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Streszczenie

W artykule zaprezentowano rezultaty prac nad realizacja modutu genero-
wania ciggow pseudolosowych dla systemu kryptograficznego korzystaja-
cego z techniki mieszania pakietow. Rozwazano rézne implementacje
uwzgledniajac wymagang szybko$¢ generowania bitow i dostgpne zasoby
sprzgtowe. Przedstawiono rezultaty implementacji proponowanych genera-
toréw w strukturze FPGA.

Stowa kluczowe: generator liczb pseudolosowych, szyfry strumieniowe,
FPGA.

A FPGA Implementation of Fast Pseudo-
Random Generator

Abstract

The paper presents results of a research on fast pseudo-random generator.
The task was a part of a bigger cryptographic system developed for high
speed (10Gbps) networks. The system utilized pseudo-random bits for
initial increase of randomness of incoming data and for mixing bits from
different packets. In the system whole process required 13 times more bits
then data itself leading to 130G of pseudo-random bits per second. To
achieve the expected performance FPGA technology was selected. Direct
VHDL implementation of three different structures of generators was
proposed, namely AES in counter mode, shrinking generator and cellular
automata generator. Each of them had some shortcomings but some com-
promise of throughput and cryptographic strength was possible to achieve.
Implementations of the last two generators were successfully used and
tested in the final system. The description of generators is presented in
Chapter 2. Basic performance results and FPGA structure utilization one
can find in Chapter 3.
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1. Wprowadzenie

W systemach kryptograficznych z szyframi strumieniowymi
istnieje potrzeba generowania duzej ilosci bitow losowych. Ilo$¢
ta jest proporcjonalna do liczby przesylanych bitéw danych, a
stata proporcji zalezy od algorytmu szyfrowania. W ramach reali-
zacji projektu [1] w czasie operacji mieszania pakietow zuzywa-
nych bylo 13 bitdéw pseudolosowych na kazdy bit danych. Przy

zaktadanych przepustowosciach rzgdu 1Gbps i 10Gbps oznaczato
to koniecznos¢ generowania odpowiednio 13G i 130G bitow
losowych. W zwiazku z tym wybrano jako platform¢ implementa-
cyjna architekture FPGA oparta o uklady Virtex 5
(XCSVLX110T) firmy Xilinx [2]. Sprzgtowa realizacja obejmo-
wata plyte z dwoma uktadami FPGA oraz wsparciem dla interfej-
sow 1Gb Ethernet i 10Gb optycznego. Rozwazano trzy realizacje
generatoréw liczb pseudolosowych, ktorych opisy zamieszczone
sg w rozdziale 2.

2. Generatory liczb pseudolosowych

Dla potrzeb jednej rundy algorytmu mieszajacego blok zawie-
rajacy 64 bity trzeba byto wygenerowac 832 bity pseudo-losowe,
co zostato uwzglednione w opisach ponizej.

2.1. AES w trybie licznikowym

Ze wzgledu na strukture blokowa implementowanego algoryt-
mu mieszania naturalnym podejsciem wydawalo si¢ zastosowanie
blokowego generatora liczb pseudolosowych. Jedna z mozliwych
realizacji to zastosowanie AESa w trybie licznikowym [3]. Roz-
wigzanie to ma znane i korzystne wiasnosci losowosci, jednak
jego implementacja (przykladowo [4]) wymaga sporych zasobdéw
wewnatrz uktadu FPGA. Dla osiagnigcia wymagane]j przepusto-
wosci 1Gbps wymagana jest implementacja 13 jednostek AES, co
z uwzglednieniem dupleksowej transmisji przekracza rozmiar
dostepnych zasobow zastosowanych uktadow Virtex 5.

2.2. Shrinking generator

Do implementacji wykorzystano uktad shrinking generator [3] z
pierwszym rejestrem 65 bitowym i drugim 63 bitowym (Rys. 1), z
nierozktadalnymi wielomianami generujacymi postaci:

Ri=x®+x"8+1 Q)

Ry=x%+x+1 )

Shrinking generator zostal dokladnie przebadany zaréwno pod
katem dobrych wiasciwosci losowych jak i kryptograficznych.
Stad jego wybdr wydaje si¢ optymalny. Jedyna jego wada jest
pewna asynchroniczno$¢ w pojawianiu si¢ bitdéw losowych jak i
szeregowe dziatanie, co nie sprzyja szybkim algorytmom réwno-
legtym. Wymagato to zastosowanie uktadu buforowania bitow. W
implementacji na FPGA zastosowano 13 shrinking generatorow
inicjowanych ciagiem pseudolosowym generowanym przez jeden
z nich na podstawie klucza. Dzigki temu mozna bylo osiagnaé
wigksza wydajnosé generujac rownolegle 13 blokdéw po 64 bity
zamiast 1 bloku zawierajacego 832 bity.
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Rys. 1. Struktura shrinking generatora
Fig. 1. A structure of shrinking generator



2.3. Réwnolegty generator komérkowy

Z uwagi na zakladang szybko$¢ przetwarzania (10Gbps) ko-
nieczne jest zastosowanie generatora pracujacego catkowicie
rownolegle w statej liczbie taktow. Temat rownoleglych generato-
réow bitow pseudolosowych jest czgsto rozwazany w kontekscie
wykorzystania automatéw komdrkowych (patrz [5-7]). Dla po-
trzeb rozwazanego algorytmu zaprojektowano generator dziataja-
cy na podstawie nastgpujacych wzorow:
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gdzie prim oznacza wartos¢ w nastgpnym takcie. Do generowania
S i Z uzyto reguty 30 dla jednowymiarowych automatow komor-
kowych, a dla X uzyto regut 64, 105, 150, 165 dla dwuwymiaro-
wych automatéw komodrkowych, wyznaczanych przez odpowied-
nie wartosci S 1 Z. Wynikiem jest 832 bity zawarte w X.

3. Implementacja

Przedstawione generatory zostaty zaimplementowane w jezyku
VHDL i dotaczone do catego projektu zrealizowanego z wykorzy-
staniem $rodowiska Xlilinx ISE Design Suite 10.1. Ze wzglgdu na
pracg w systemach transmisji 10Gbps nalezato dostosowaé pred-
kos¢ pracy bloku do parametrow tranceivera. Jego interfejs po
stronie ukltadu FPGA ma organizacje 64 bitowej szyny danych
pracujacej z predkoscia 156.25 MHz. Takie tez ograniczenie
predkosciowe przyjeto dla uktadow w caltym systemie.

Zajetos¢ struktury FPGA przedstawiono w Tabeli 1. Jest to za-
jetos¢ dla przypadku jednokierunkowej implementacji. Dla Reali-
zacji pelnej transmisji wymagane sg dwa moduly generowania
bitow pseudolosowych. Dla wersji z AES przedstawiono estyma-
cj¢ na podstawie danych katalogowych. Procent w tabeli przed-
stawia ilo§¢ zuzytych zasobow struktury. Dane dla shrinking
generatora obejmujg rowniez niezb¢dne struktury FIFO.

Wszystkie uktady generatorow po etapie Place&Route syntezy
uktadu FPGA spelnialy podstawowe wymaganie predkosciowe.
Zajetos¢ struktur wskazuje jednak na mozliwo$¢é zastosowania
jedynie duzych matryc programowalnych.
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Tab. 1. Utylizacja zasobow struktury FPGA dla poszczegdlnych generatoréw liczb
pseudolosowych. Dla AES przedstawiono estymacj¢ na podstawie danych
katalogowych.

Tab. 1. A utilization of FPGA resources for each of pseudo-random generator. For
an AES case estimation based on datasheet is presented.

Generator FFs LUTs SLICEs
AES* 15249 —22% 4862 — 28%
shrinking 3996 — 5.8% 3496 - 5.1% 3999 —23%
komoérkowy 2639 -3.8% 3354 -4.9% 2640 — 15%

4, Podsumowanie

W pracy przedstawiono wyniki z implementacji FPGA uktadow
trzech generatorow bitdw pseudolosowych. Ich zastosowanie w
systemie mieszania kryptogramow nakladato pewne ograniczenia
co do sity kryptograficznej, wydajnosci dostarczania bitdw i zaje-
tosci zasobow struktury FPGA. Otrzymane wyniki wskazuja na
mozliwos¢ dokonywania kompromiséw pomiedzy szybkoscia i
jakoscig ciagu pseudolosowego. Implementacja generatordw na
poziomie jezyka VHDL pozwolita osiagnaé zaktadana szybkos¢
pracy, a w docelowym rozwigzaniu ulatwita realizacj¢ synchroni-
zacji poszczegdlnych elementow sktadowych systemu.
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