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STRESZCZENIE

Wa nym elementem sterownia ró nych obiektów, systemów zarz dzaj cych jest przede 

wszystkim bezpiecze stwo ich jednostek steruj cych, procesorów. Z tego wzgl du, e układy te 

stosowane s  niemal e we wszystkich dziedzinach przemysłu, konieczne s  opracowania coraz 

bardziej rozbudowanych, efektywniejszych, a przede wszystkim bezpieczniejszych jednostek 

steruj cych. W artykule przedstawione zostały mechanizmy maj ce wpływ na zwi kszenie 

efektywno ci i poprawno ci pracy całego systemu. 

1. WPROWADZENIE

Na rynku cyfrowych układów sterowania, mo na wyró ni  liczne grupy wyspecjalizowanych, 

wielofunkcyjnych opracowa  układowych, których przedstawicielami s  ró ne rozwi zania 

procesorowe. Wi kszo  z tych rozwi za  jest wyspecjalizowanymi modułami logicznymi, 

które w bardzo w skich i konkretnych dziedzinach zastosowa , zdolne s  do realizacji 

wydajnych i bezpiecznych algorytmów sterowania. Realizacja wła nie takich algorytmów 

sprawia, e mo liwe staje si  osi ganie coraz wy szych szybko ci, wi kszej mocy 

obliczeniowej i bezpiecze stwa rozpatrywanych układów procesorowych. To przede 

wszystkim bezpiecze stwo pracy procesorowych układów sterowania jest głównym bod cem, 

który popycha wielu naukowców do bada  nad nowymi rozwi zaniami w tej dziedzinie. 

W architekturach obecnie stosowanych, ró nych rozwi za  procesorowych, wyró ni  mo na

dwa moduły funkcjonalne (moduł steruj cy i operacyjny) [1][3], które s  zarazem jego 

elementami (blokami) składowymi (rys. 1.) W takim przypadku, ka dy z nich realizuje 

całkowicie odmienne zadania w pracy całego systemu steruj cego. W taki sposób, by po 

poł czeniu rezultatów ich pracy uzyska  bardzo spójn , dokładn  i poprawnie funkcjonuj c

jednostk  centraln .

Zastosowanie separacji bloku steruj cego i operacyjnego w układach procesorowych miało na 

celu zwi kszenie niezawodno ci układu, dokładno ci, precyzji, jego funkcjonalno ci, a przede 

wszystkim bezpiecze stwa działania całego układu. W ten sposób, stworzono całkowicie 

nowy, bezpieczny i efektywny mechanizm współpracy pomi dzy blokami. Jego idea polegała 
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na tym, by głównym zadaniem bloku operacyjnego była mo liwo  realizacji wszelkich 

operacji zwi zanych tylko z przetwarzaniem danych. Natomiast nad poprawnym i 

efektywnym wykorzystaniem wszelkich zasobów tego bloku, miał nadzorowa  blok 

steruj cy. Jego zadanie polega na odpowiednim generowaniu sygnałów sekwencyjnych 

steruj cych modułem operacyjnym i całym zewn trznym systemem procesorowym. 
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Rys. 1. Architektura obecnie stosowanych układów procesorowych 

Separacja bloku steruj cego i operacyjnego kieruje si  prostymi regułami [1][3]. Polega ona 

na tym, e blok steruj cy realizuje algorytm sterowania, na podstawie, których generowane s

w nim sygnały steruj ce. Nast pnie sygnały te, przesyłane s  do bloku operacyjnego, w 

którym realizowane s  okre lone operacje na danych znajduj cych si  w chwili obecnej w 

jego elementach składowych. Po ich zako czeniu, rezultaty tych operacji, w postaci sygnałów 

statusowych, przesyłane s  z powrotem do bloku steruj cego, gdzie na ich podstawie 

podejmowane zostaj  decyzje o dalszej pracy całego systemu. 

Omawian  architektur  oraz mechanizmy, jakie w niej funkcjonuj  mo na przedstawi  w 

postaci struktury przedstawionej na rys. 2a. W strukturze mo na wyró ni  dwa potoki 

przetwarzania, w którym jeden z nich przesyła informacje bezpo rednio z wej cia układu do 

jego rejestrów oraz drugi potok, który przetwarza informacje wej ciowe w jednostce ALU, a 

dopiero pó niej przesyła je do odpowiedniego rejestru. Układ steruj cy jest odpowiednikiem 

modułu steruj cego, który zarz dza wszystkimi elementami składowymi całej struktury 

procesorowej. 

Rys. 2. Struktury procesorów: a) obecnie stosowana, b) nowa 
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2. MODUŁ OPERACYJNY

W celu zwi kszenia stabilno ci, wydajno ci, a przede wszystkim bezbł dno ci działania 

układu przeprowadzono badania, których rezultaty doprowadziły do zmodyfikowania 

powy szej struktury [2]. Rezultatem tych działa  było opracowanie nowej struktury procesora 

przedstawionej na rys. 2b. 

Jest to struktura, która w ogólnym zarysie funkcjonuje identycznie jak poprzednie 

rozwi zania, z t  ró nic , e w celu detekcji bł dów, których głównym ródłem jest jednostka 

ALU, zastosowano w niej układ weryfikatora wyników [2]. Głównym zadaniem tego układu 

jest analiza wyników otrzymywanych z jednostki ALU. W przypadku wykrycia bł du układ 

steruj cy wprowadza cały układ procesora do stanu bezpiecznego, b d  wymusza na ALU 

powtórzenie ostatniej operacji. 

Zastosowanie w strukturze procesorowej układu weryfikatora, który składa si  z 

odpowiedniej konfiguracji komparatorów (rys. 3) doprowadziło w znacznym stopniu do 

rozbudowy układu na poziomie algebraicznego przetwarzania danych. W tym przypadku, 

rozbudowie uległa jednostka arytmetyczno-logiczna ALU, która realizuje operacje 

przetwarzania danych. Ze wzgl du, aby układ weryfikatora mógł prawidłowo funkcjonowa ,

wykrywaj c powstałe bł dy w jednostce ALU, zało ono, e b dzie ona realizowała ka d

operacj  trzema ró nymi metodami obliczeniowymi. Nast pnie rezultaty tych operacji s  ze 

sob  porównywane, w celu detekcji bł dów powstałych w tej jednostce oraz okre lenia 

dalszej pracy całego systemu. 
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Rys. 3. Blok kontrolny – schemat weryfikatora wyników W1, W2 i W3 

W pracy układu weryfikatora mo na wyró ni  dwie fazy. Pierwsza z nich, polega na 

porównaniu ze sob  rezultatów operacji W1 i W2 (rys. 3) przesłanych do niego z jednostki 

ALU. Na tym etapie analizy, mo liwa jest weryfikacja zgodno ci wyników. Je li wyniki nie 

s  jednakowe, to układ, poprzez moduł steruj cy, mo e wprowadzi  cały procesor do stanu 

bezpiecznego lub wymusi  powtórzenie ostatnio realizowanej operacji w ALU. W przypadku 

stwierdzenia, w fazie pierwszej, ró nicy porównywanych wyników W1 i W2, 

przeprowadzony zostaje kolejny etap analizy, w którym wyniki tych oblicze  (W1 i W2) 
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odnoszone s  do wyniku W3. W module Analizatora nast puje porównanie, po którym mo na 

stwierdzi , który z wyników operacji W1, W2 czy W3 jest wynikiem poprawnym. 

W przypadku, gdy otrzymane wyniki s  ró ne moduł ten b dzie wymuszał powtórzenie 

ostatniej operacji zrealizowanej w jednostce ALU, a  do osi gni cia poprawnych rezultatów. 

3. MODUŁ STERUJ CY

W strukturze b d cej odzwierciedleniem obecnie stosowanych rozwi za  procesorowych, 

został zastosowany układ steruj cy (rys. 2a), który steruje i nadzoruje zasobami modułu 

operacyjnego [1][3]. Blok steruj cy kieruje całym przepływem informacji, w taki sposób, by 

uzyska  jak najwy sz  efektywno  i wydajno  pracy całego procesora przy jednoczesnym 

zachowaniu wszystkich elementów bezpiecze stwa. To wła nie bezpiecze stwo pracy takich 

jednostek steruj cych jest ich najostrzejszym kryterium prawidłowego funkcjonowania, z tego 

wzgl du, e stanowi  one cał  logik  sterowania, od której uzale niona jest praca całego 

układu procesorowego. W przypadku bł dnej interpretacji instrukcji programu, b d

niewła ciwego zarz dzania, przez moduł steruj cy, układem procesorowym, mo e

doprowadzi  do nieodwracalnych zmian w zarz dzanym systemie.  

W celu zwi kszenia szybko ci i wydajno ci pracy oraz analizy współbie nych mechanizmów 

funkcjonowania układu, wykorzystywany jest opis w postaci ró nych konfiguracji sieci i 

grafów. Dzi ki temu mo liwa jest analiza stosowanych rozwi za  w modułach steruj cych 

oraz okre lenie czy nowe układy s  bardziej bezpieczne i efektywniejsze ni  dotychczasowe 

rozwi zania. Przewag  wykorzystania sieci i grafów jest to, e istniej  mechanizmy, 

pozwalaj ce na weryfikacj  ró nych parametrów, a w rezultacie umo liwiaj  one otrzymanie 

rozwi za , które b d  bardziej bezpieczne [2]. Jednak pomimo ich wykorzystania w układach 

steruj cych pojawiaj  si  ró ne konflikty mog ce wywoła  bł dn  prac  całego układu. 

Wyst puj ce konflikty wyboru mog  dotyczy  m.in. zastosowania zbyt rozległych 

rozgał zie  w analizowanych sieciach (grafach). Na rys. 4 przedstawiono fragment grafu 

układu steruj cego, w której wyst puj  liczne stany krytyczne (stany oznaczone okr gami) 

mog ce doprowadzi  w ekstremalnych warunkach do konfliktu wyboru. Aby stany krytyczne 

zostały wyeliminowane z sieci układu steruj cego, konieczne jest zast pienie ich stanami 

bezpiecznymi. Stany bezpieczne to takie stany, które posiadaj , co najwy ej dwa wyj cia 

o okre lonych statusach. Wykorzystuj c wła nie tak  ide , w przeprowadzonych badaniach, 

opracowano całkowicie now  sie  działa , rys. 5, któr  mo na wykorzysta  do zwi kszenia 

bezpiecze stwa pracy całego procesora. 
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Rys. 4. Stany krytyczne w sieciach steruj cych  Rys. 5. Sie  działa  bloku decyzji 

W strukturze układu procesorowego (rys. 2b) zastosowane zostały dwa ró ne moduły 

steruj ce. Pierwszym z nich jest układ steruj cy, którego sie  działa , opisana została 

tradycyjnymi metodami, stosowanymi w wi kszo ci układów procesorowych. Natomiast sie

działa  drugiego układu steruj cego (rys. 5) zrealizowano przy wykorzystaniu idei 

bezpiecznych stanów logicznych procesora. Rezultatem takich działa , było otrzymanie 

dwóch ró nych sieci, odseparowanych od siebie, które funkcjonowały indywidualnie oraz 

wspólnie nadzorowały prac  systemu. 

Fragment sieci działa , modułu steruj cego procesorem, w skład, którego wchodz  oba 

układy (bloki) steruj ce przedstawiono na rys. 6c. Sie  C (rys. 6c) jest wła nie rezultatem 

poł czenia dwóch indywidualnie funkcjonuj cych sieci działa  A i B układów steruj cych. 

Sie  A jest sieci  bloku steruj cego wyst puj cego w ró nych rozwi zaniach układowych. 

Jest ona sieci  bardziej rozbudowan , kieruj c  całym przepływem informacji, w taki sposób, 

by ka dy stan tej sieci, generował odpowiedni sygnał steruj cy, wywołuj cy w module 

operacyjnym okre lone działanie. Natomiast sie  B, została ograniczona tylko i wył cznie do 

samych stanów procesora. Takie rozwi zanie umo liwiło opracowanie sieci w sposób, który 

pozwalał na wyeliminowanie wszystkich stanów krytycznych, jakie mogły pojawi  si  w 

pracy układu. 
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Rys. 6. Sie  działa  modułu steruj cego

Zastosowanie w tym rozwi zaniu mechanizmu współpracy pomi dzy obiema sieciami 

spowodowało zwi kszenie wydajno ci i dokładno ci pracy układu steruj cego. Sie  A 

zajmuje si  kontrol  wszystkich mo liwych stanów procesora oraz jego elementów 

składowych. Natomiast głównym zadaniem sieci B układu steruj cego, jest nadzór nad 

prawidłowym działaniem sieci A. 
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4. ZAKO CZENIE

Procesor zrealizowany na podstawie pomysłu przedstawionego w tym artykule b dzie 

układem znacznie bezpieczniejszym, ni  dotychczasowe rozwi zania. Wynika to z faktu, e

moduł operacyjny i steruj cy procesora został rozbudowany o elementy zwi kszaj ce jego 

bezpiecze stwo. W architekturze procesora zostały umieszczone dwa dodatkowe bloki 

funkcyjne pełni ce w nim funkcje kontrolne i diagnostyczne. 

Architektur  opracowanego w ten sposób procesora, uwzgl dniaj c  wszystkie poruszane w 

tym artykule zagadnienia przedstawiono na rys. 7. Tego typu rozwi zanie, w porównaniu do 

ogólnie stosowanej architektury procesorów (rys. 1) zawiera rozbudowane mechanizmy 

odpowiedzialne za weryfikacj  poprawno ci działania całego układu procesorowego. 
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Rys. 7. Bloki funkcjonalne nowego procesora  

Jak mo na zauwa y , przez zastosowanie ró nych rozwi za  układowych w procesorach 

mo liwe jest znaczne zwi kszenie ich mo liwo ci technicznych pod wzgl dem wydajno ci 

przetwarzania, poprawno ci i precyzji działania, a przede wszystkim bezpiecznego 

funkcjonowania.
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