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STRESZCZENIE

Nowoczesne uklady FPGA zawieraja, oprocz programowanej struktury réwniez wbudowany
rdzen uktadu mikroprocesorowego, na przyktad typu AVR. Daje to mozliwos¢ petnej realizacji
systemu w jednym tylko uktadzie scalonym (ang. System-on-chip, SoC). Przygotowujac
program, ktéry bedzie wspdtpracowat z odpowiednio skonfigurowang czescia
programowalnych zasobdéw FPGA otrzymuje si¢ system, ktory do tej pory dostepny byt przy
zastosowaniu ztozonych technologii wytwarzania uktadéw ASIC. Aby jednak przygotowaé
odpowiedni projekt uktadu sterowania o podwyzszonym stopniu bezpieczefistwa musza byé
spetnione okreslone rygory czasowe. Dlatego stusznym podejsciem jest implementacja
dopasowanych systeméw operacyjnych spetniajacych wymagania czasu rzeczywistego
(ang. real-time operating system, RTOS). Jednakze nawet w przypadku korzystania z RTOS
i zarzadzania zasobami przez system operacyjny (w oparciu o wywilaszczanie) jest trudne
w implementacji. Podejsciem umozliwiajacym petniejsza kontrole nad czasem realizacji
proceséw, w tym réwniez sterowania, jest implementacja krytycznych funkcji systemu
w sprzecie. W referacie przedstawiono mozliwosci przeniesienia okreslonych funkcji systemu
do sprzetu (FPGA) w ukfadach serii FPSLIC firmy ATMEL.

1. WPROWADZENIE

Rozwoj systeméw informatycznych zmierza w kierunku technologii komponentowych
oraz przenosnych urzadzen posiadajacych zdolnos¢ przytaczenia si¢ do Internetu [2]. Coraz
czesciej oferowane sa urzadzenia nie bedace komputerem w tradycyjnym znaczeniu acz
posiadajace niezbedne dla podiaczenia do Internetu zasoby sprzetowo programowe [6].
Urzadzenia mobilne posiadaja zdumiewajaco praktyczne mozliwosci w zakresie wymiany
informacji oraz wspomagania procesow pozyskiwania wiedzy. Najlepszym przyktadem tego
typu urzadzen, okreslanych jako mobilne, sa telefony komorkowe czy tez palmtopy.
Urzadzenia sterowane za posrednictwem Internetu i szerokopasmowej transmisji
bezprzewodowej nie sa juz nowoscia natomiast nowe technologie oraz prototypowe
rozwiazania potrafia zaspokoi¢ najbardziej ekstrawaganckie wymagania. Trudno oprzec sie
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wrazeniu, ze rozwdj technologii internetowych jest samonapedzajacym si¢ mechanizmem,
u podstaw ktorego stoi potrzeba komunikacji i powszechna dostepnos¢ medium. Kolejny krok
rozwoju to konstruowanie niekonwencjonalnych urzadzen wykorzystujacych Internet dla
celéw nadzorowania i synchronizacji procesow technologicznych, zdalne sterowanie ruchem
ulicznym, zdalnie sterowany transport publiczny, medycyna a w niedalekiej przysztosci
mobilne roboty militarne. Wskazuje to, iz systemy mobilne przyszitosci powinny zapewnia¢
wysoki stopien autonomii, przewidywalne czasy opéznien, wielokrotne uzycie, mozliwosé¢
adaptacji pozwalajacy na realizacje zmiennych wymagan oraz wysoki poziom bezpieczenstwa
danych i realizowanych procesow.

2. SYSTEMY OPERACYJNE

Opanowanie ztozonosci oraz wiasciwe zarzadzanie zasobami systemu cyfrowego
wspomagane jest przez systemy operacyjne. Posrdd wielu zadan SO ideg przewodnia przy ich
projektowaniu jest udostepnienie uzytkownikowi abstrakcji systemu mikroprocesorowego
(programowalnego) fatwiejszej do programowania i uruchamiania programéw uzytkownika,
nazywanej maszyna wirtualng. W zaleznosci od wymagan konstruowane sa maszyny
wirtualne o zréznicowanych cechach wynikajacych z okreslonych trybéw przetwarzania [1].
Przykladowo tryb czasu rzeczywistego wykorzystywany jest w obstudze procesow
technologicznych, w ktérych kolejnos¢ i czas operacji jest scisle okreslony (rygory czasowe).
Teoretycznie wymagania naktadane na czas reakcji w systemach czasu rzeczywistego RTOS
(ang. Real Time Operating System) moga by¢ spetniane przez okresowe sprawdzanie stanu
realizowanych zadan lub zagwarantowaniu, ze reakcja systemu na okreslone zdarzenie nie
przekroczy z gory ustalonego limitu czasu. W celu zagwarantowania interakcji SO
z uzytkownikiem udostepniany jest tryb uzytkownika (konteksty uzytkownikéw) oraz tryb
jadra systemu zarzadzajacego: uprawnieniami uzytkownikdw, priorytetami przerwan oraz
konfiguracja i wykorzystaniem innych zasobow systemu. Takie podejscie pozwala na
implementacje ,,spoolingu” oraz przetwarzania wielu programoéw nalezacych do réznych grup
uzytkownikéw. Gotowe do wykonania zadanie staje si¢ procesem w momencie obstugi przez
procesor, przy czym realizowany mechanizm moze polega¢ na wywiaszczeniu wykonujacego
si¢ procesu lub bez wywiaszczania, czyli pozwoli¢ procesowi na dokonczenie wszystkich
jego operacji przed przystapieniem do obstugi nowego zdarzenia. Strategia obstugi procesow
bez wywlaszczania jest prosta w implementacji i naturalna w realizacji jedno programowych
lub wsadowych SO. Program uzytkownika Kkonczy si¢ wywolaniem przerwania
konfigurujacego kontekst jadra systemu operacyjnego. Zatem konstruowanie interaktywnych
systemOw czasu rzeczywistego w oparciu o strategie bez wywlaszczania jest trudne
w realizacji i nieefektywne: trudne, poniewaz nie mozna przewidzie¢ (z wyprzedzeniem)
wszystkich konstrukcji programu uzytkownika, wiec réwniez glebokosci zagniezdzenia
wywotywanych proceséw obstugujacych przerwania, a nieefektywne poniewaz nie mozna
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przewidzie¢ szybkosci reakcji uzytkownika oraz czasu reakcji dotaczonych do standardowego
wejscia-wyjscia (np. RS232, I°C). Zatem projektowanie interaktywnych systeméw
mikroprocesorowych przeznaczonych do budowy urzadzen gwarantujacych bezpieczenstwo
zaréwno uzytkownikowi jak réwniez realizowanym procesom sterowania powinno opieraé
sie na wykorzystaniu systemow czasu rzeczywistego ze wspomaganiem funkcji krytycznych
ze wzgledu na czas wykonania przez zasoby sprzetowe. W klasycznym ujeciu prowadzi to do
projektowania systemdw sprzetowo programowych. Ograniczeniem klasycznego podejscia w
projektowania systemow sprzetowo programowych jest dedykowany konkretnemu
rozwiazaniu i sztywny podziat pomiedzy procesy realizowane programowo i sprzetowo,
przyjety w fazie projektowania.

3. KONCEPCJA REKONFIGURACJI DLA RTOS

Wymagania uzytkownikéw dotyczace szybkosci reakcji, zabezpieczen, odpornosci na
uszkodzenia oraz innych parametréw uzytkowych dla systemdw mobilnych wystarczajace
~wczoraj” dzis juz nie spelniaja wymagan uzytkownikéw. Poprawa funkcjonalnosci oraz
efektywnosci przyspiesza ,,efekt starzenia sie urzadzen” a proby ograniczenia tego efektu
moga polega¢ na wykorzystaniu w projektowaniu urzadzen mobilnych uktadéw typu SoC
(ang. System on Chip) integrujacych w jednej obudowie system mikroprocesorowy i elementy
logiki programowanej [6]. W niektorych dziedzinach takich jak np.: badanie kosmosu
dostosowanie do nowych zadan przez okresowa wymiane lub rozbudowe urzadzen jest zbyt
kosztowne lub niemozliwe, natomiast zastosowanie uktadéw programowalnych umozliwia
faczenie korzysci wynikajacych z akceleracji sprzetowej oraz okresowej zmiany petnionej
funkcji [5]. Zastosowanie uktadéw FPGA w realizacji systemu cyfrowego umozliwia
projektowanie z wykorzystaniem wirtualnych zasobéw przy nieznacznym wzroscie kosztow
projektu [8]. Powyzej opisany mechanizm wykorzystania zasobéw FPGA polega na
implementacji modutéw w zaleznosci od zapotrzebowania na realizowana funkcje (lub
dtugosci zycia algorytmu) kojarzony jest przetwarzaniem opartym na koncepcji CCM
(ang. Custom Computing Machine). Nowe mozliwosci jej wykorzystania oparte sa na
programowaniu potaczen lub wykorzystaniu magistral programowanych réwniez
z wykorzystaniem $wiatta [3,4]. Podobne zasady korzystania z zasobéw realizuja
wieloprogramowe systemy operacyjne, w ktérych mechanizm przetwarzania opiera sie na
podziale czasu i implementacji strategii wymiatania proceséw z pamigci operacyjnej.
Jednakze w CCM zakiada si¢ ze procedury przetwarzania realizowane sa sprzetowo a nie
programowo. Takie podejscie, pozwala na realizacjc w jednym elemencie scalonym
projektéw sprzetowych lub sprzetowo programowych o duzej ztozonosci lub zmiennosci
realizowanych procesow. Pozwala to na realizacje RTOS cechujacych sie duza szybkoscia
reakcji, w szczegolnosci dedykowanych systemom nadzoru proceséw technologicznych.
W takim, sprzetowo programowym systemie podstawowe i krytyczne czasowo zadania
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zwiazane z obstuga urzadzen, przetaczaniem zadan, zarzadzania procesami mozna realizowa¢
sprzetowo i moga one ulega¢ czestym modyfikacjom. Jednakze podstawows barierg
w realizacji takiego systemu jest brak wsparcia tej koncepcji przez dostepne oprogramowanie
CAD, jak rowniez niewielkie mozliwosci ukladéw programowalnych w zakresie
rekonfiguracji dynamicznej oraz w czasie rzeczywistym [7]. Wigkszos¢ uktadow
programowalnych nie umozliwia zachowania danych przechowywanych w FPGA podczas
aktualizowania lub zmiany konfiguracji, co znacznie ogranicza mozliwos¢ pamigtania danych
z poprzedniego etapu przetwarzania oraz realizacji koncepcji RTOS opartego na wirtualnych
zasobach uktadu reprogramowalnego. W grupie ukladéw FPGA wspierajacych mechanizm
rekonfiguracji dynamicznej (ang. Run Time Reconfiguration) na szczeg6lng uwage zastuguja
SoC typu FPSLIC firmy Atmel. Jednakze niewielki rozmiar pamigci wewnetrznej (32kB)
znacznie ogranicza mozliwos¢ przechowywania kilku konfiguracji, natomiast duzy rozmiar
(ponad 400kB) kompletnego generowanego strumienia konfiguracyjnego (ang. Bit stream)
czyni nieefektywnymi metody rekonfiguracji oparte na typowym wykorzystaniu interfejsu
szeregowego. W przypadku uktadéw firm Xilinx lub Altery rozmiar strumienia jest
kilkakrotnie wigkszy.

Proponowana koncepcja RTOS opartego na wirtualnych zasobach opiera sie na fakcie,
iz z reguty modyfikacje w realizowanym systemie dotycza niewielkiego zakresu funkcji.
Zatem ze wzgledu na liczbe aktualizowanych funkcji mozliwe jest przyjecie przyrostowego
modelu realizacji systemu, w ktdrym mniejszy zakres zmian funkcji implementowanych
w uktadach  wielo-kontekstowych typu FPSLIC skutkuje mniejszym rozmiarem
rekonfigurowanych zasoboéw oraz krétszym czasem rekonfiguracji. Na podstawie
przeprowadzonych doswiadczen zauwazono réwniez, ze dla zmian realizowanych wewnatrz
funkcji generowane sa niewielkie réznice w danych konfiguracyjnych. Wynika to z faktu,
iz modyfikowane sa realizowane funkcje i potaczenia. Przyktadowo, zmiana funkcji jednej
tablicy odniesienia LUT (ang. Look Up Table) generuje réznice w strumieniu o rozmiarze
jednego bajta, natomiast kompletna informacja dotyczaca identyfikacji oraz realizowanej
funkcji wymaga czterech bajtow. Tak wiec dla uktadéw typu FPSLIC, w ktérych do
rekonfiguracji mozna wykorzysta¢ zintegrowany mikroprocesor, mozliwe jest znaczne
ograniczenie rozmiaru przesytanych danych konfiguracyjnych i co z tym jest zwiazane czasu
rekonfiguracji. Warto zauwazyé rowniez, iz proces rekonfiguracji przebiega bez utraty
informacji i danych z poprzedniego etapu przetwarzania. Jednakze dostepne narzedzia CAD
nie umozliwiaja generowania tego typu réznicowego strumienia konfigurujacego. Zatem
w celu weryfikacji powyzszej tezy nalezato zaprojektowaé prototyp systemu mogacego
realizowa¢ koncepcje CCM i rekonfiguracji. Strumienie réznicowe generuje specjalnie do
tego celu przygotowana aplikacja uruchamiana na dedykowanym serwerze, ktora oprdcz
wizualizacji podstawowych elementéw konfiguracji FPGA informuje réwniez o funkcji
logicznej realizowanej przez wybrane LUT. Wejsciowe strumienie konfigurujace moga zostac¢
przygotowane w dowolnym przeznaczonym do tego celu systemie CAD (np.w System
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Designer firmy Atmel). Aplikacja serwera uruchamiana na wbudowanym w FPSLIC
mikrokontrolerze AVR obstuguje zasoby w szczegoélnosci obstuguje rekonfiguracje
zintegrowanego uktadu FPGA. Caly system powinien udostepniaé trzy tryby pracy: tryb
administratora, tryb programisty systemowego oraz tryb uzytkownika. Wymaga to osadzenia
na FPSLIC systemu sterujacego udostepniajacego, co najmniej cztery procesy: kontrola stanu
systemu sterowanego, kontrola wystapienia btedéw, obstuga zdarzen klienta i rekonfiguracja
oraz przekazywanie informacji do systemu monitorujacego w trybie konwersacyjnym. Przy
czym, ze wzgledu na zasoby oraz czas reakcji niektére z zadan beda realizowane sprzetowo
przez FPGA. Efektem powyzszych wymagan wyr6zniane sg trzy tryby pracy systemu jako
przypadki uzycia systemu:

e tryb administratora, w ktérym realizowane sa nastgpujace zadania: ustalenie praw
uzytkownikéw, nadanie priorytetow realizowanym zadaniom, jak réwniez sterowanie
procesami rekonfiguracji FPGA,;

e tryb programisty systemowego dotyczacy podejmowania decyzji, ktére z procesow
realizowanych przez urzadzenia terminalne Ilub ktére z funkcji RTOS beda
zaimplementowane w sprzecie czyli przez zintegrowany FPGA; ponadto przypadek
uzycia przez programiste systemowego dotyczy przygotowania modelu oraz
wygenerowania strumienia danych konfiguracyjnych dla proceséw, ktére beda
realizowane sprzetowo;

e tryb uzytkownika, czyli biezace nadzorowanie i raportowanie stanu realizowanych
procesow sterowania oraz monitoring.

Aby umozliwi¢ zdalng prace urzadzenia, jako interfejs wymiany danych pomiedzy
baza danych z konfiguracjami poszczegdlnych strumieni dla elementéw opartych na FPSLIC
wykorzystano protok6t TCP/IP. Przygotowany w tym celu driver umozliwia obstuge przez
FPSLIC uktadu RTL8019, jednakze ze wzgledu na zasoby FPSLIC rozmiar pakietu
ograniczony jest do 128 bajtdbw danych. Pomimo ograniczonego rozmiaru pakietu
przeprowadzone doswiadczenia, zdalnej rekonfiguracji zasobow, potwierdzity efektywnosé¢
proponowanej metody.

Dalsze prace beda zmierza¢ w kierunku dynamicznej rekonfiguracji dla procesow
jadra systemu operacyjnego w szczegdlnosci uzupetnienia wymagan czasowych oraz
dostosowania funkcjonalnosci systemu do wymagan uzytkownika lub procesu sterowania.
W szczegdlnosci kontynuowane beda prace polegajace na wyeliminowaniu czasochtonnych
programowych procedur obstugujacych komunikacje miedzy procesowa i zastapieniu ich
przez realizacj¢ sprzetowa. Ponadto na podstawie testow okreslony zostanie czasu potrzebny
na realizacje strategii wywlaszczania i synchronizacji proceséw zapewniajacy mozliwosé
rekonfiguracji FPGA bez utraty kontroli nad poprawnoscia realizowanych procesow
sterowania a spetniajacych podwyzszone rygory czasowe.
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4. PODSUMOWANIE

W referacie przedstawiono propozycje nowej strategii projektowania systemow
umozliwiajaca efektywna dynamiczna rekonfiguracje przystosowang do realizacji w uktadach
typu FPSLIC. Dla zaproponowanej metody przygotowane zostaty odpowiednie aplikacje oraz
system prototypowy, pozwalajacy na weryfikacje postawionej tezy dotyczacej efektywnosci
rekonfiguracji. Wstepne doswiadczenia z wykorzystaniem proponowanych rozwiazan
potwierdzaja mozliwos¢ znaczacej redukcji (nawet 10-krotnie) rozmiaru strumienia
konfiguracyjnego oraz zwiegkszenie efektywnosci systeméw wykorzystujacych koncepcje
CCM. Ponadto opracowany system pozwala na rekonfiguracje zdalna i tatwo moze zosta¢
zaadoptowany do sterowania w oparciu o technologie bezprzewodowa. Oprécz
przedstawionych zalet zauwazono, iz zaproponowane rozwigzanie rekonfiguracji strumieniem
réznicowym uniemozliwia rozpoznanie konfiguracji systemu poprzez ,,podstuchanie”.
Ustalenie realizowanego przez FPGA oraz system algorytmu mozliwe jest tylko wowczas,
jezeli znana bytaby konfiguracja poczatkowa oraz kolejno wszystkie modyfikacje. Poniewaz
konfiguracje te przechowywane sa w bazie danych na serwerze, zatem mozna uznaé, ze Sa
bezpieczne.

Praca naukowa (czesciowo) finansowana ze srodkdéw Komitetu Badan Naukowych w latach
2004-2006 jako projekt badawczy (grant nr 3 T11C 046 26).
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