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Streszczenie

Tematem artykulu jest implementacja standardu szyfrowania danych
AES-128 w uktadach reprogramowalnych FPGA. W systemach, gdzie
wymagana jest duza szybkos¢ szyfrowania informacji implementacje
programowe okazujg si¢ zbyt wolne. W zwiazku z tym zachodzi koniecz-
nos¢ sprzgtowej akceleracji obliczen, a idealnym rozwigzaniem jest wyko-
rzystanie do tego celu mozliwosci, jakie daja uktady reprogramowalne
FPGA. Do implementacji w jezyku VHDL wybrana zostata podstawowa
wersja algorytmu okreslonego w standardzie AES. W celu uzyskania
maksymalnej szybkosci szyfrowania zastosowana zostata architektura
potokowa modutu.

Stowa kluczowe: Rijndael, AES, implementacja sprzgtowa, FPGA.

The AES ciper standard implementation on
FPGA for hardware accelerated computing

Abstract

In this paper we investigate hardware implementation of AES-128 cipher
standard on FPGA technology. In many network applications software
implementations of cryptographic algorithms are slow and inefficient. To
solve the problems custom architecture in reconfigurable hardware was
used to speed up the performance and flexibility of Rijndael algorithm
implementation. We aimed at achieving the maximum speed and
efficiency of cipher process, therefore pipeline architecture of AES module
was proposed. The investigations involved simulations and synthesis of
VHDL code utilizing Virtex4 series of Xilinx.

Keywords: Rijndael, AES, hardware implementation, FPGA.

1. Wstep

Wiele dzisiejszych systeméw informatycznych oraz teleinforma-
tycznych wymaga zapewnienia bezpieczenstwa danych oraz prze-
sytanych informacji. Najprostszym i najczgsciej stosowanym
sposobem jest programowa implementacja algorytmow szyfrowa-
nia. Jednak w przypadku, gdy wymagana jest duza szybkos¢
szyfrowania danych okazuje si¢, ze realizacje programowe staja
si¢ zbyt wolne, a z kolei zastosowanie coraz wigkszych mocy

obliczeniowych staje si¢ mato efektywne. W zwigzku z tym,
zachodzi potrzeba sprzgtowej akceleracji operacji kryptograficz-
nych. Idealnym rozwiazaniem jest wykorzystanie do tego celu
mozliwosci, jakie daja uktady reprogramowalne FPGA. Gwaran-
tuje to znaczacy wzrost szybkosci przetwarzania informacji przy
jednoczesnym zwigkszeniu bezpieczenstwa wynikajacym z samej
natury rozwiazan sprzetowych. W niniejszym artykule zapropo-
nowano sprzgtowa realizacje algorytmu Rijndael — zwyciezcy
konkursu na nowy standard szyfrowania i jednoczes$nie nastgpcy
ztamanego w 1997 roku algorytmu DES. Szyfr Rijndael [2] nalezy
do kategorii iteracyjnych szyfréw blokowych, co oznacza, ze blok
wejsciowy oraz klucz przechodza wielokrotne rundy transformacji
zanim wyprodukuja wynik. Szyfr moze operowa¢ na bloku
o zmiennej dlugosci, uzywajac kluczy zmiennej dtugosci. Oficjalna
specyfikacja standardu dopuszcza uzycie bloku danych o dtugosci
128 bitéw oraz kluczy o dtugosciach 128, 192 Iub 256 bitow.

W niniejszej pracy, do implementacji w uktadzie FPGA wybra-
na zostata podstawowa wersja algorytmu Rijndael z blokiem
danych i kluczem o dtugosci 128 bitéw oznaczonej w specyfikacji
standardu, jako AES-128.

2. Rijndael — standard szyfrowania AES

Szyfr Rijndael szybko osiagnat reputacje¢ bardzo szybkiego, ale
i bardzo bezpiecznego algorytmu. Pomimo wielu lat pracy na-
ukowej, nie wykryto zadnych prawdziwych probleméw z bezpie-
czenstwem tego szyfru [6]. Wedlug danych organizacji NIST -
National Institutes of Standards and Technology komputer, ktory
potrafit ztama¢ algorytm DES o dlugosci klucza wynoszacej 56
bitow w ciagu zaledwie jednej sekundy, potrzebowatby czasu
rzedu miliardow lat na ztamanie szyfru AES-128. Poziom bezpie-
czenstwa algorytmu dla kluczy dtugosci 192 i 256 bitéw jest na
tyle wysoki, ze zostat zaakceptowany przez amerykanska agencje
do spraw bezpieczenstwa NSA - National Security Agency, do
ochrony nawet najbardziej tajnych danych [1]. Stad tez do zabez-
pieczania wrazliwych informacji zaréwno w sektorze cywilnym,
dyplomatycznym jak i wojskowym wykorzystywany jest obecnie
szyfr AES.

W algorytmie Rijndael [3] zaréwno blok danych, jak i klucz re-
prezentowane sg za pomoca macierzy, skonstruowanych wedtug
nastepujacych zasad:
= elementem macierzy jest 8 bitow (bajt),
= liczba wierszy macierzy — Nb jest stata dla bloku danych oraz

klucza i wynosi 4,
= liczba kolumn macierzy bloku danych — Ns jest rowna dtugosci

bloku danych podzielonej przez wartosé 32,
= liczba kolumn macierzy klucza — Nk jest rowna dtugosci klucza

podzielonej przez wartos¢ 32.

Cata procedura szyfrowania algorytmem Rijndael sktada sig¢
z trzech faz operacyjnych. Pierwsza polega na wykonaniu operacji
XOR wejsciowego bloku danych z kluczem pierwotnym oznaczo-
nej jako transformacja AddRoundKey. Po kazdej rundzie powstaje
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posredni wynik szyfrowania, oznaczony jako State. Wynik ten
nastepnie poddawany jest wielokrotnym rundom transformacji,
ktérych liczba — Nr zalezna jest od wersji algorytmu, a doktadniej
od diugosci klucza. W fazie drugiej wykonywanych jest Nr-1
identycznych rund, polegajacych na odpowiednich transforma-
cjach zrealizowanych na macierzy State. Na kazda runde skladajq
si¢ nastgpujace cztery transformacje. Dla przypadku szyfrowania
sg to operacje:
= SubBytes
= ShiftRows
= MixColumns
= AddRoundKey

W ostatniej, trzeciej fazie szyfrowania wykonywana jest runda
finatowa, ktdra rozni si¢ od poprzednich rund jedynie tym, ze ma-
cierz State nie poddawana jest transformacji MixColumns. Deszy-
frowanie przebiega natomiast wedtug odwrdconej kolejnosci przy
uzyciu doktadnie tych samych kluczy dla poszczegdlnych rund.
Kazda runda sktada si¢ z odpowiednich transformacji odwrotnych
do operacji szyfrujacych za wyjatkiem operacji tozsamo$ciowej
AddRoundKey, ktora w obu przypadkach jest identyczna.

Odwrocona jest rowniez kolejno$¢ wykonywania operacji
w kazdej rundzie na nastepujaca:
= AddRoundKey
= InvMixColumns
= InvShiftRows
= InvSubBytes

Dla przypadku deszyfrowania w pierwszej fazie wykonywana jest
jedna runda bez operacji InvMixColumns. Druga faza sklada si¢
z Nr-1 pelnych rund, a w fazie ostatniej wykonywana jest tylko
transformacja AddRoundKey. Parametry Ns, Nk oraz Nr dla trzech
réznych wersji szyfru zapisanych w specyfikacji standardu AES
przedstawia tab. 1. W praktyce mozliwe sa rézne kombinacje dtugo-
$ci bloku wejsciowego i klucza gléwnego, jednak ze wzgledu na to,
iz jest to standard rzadowy USA wszelkie komercyjne implementa-
cje ograniczaja si¢ do zestandaryzowanych wersji szyfru Rijndael.

Tab. 1. Parametry algorytmu dla trzech wersji standardu AES

Tab. 1. Parameters of standard AES algorithm versions
Wersja Parametry
algorytmu Ns Nk Nr
AES-128 4 4 10
AES-192 6 6 12
AES-256 8 8 14

Alg. 1. Przykladowy kod rozszerzenia klucza
Alg. 1. Pseudo code for Key Expantion

KeyExpantion(byte key[4*Nk], word w[Nb*(Nr+1)], Nk)
begin
word temp
i=0
while (i <Nk)
wli] = word(key[4*i], key[4*i+1], key[4*i+2], key[4*i+3])
i=itl
end while
i=Nk
while (i< Nb*(Nr+1) )
temp = w=[i-1]
if(i mod Nk=0)
temp = SubWord(RotWord(temp)) xor Rcon[i/Nk]
else if(Nk > 6 and i mod Nk=4)
temp = SubWord(temp)
end if
wli] = w[i-NKk] xor temp
i=i+l
end while
end

W algorytmie Rijndael na podstawie gléwnego klucza szyfro-
wania wykonywana jest procedura rozszerzenia klucza generujaca
tablice kluczy (unikalnych dla kazdej rundy), przy czym dla wersji
AES-256 zostala ona nieznacznie zmodyfikowana. Zaréwno
w przypadku szyfrowania, jak i deszyfrowania klucze maja takie
same wartosci, z tym, ze kolejnos¢ ich uzycia w obu procesach
jest odwrotna. Macierz klucza rundy ma wymiar odpowiadajacy
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macierzy State niezaleznie od dlugosci klucza gltéwnego. Zatem
dla kazdej wersji standardu klucz rundy ma dlugos¢ 128 bitow.
Procedura rozszerzenia klucza dla wersji AES-128 oraz AES-192
przebiega wedhug algorytmu 1. Funkcja SubWord dokonuje pod-
stawienia 4-bajtowego stowa zgodnie z tablica S-box okreslong
w transformacji SubBytes. Funkcja RotWord wykonuje cykliczng
rotacj¢ bajtow w ramach pojedynczego stowa, natomiast Rcon jest
rejestrem zawierajacym s$cisle zdefiniowane wartosci dla kolej-
nych cykli generacji klucza.

3. Implementacja sprzetowa

Jednym z podstawowych wymagan konkursu na standard szy-
frowania AES byla prostota konstrukcji algorytmu, a wigc zatoze-
nie, iz szyfrowanie ma by¢ tatwe w implementacji zaréwno pro-
gramowej, jak i sprzgtowej. Tworcy algorytmu [4] zaprojektowali
go z mysla o tym, by w jak najbardziej wydajny sposob mogt by¢
zaimplementowany na rdznego typu procesorach, w uktadach
reprogramowalnych [8] oraz w uktadach specjalnego przeznacze-
nia typu ASIC . Mimo, iz Rijndael z zatozenia nalezy do kategorii
iteracyjnych szyfrow blokowych bardzo dobrze nadaje si¢ rowniez
do rozwiazan réwnolegtych czy tez potokowych [9]. Aby uzyskaé
jak najwigksza przepustowos¢ szyfrowania do realizacji modutu
AES-128 wybrana zostata architektura w petni potokowa przed-
stawiona na rys. 2.
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Rys. 2. Architektura potokowa modutu szyfrowania i deszyfrowania
Fig. 2. Pipeline architecture of encrypt and decrypt module

Przed kazda runda tymczasowy stan State zatrzaskiwany jest do
rejestru 128-bitowego. W zwiazku z tym wartosé zaszyfrowanej
danej wejsciowej pojawia si¢ w rejestrze wyjsciowym po 10 tak-
tach zegarowych. Lacznie daje to czas op6znienia /atency dla tej
architektury wynoszacy 11 CLK. Procedura rozszerzenia klucza
zrealizowana zostala catkowicie, jako logika kombinacyjna. Byto
to mozliwe przy zalozeniu, ze czas potrzebny na wyliczenie klu-
cza dla kolejnej rundy jest mniejszy, niz czas trwania pojedynczej
rundy szyfrowania. W zwigzku z tym szybko$¢ szyfrowania,
a tym samym przepustowos¢ uktadu zalezy wytacznie od czasu
potrzebnego na wykonanie pojedynczej petnej rundy algorytmu.
Maksymalna czgstotliwos¢ taktowania modutu jest w tym przy-
padku w przyblizeniu odwrotnoscig czasu trwania pelnej rundy
szyfrowania z dotaczonym rejestrem.

Kazda z transformacji wykonywana jest na bloku 128-bitowym
czyli pelnej macierzy State i zostala zaimplementowana jako
logika kombinacyjna pod katem minimalizacji czasu potrzebnego
na jej wykonanie. Prosta konstrukcja samego algorytmu Rijndael
pozwala na bardzo efektywna realizacj¢ poszczegdlnych transfor-
macji w uktadzie FPGA. Operacja SubBytes sprowadza si¢ bo-
wiem do implementacji 16 identycznych tablic podstawien S-box,
wedlug ktorych realizowane jest podstawienie kazdego bajtu
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macierzy stanu. Transformacja ShiftRows w przeciwienstwie do
aplikacji programowych nie wprowadza w sprzecie Zzadnego
opdznienia, gdyz jest to jedynie zmiana kolejnosci odpowiednich
bajtéw macierzy State. Operacja MixColumns polega na mnoze-
niu macierzy stanu przez odpowiedni wielomian a(x) w ciele
GF(2%).

a(x) = 037%° + 01"*%7 +°01 *x +'02° 1

Wymaga to wykonania operacji mnozenia przez wartosci tylko
dwoch wspoétczynnikdw, co sprzgtowo zostato zrealizowane
W prosty sposob, z zastosowaniem operacji przesuwania bitowego
oraz funkcji XOR. Podobnie transformacja AddRoundKey
w ukladzie FPGA wymaga jedynie uzycia operacji XOR na
dwoch 128-bitowych danych. W ten sposob uzyskano zoptymali-
zowang pod katem czasowym sprzgtowq realizacj¢ pelnej rundy
szyfrowania. Ostatnim elementem sktadowym algorytmu jest
modut rozszerzenia klucza realizujacy funkcje z rys. 1. Kolejny
klucz wyliczany jest wylacznie na podstawie klucza poprzedniej
rundy, co pozwala na uzycie logiki kombinacyjnej, a sama funkcja
GenerateRoundKey zaimplementowana zostata jedynie z uzyciem
tablic S-box oraz operacji XOR. Ten sam blok rozszerzenia klu-
cza, jak rowniez operacja AddRoundKey wykorzystane zostaty
przy realizacji modutu deszyfrujacego (rys. 2). Pozostale trans-
formacje odwrotne sktadajace si¢ na pelng runde procesu deszy-
frowania zachowuja bardzo podobna konstrukcje. W operacji
InvSubBytes zastapiona zostala jedynie tablica S-box przez od-
powiednia do niej, odwrotng tablice InvS-box. Transformacja
InvShiftRows analogicznie, jak jej odwrotno$¢ nie zajmuje zadnej
logiki z punktu widzenia sprzgtowego. Istotnym zmianom podlega
natomiast implementacja operacji InvMixColumns, co wynika
z wlasnosci wielomianu odwrotnego b(x) w ciele GF(2%).

b(x) = ‘0B™*x* + OD"*x? +09 *x + 0E’ 2)

W tym przypadku wykonywane jest mnozenie przez kazdy
z czterech wspdtczynnikow. W stosunku do transformacji
MixColumns, przektada si¢ to bezposrednio na wydtuzenie czasu
trwania operacji, jak rdwniez wzrost wymaganej liczby zasobow
uktadu FPGA. Tym samym odpowiednio maleje rowniez maksy-
malna czestotliwos¢ taktowania zegara modutu deszyfrowania.

4. Podsumowanie

Efektywno$¢ implementacji sprzgtowych w uktadach reprogra-
mowalnych [5] oceniana jest zwykle na podstawie czterech mia-
rodajnych kryteriow:
= ilo§¢ zajmowanych zasobow,
= maksymalna czgstotliwos¢ taktowania zegara,
= czas opoznienia latency,
= przepustowos¢ throughput.

Modut szyfrowania AES-128 zostal opisany w jezyku opisu
sprzgtu VHDL [7], a nastgpnie zweryfikowany pod katem po-
prawnosci wynikow przy uzyciu symulatora Active-HDL firmy
ALDEC. Dla oceny projektu przedstawione zostaly wyniki rapor-
tow wygenerowanych przez program Xilinx XST po przeprowa-
dzeniu procesu syntezy poszczegoélnych blokdéw. Osobno podda-
no syntezie moduly szyfrowania oraz deszyfrowania (10 pelnych
rund w architekturze potokowej z rys. 2) bez blokéw ekspans;ji
klucza gléwnego, co dato mozliwos¢ przeanalizowania wykorzy-
stanych zasobow potrzebnych na pojedyncza runde obu procedur.
Zastosowanie architektury potokowej pozwala rowniez wyliczy¢
minimalny czas trwania peinej rundy. Odwrotnos¢ tego okresu
wyznacza z kolei maksymalna czestotliwos¢ zegara, z jaka teore-
tycznie moze pracowac uktad. Szczegodtowe wykorzystanie zaso-
bow uktadu Virtex4 serii 4vIx200ff1513-10 zostato przedstawione
w tab. 2. Z kolei parametry czasowe uktadu zaprezentowane zo-
stalty w tab. 3. Wykonanie operacji szyfrowania/deszyfrowania
wymaga 11 cykli zegarowych. Kazda z dziesigciu rund jest
wykonywana w jednym takcie zegara. Dodatkowy cykl to opera-
cja odczytania wynikéw z rejestru wyjsciowego. Blok realizujacy
generowanie kluczy pracuje réwnolegle z blokiem algorytmu
w przypadku szyfrowania, natomiast deszyfrowanie moze rozpo-
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cza¢ si¢ dopiero po czasie rzedu 46 ns (czas uzyskany w raporcie
po syntezie modutu rozszerzenia klucza) niezbednym na wylicze-
nie kluczy wszystkich rund.

Tab. 2. Wykorzystanie zasobow uktadu Virtex4
Tab. 2. Resources utilization of Virtex4

Rodzaje wykorzystanych zasobow
Slices Slice Flip Flops 4 input LUTs
Petna runda 1209 128 2403
szyfrowania [1,4%)] [0,1%)] [1,4%)]
Petna runda 1934 128 3584
deszyfrowania [2,2%)] [0,1%] [2%]
Modut rozszerzenia 3296 0 6400
klucza [2,2%] [0%] [2,2%]
Tab. 3. Parametry czasowe modutu AES
Tab. 3. Time based parameters of AES module
Modut Modut
szyfrowania deszyfrowania
Min. okres cyklu rundy 6 ns 7,5 ns
Max. czgstotliwo$¢ zegara 165 MHz 130 MHz
Czas opdznienia Latency 11 CLK 11 CLK
Przepustowos¢ Throughput 21,2 Gbit/s 16,6 Gbit/s

Zrealizowang implementacj¢ w celu oceny szybkosci szyfrowa-
nia mozna poréwnac¢ z realizacjami programowymi w jezyku
ANSI C [10]. Przyktadowo na platformie Pentium II 450 MHz
uzyskano szybko$¢ szyfrowania 77 Mbit/s (deszyfrowania
74 Mbit/s). Akceleracja algorytmu w uktadach FPGA znaczaco
zwigksza jego przepustowosC. Pozwala to realnie mysle¢ o prak-
tycznych zastosowaniach w szyfrowaniu informacji w bardzo
szybkich sieciach komputerowych, takich jak GigaEthernet.
Dodatkowo oceniajac przydatnos¢ technologii uktadow FPGA
w zastosowaniach kryptograficznych nalezy wymieni¢ réwniez
takie zalety, jak bezpieczenstwo (fizycznie nie ma mozliwosci
odczytania klucza kryptograficznego ,,ukrytego” w strukturze
uktadu), rekonfigurowalno$é (pozwala na zachowanie elastycz-
nosci poréownywalnej z implementacjami programowymi) oraz
mozliwo$¢ realizacji wielu algorytméw w strukturze jednego
uktadu reprogramowalnego.
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