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Streszczenie

W artykule oméwiono prace badawcze dotyczace budowy sprzgtowego
systemu bezpieczenstwa typu Firewall dla ochrony zasobow w sieci
Ethernet. Implementacja takiego systemu w ukladach programowalnych
FPGA z jednej strony uniemozliwi jakiekolwiek wlamania do systemu
bezpieczenistwa, z drugiej natomiast rekonfigurowalno$¢ uktadu FPGA
pozwoli na tatwe modyfikacje tego systemu, w tym takze modyfikacje
zdalne. Opracowywany system bezpieczenstwa typu Firewall, implemen-
towany w ukladzie programowalnym FPGA, wpisuje si¢ w aktualny nurt
badan s$wiatowych nad budowa zasobéw rozbudowanych elementéw
bibliotecznych typu IP Cores, przeznaczonych do projektowania rozbudo-
wanych systemow obliczeniowych.

Slowa kluczowe: systemy bezpieczenstwa informatycznego, ukiady
programowalne, jezyki opisu sprz¢tu, Ethernet, firewall.

Implementation of the Ethernet Firewall
security system in FPGA programmable logic

Abstract

In this document authors discuss current stage of their work focused on
firewall security system implemented in FPGA technology and dedicated
for Ethernet LAN. The FPGA technology ensures high security level and
can protect from hackers attack. On the other hand, the FPGA technology
allow in simple way to change the firewall configuration and settings via
the remote reconfiguration mechanisms. Authors hope that designed
security system will be widely used as an IPCore library element in large
computing systems.

Keywords: information security systems, programmable logic, hardware
description language, Ethernet, firewall.

1. Wstep

Dynamiczny rozwoj systemow teleinformatycznych w ostatniej
dekadzie doprowadzit do sytuacji, w ktdrej trudno dzi§ wyobrazié
sobie funkcjonowanie wspoétczesnej organizacji lub firmy bez
posiadania przez nig systemow komputerowych, korzystajacych
z zasobow sieci lokalnych czy tez publicznych. Systemy informa-
tyczne staly si¢ integralna, w niektorych sytuacjach nieodzowna,

czescig infrastruktury organizacji, obejmujac zasiggiem swego
dziatania coraz to nowe obszary o znaczeniu strategicznym. Prze-
twarzane przez nie informacje maja w wielu przypadkach charak-
ter niejawny, nie powinny wigc by¢ ogdlnie dostgpne. Utrzymanie
poufnosci informacji staje si¢ bardzo trudnym zadaniem, gtéwnie
ze wzgledu na wzrastajace wykorzystanie teletransmisji danych,
laczenie rozrzuconych geograficznie jednostek organizacji za
pomocg sieci rozlegtych WAN (ang. Wide-Area Network),
przy jednoczesnym eksploatowaniu zasobdw sieci publicznych,
przede wszystkim Internetu. Rowniez protokoty komunikacyjne
np. TCP/IP (ang. Transmission Control Protocol/Internet Protocol),
nie posiadajg standardowo wbudowanych mechanizméw bezpie-
czenstwa, takich jak zapewnienie autentykacji, integralnosci czy
tez poufnosci transportowanych informacji. Konieczne stato sig¢
w tej sytuacji opracowanie odpowiednich $rodkdéw ochrony, po-
zwalajacych na ograniczenie dostgpu do krytycznych zasobow
(zgodnie z zalozeniami polityki bezpieczenstwa organizacji).
Systemy bezpieczenstwa, realizujace powyzsze zadania, od po-
czatku swego istnienia do dzi$, opieraja si¢ w zdecydowanej
wigkszosci na rozwiazaniach programowych. Realizowane przez
nie funkcje ochrony danych wykonywane sa przez specjalne
oprogramowanie uruchamiane na platformach sprzgtowych ogoél-
nego przeznaczenia. Tylko w nielicznych wypadkach tworzone sa
rozwiazania dedykowane: specjalnie zaprojektowany sprzgt wraz
z niezbednym oprogramowaniem, co jednak znacznie podnosi
koszty catego urzadzenia. Standardowe podejscie do budowy
systemow bezpieczenistwa w oparciu o oprogramowanie posiada
jednak wiele wad, do ktorych nalezy przede wszystkim duza
podatnos$¢ na proby naruszenia bezpieczenstwa, zwigzana m. in.
z wykorzystywaniem bledow systemow operacyjnych, stanowia-
cych platforme dla wiasciwego mechanizmu zabezpieczajacego.
Wzrastajace zapotrzebowanie na wydajnos¢, wynikajace z przetwa-
rzania coraz wigkszej ilosci informacji, jest w przypadku takich
rozwigzan rekompensowane poprzez stosowanie coraz szybszych
procesorow ogolnego przeznaczenia GPP (ang. General Purpose
Processors).

Autorzy, w ramach prowadzonego projektu badawczego, chca
wykazaé, iz istnieje odmienna droga stuzaca budowie wydajnego
i stabilnego systemu bezpieczenstwa typu Firewall, polegajaca na
jego implementacji w uktadach logiki reprogramowalnej FPGA.
Takie podejscie pozwoli na wyeliminowanie sktadnikéw systemu
operacyjnego oraz oprogramowania. Reguly bezpieczenstwa
(polityka bezpieczenstwa) pozostang jedynym elementem systemu
istniejacym poza struktura programowalna. Brak komponentéw
software’owych wykluczy mozliwos¢ wlaman poprzez urucha-
mianie obcego kodu, przejmowanie uprawnien, itp. Analiza ruchu
sieciowego na poziomie sprzetowym pozwala oczekiwaé znacz-
nego zwigkszenia poziomu wydajnosci w stosunku do rozwigzan
konwencjonalnych.

Sam proces realizacji tego zadania to przedsigwzigcie bardzo
ztozone, wymagajace od projektantéw duzej wiedzy z zakresu
funkcjonowania sieci typu Ethernet oraz systeméw bezpieczen-
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stwa informatycznego, a przede wszystkim bogatych doswiadczen

w projektowaniu uktadow z wykorzystanie jezykdw opisu sprzgtu.

Catos¢ prac projektowych zostata podzielona na kilka etapow,

m.in.:

a) przygotowanie odpowiedniego stanowiska badawczego, obej-
mujacego platforme testowg z uktadem FPGA oraz dedykowa-
ne do niej karty interfejséw sieciowych,

b) modularyzacj¢ Firewall’a pozwalajaca na wyodrgbnienie blo-
kéw funkcjonalnych, ktére beda kolejno implementowane
w ukladzie FPGA,

¢) opracowanie odpowiednich procedur testowych, weryfikujacych
poprawnos¢ funkcjonowania zaimplementowanych blokdw.

2. Platforma badawcza

Jako platform¢ badawcza, w pierwszym okresie prowadzenia
prac projektowych, wykorzystano ptyte z uktadem FPGA Xilinx
Spartan2E produkcji firmy Digilent. Niezbgdne byto jej doposaze-
nie o minimum dwie karty sieciowe w standardzie FastEthernet.
Zostaty one zaprojektowane i wykonane w ramach realizacji
projektu w oparciu o uktad PHY (ang. Physical Control Layer)
RTL8201BL produkcji firmy Realtek. Odpowiada on za kodowa-
nie, dekodowanie i synchronizacj¢ na poziomie nosnika danych,
pozwalajac na realizowanie transmisji z predkosciami 10 lub
100Mb/s przy zachowaniu peinej zgodnosci ze standardami IEEE
802.3/802.u. Od strony funkcjonalnej istotna jest mozliwo$¢ pet-
nej parametryzacji karty, zarowno w sposob manualny (za pomoca
zestawu przetacznikow DIP switch), jak réwniez sprzgtowo po-
przez szeregowy interfejs MDC/MDIO. Karta wyposazona zostata
w zestaw diod LED sygnalizujacych kluczowe parametry, m.in.:
istnienie poprawnego stanu tacza (link), aktualng predkos¢ trans-
misji 10 lub 100Mb/s, wystapienie kolizji na taczu. Interfejs wyj-
Sciowy karty dostosowano do specyfikacji portéw ptyty urucho-
mieniowej firmy Digilent.
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Rys. 1. Karta interfejsu sieciowego Ethernet 10/100 Mb/s
Fig. 1.  Ethernet 10/100 Mb/s Network Interface Card

Pelny zestaw badawczy, obejmujacy dwa interfejsy sieciowe oraz
ptyte Digilent, przedstawiono na rys. 2.

Rys. 2. Kompletna platforma badawcza
Fig.2. Development platform

3. Modularyzacja Firewalla

Ze wzgledu na swa ztozono$é, Firewall zostat poddany dekom-
pozycji na mniejsze bloki funkcjonalne. Proces ten odbywat sig¢

zstegpujaco w kilku turach: poczawszy od ogdlnego, na najwyz-
szym poziomie hierarchii, do bardzo szczegélowego w obrebie
konkretnych modutéw. Takie podejscie usprawnia realizacje
projektu, pozwalajac na podziat prac pomigdzy zespot projektowy,
przy zachowaniu wzajemnej kompatybilnosci tworzonych modu-
16w, umozliwiajac rownoczesnie efektywnag weryfikacje osiagnie-
tych rezultatow. Aktualnie realizowany fragment struktury bloko-
wej projektu Firewall’a przedstawiono na rys. 3.
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Rys. 3. Fragment schematu blokowego Firewall’a
Fig. 3. Fragment of the Firewall’s block diagram

4. Zaawansowanie prac badawczych

Po zakonczeniu pierwszego etapu, zwigzanego kompletowaniem
stanowiska badawczego oraz modularyzacja systemu bezpieczen-
stwa, autorzy przystapili do realizacji zasadniczych elementéw
projektu. Przyjete na wstepie zatozenie o spodziewanych korzy-
$ciach plynacych ze sprzgtowej implementacji systemu bezpie-
czenstwa, zmusza projektantow do potozenia szczegdlnego naci-
sku nie tylko na kwestie zapewnienia zadanej funkcjonalnosci, ale
réwniez na optymalizacj¢ parametréw wydajnosciowych poszcze-
gblnych komponentdw. Sytuacja ta dotyczy modutéw na kazdym
poziomie hierarchii projektu: poczawszy od mechanizméw steru-
jacych komunikacjg sieciowa a skonczywszy na samym silniku
Firewall’a przetwarzajacym reguly bezpieczenstwa. Kazdy z tych
elementow wnosi pewne opé6znienia w Sciezce przeplywu infor-
macji, co sumarycznie moze doprowadzi¢ do sytuacji, w ktorej
finalne rozwiazanie bedzie posiada¢ gorsze parametry, niz
w przypadku tradycyjnego podejscia software’owego. W praktyce
proces tworzenia modutu, uwarunkowany opisywanymi wczesniej
czynnikami, zamyka si¢ w cyklu projektowym, bazujacym na
przedstawionej na rys. 4 sekwencji dziatan.
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Rys. 4. Cykl projektowy pojedynczego modutu
Fig. 4.  Single module project cycle

Kazdy z wyodrebnionych modutéw musi wpierw zosta¢ opisany
z wykorzystaniem jezyka VHDL (ang. Very High Speed Integrated
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Circuits Hardware Description Language). Nastepnie powstaly
kod jest poddawany symulacji i testom z wykorzystaniem odpo-
wiednich narzedzi projektowych, a otrzymane wyniki zostaja
skonfrontowane z wymaganiami projektowymi. Jezeli funkcjonal-
no$¢, badz otrzymane parametry wydajnosciowe odbiegaja od
przyjetych zalozen konieczne jest przeprowadzenie niezbednych
korekt w opisie i ponowne przetestowanie calego modutu.

Pierwsza z realizowanych w ramach projektu badawczego gru-
pa funkcjonalng jest czgs¢ odpowiedzialna za obstuge komunika-
cji sieciowej (zaznaczona ciemniejszym kolorem na schemacie
blokowym na rys. 3). Jej najistotniejszy element to implementacja
standardu sieci Ethernet IEEE 802.3 [2], niewatpliwie najbardziej
popularnego obecnie sposobu komunikacji w obrebie sieci lokal-
nych LAN (ang. Local Area Network). Autorzy postawili sobie za
cel zachowanie pelnej zgodnosci z zaleceniami standardu, obej-
mujacymi réwniez poprawki dotyczace obstugi transmisji z pred-
ko$ciami 1Gb/s. Ten etap prac jest niezwykle istotny ze wzgledu
na wplyw na koncowa wydajnos¢ catego systemu. Wynika to ze
sposobu funkcjonowania interfejsu sieciowego PHY: odpowiada
on jedynie za dopasowanie do standardu warstwy fizycznej kanatu
transmisyjnego, poczawszy od interfejsu MII Iub GMII
(ang. Media Independent Interface, Gigabit Media Independent
Interface). W klasycznym podejsciu przygotowania pakietow
i ramek do transmisji oraz analizy ich zawarto$¢ po odebraniu da-
nych przez interfejs sieciowy dokonuje procesor. Przektada si¢ to na
znaczy wzrost obciazenia, a tym samym na spadek efektywnosci
catlego systemu. Zjawisko takie mozemy zaobserwowaé nawet
w przypadku standardowych komputeréw osobistych. O ile nie
jestesmy praktycznie w stanie dostrzec wptywu obstugi komunikacji
sieciowej na obcigzenie przy komunikacji z predkoscia 100Mb/s, co
ma zwiazek z bardzo duza wydajnoscia dostgpnych obecnie proce-
sorow, to przy 1Gb/s jest on juz wyraznie dostrzegalny. Przeniesie-
nie warstwy 2 i 3 modelu ISO/OSI do uktadu FPGA stwarza zatem
realne szanse na przyspieszenie przetwarzania danych.

Proces implementacji standardu IEEE 802.3 zostal podzielony
na trzy gtéwne czesci:

e modul TX — tor nadawczy,
e modut RX — tor odbiorczy,
e modul zarzadzania (MII) — komunikacja pomigdzy warstwa 1

oraz 2 modelu ISO/OSI w standardzie 802.3.

Prace projektowe rozpoczeto od modutu MII, zapewniajacego
mechanizmy komunikacji pomigdzy warstwami 1 oraz 2 modelu
ISO/OSI. Dostarcza on informacji o aktualnych parametrach
warstwy fizycznej sieci pochodzacych z uktadu PHY do modutéw
realizujacych nadawanie oraz odbidr. Pozwala rdwniez zmieniaé
konfiguracje wewngtrznych rejestréw PHY a, a tym samym mo-
dyfikowaé w razie potrzeby wtasciwosci kanatu (medium) trans-
misyjnego. Poniewaz omawiany modut nie posiada duzej ztozono-
$ci funkcjonalnej, przyjeto by implementacja byta mozliwie zwar-
ta i jednoczesnie nie zajmowata duzej liczby zasobow uktado-
wych. Pozwolito to na wykorzystanie pojedynczej maszyny sta-
néw uzupehionej o kilka uktadéw pomocniczych, jak np. dzielni-
ki czestotliwosci. Juz na tym etapie koniecznym stato si¢ opraco-
wanie wewngtrznych mechanizméw pozwalajacych na efektywna
wymiang informacji pomiedzy poszczegdlnymi elementami cate-
go systemu. Z tego wzgledu zdecydowano si¢ na wydzielenie
w uktadach FPGA specjalnych obszaréw wewnetrznej pamigci
BRAM z przeznaczeniem ich na podreczne bufory transmisyjne
oraz utworzenie wspoélnej tablicy deskryptoréw trybu pracy
w obrebie jednego interfejsu sieciowego.

Modut nadawczy TX, na podstawie informacji o aktualnych pa-
rametrach medium transmisyjnego (m.in. tryb i predko$¢ nadawa-
nia, zajetosci medium) pochodzacych z modutu MII oraz uktadu
PHY, dokonuje wyboru wtasciwego sposobu realizacji transmisji.
Najprostszym przypadkiem jest praca w pelnym duplex’ie, kiedy
mozliwe jest rdownoczesne nadawanie i odbieranie danych. Nie
wystepuja wowczas kolizje, modul nadawczy nie monitoruje
sygnatu zajetosci medium a realizuje jedynie funkcje niezbedne do
wlasciwego przygotowania ramki Ethernetowej dla uktadu PHY
(generuje wymagane pola ramki, m.in. preambule, SFD, oraz
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wylicza sumg kontrolng CRC dla wysytanych danych). Najbar-
dziej ztozony przypadek, to praca w trybie half-duplex. Modut
nadawczy funkcjonuje wowczas zgodnie z algorytmem
CSMA/CD (ang. Carrier Sense Multiple Access with Collision
Detection) nastuchujac nieustajaco sygnat zajetosci medium
transmisyjnego (carrier sense). W przypadku wystapienie kolizji
podczas nadawania ramki, transmisja jest podtrzymywana jeszcze
przez pewien czas — jest to tzw. wymuszanie kolizji, zwigkszajace
prawdopodobienstwo wykrycia kolizji przez wszystkie stacje
funkcjonujace w danej sieci. Transmisja moze by¢é ponowiona
dopiero po pewnej zwloce (tzw. backoff).

W przypadku modutu odbiorczego RX sposéb funkcjonowania
jest rowniez Scisle zalezny od aktualnego trybu pracy medium
transmisyjnego. Analogicznie, jak to mialo miejsce w przypadku
modutu TX, monitorowane sa informacje przekazywane przez MII
oraz PHY i na tej podstawie wybierany jest biezacy algorytm
pracy. Gléwnym zadaniem realizowanym przez modut RX jest
dekompozycja poszczegdlnych pdl ramki Ethernetowej z odebra-
nych od interfejsu PHY nibli (poléwek bajtéw) danych oraz wyli-
czanie sumy kontrolnej CRC celem weryfikacji poprawnosci
transmisji. Wyselekcjonowane pola ramki sa zapisywane w bufo-
rze odbiorczym z wyrdéwnaniem 32 bitowym. Rozwiazanie takie
ma na celu przygotowanie danych do wygodnego przetwarzania w
silniku Firewall’a, w ktorym zdecydowana wigkszos$¢ operacji
bedzie przeprowadzana na stowach o dtugosci 32 bitéw (adresy IP
zrodtowy i docelowy, maski podsieci zrodtowej i docelowe;j).

Zajetos¢ zasoboéw uktadu FPGA dla poszczegdlnych modutdéw na
obecnym etapie realizacji projektu zostata przedstawiona w tabeli 1.

Tab. 1.  Wykorzystanie zasobow uktadu FPGA Xilinx Spartan 2E

Tab. 1. Xilinx Spartan 2E device utilization summary
Modut Modut
Zasoby uktadowe Modut MIT
RX TX
Slices 9% 8% 11%
GCLKs 25% 25% 50%

5. Podsumowanie

Moduty wykonane na obecnym etapie prac badawczych realizu-
ja operacje zwiazane z transmisja i odbiorem danych na poziomie
ramek Ethernetowych. W kolejnym etapie opracowane zostana
bloki odpowiedzialne za zarzadzanie modutami RX i TX oraz za
analize pakietow IP, w tym pozyskiwanie informacji niezbgdnych
do weryfikowania regut bezpieczenstwa.

Praca naukowa finansowana ze srodkéw na nauke¢ w latach
2006-2008 jako projekt badawczy.
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