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Streszczenie

Oprogramowanie jest coraz czgsciej rozpowszechniane w postaci kodu zrodto-
wego. W niezabezpieczonym kodzie tatwo jest dokona¢ modyfikacji a nastgp-
nie wiaczy¢ w ,,nowej" formie w inny projekt (produkt). Powstato wiele technik
i narzedzi zabezpieczajacych przed kradzieza oprogramowania takich jak znaki
wodne lub odciski palca. Jedng z metod ochrony praw autorskich, zabezpiecza-
jaca przeciwko nieautoryzowanemu wykorzystaniu kodu, jest obfuskacja. Pro-
ces ten sprawia, ze kod zrodlowy staje si¢ nieczytelny i trudny w analizie acz-
kolwiek nadal posiada wszystkie poprzednie wiasciwosci funkcjonalne. W ar-
tykule przedstawimy techniki obfuskacji dla sprzgtowego jezyka VHDL (Very
High Speed Integrated Circuit Hardware Description Language) oraz przyktady
ich zastosowania w ochronie praw autorskich.

Abstract

Software is more and more frequently distributed in form of source code.
Unprotected code is easy to alter and build in others projects. One of the
method for protection against attacks on intellectual rights is obfuscation, a
process that makes software unintelligible but still functional. In this paper we
review several generic techniques of obfuscation VHDL (Very High Speed
Integrated Circuit Hardware Description Language) code and present a set of
them for projects protection. We are going to describe some related
experimental work.
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1. Obfuskacja

Zaciemnianie kodu (obfuskacja, z ang. obfuscation) jest techni-
ka przeksztatcania kodu zrédlowego oprogramowania, ktora za-
chowuje jego dziatanie semantyczne, ale znaczaco utrudnia anali-
zg i zrozumienie. Obfuskacja jest wiec zamierzonym dziataniem,
majacym na celu ochron¢ wiasnosci intelektualnej przy zachowa-
niu pelnej funkcjonalnosci oprogramowania. Ujmujac rzecz bar-
dziej ogdlnie obfuskacja jest probg ukrycia sposobu dziatania za-
bezpieczanego programu.

Jako pierwszy definicje obfuskacji podal Christian Collberg
w,,A taxonomy of obfuscating transformations" [1] uzywana
i rozwijana w pozniejszych publikacjach, ktérych byt wspdtauto-
rem np. [2].

P—= P jest transformatg obfuskacyjng jezeli:

a) program P przerywa swoja prace lub konczy ja z blgdami
P' moze tez przerywaé swoje dziatanie lub skoficzyé je z
btgdami.

b) w przeciwnym przypadku P musi zakonczyé¢ swoje dzia-
fanie i wygenerowac¢ identyczne wyniki co P.

Gaél Hachez w zbiorczej pracy ,,A Comparative Study of So-
ftware Protection Tools Suited for E-Commerce with Contribu-
tions to Software Watermarking and Smart Cards" [3] zauwaza,
ze definicja przyjeta przez Collberga [1] daje mozliwosé wprowa-
dzenia w blad uzytkownika oprogramowania. Na podstawie wa-
runku (a) ,,...moze tez przerywaé swoje dziatanie lub skonczy¢ je
z btgdami" istnieje mozliwos¢, ze oryginalny program

zostanie zakonczony z blgdami natomiast zmodyfikowany pro-
gram (zabezpieczony) zakonczy si¢ nie generujac (zglaszajac
uzytkownikowi) zadnych bledéw. Tego typu niepozadane dziata-
nie zostalo zmienione przez zmodyfikowanie definicji obfuskacji
na:

P—= P’ jest transformatg obfuskacyjng jezeli:

a) program P przerywa swoja pracg lub konczy ja z btedami
program P’ musi tez przerywaé swoje dziatanie lub skori-
czy¢ je z bledami.

b) w przeciwnym przypadku P musi zakonczyé swoje dzia-
anie i wygenerowac¢ identyczne wyniki co P

Program P moze posiadaé inne zachowanie w stosunku do
programu P takie jak laczenie z internetem, wysylanie poczty
elektronicznej czy tworzenie plikéw jednak dziatania te nie beda
miaty zadnego wptywu na komunikacj¢ z uzytkownikiem. Od za-
bezpieczonego programu P’ nie jest wymagane by jego wydaj-
nos¢ byta rowna z wydajnoscia programu P.

W tym miejscu nalezy zauwazy¢ ograniczenia jakim podlega
obfuskacja [4]. Nalezy pamigta¢, ze kazdy program P’ bedzie
mozna odtworzy¢ do P, ktéry swoja budowa bedzie bardzo zbli-
zony do programu P . Dzialanie tego typu pochlonie duza ilos¢
czasu oraz ogromny naklad srodkéw, lecz zawsze bedzie mozliwe
do wykonania. Dlatego zadaniem obfuskacji nie jest zabezpiecze-
nie programu przed jego dekompilacja, lecz w znaczacym stopniu
wydtuzenie czasu potrzebnego na analiz¢ i zrozumienie jego dzia-
fania.

int i;main() {for(;i["]<i;++i){--i;}"];read(’-'-'-',i+++"hell\o,
world\n",'/'/'/")); }read(j,i,p) {write(j/p+p,i---},i/1);}
Listing. 1. Zwycigzca Ist International Obfuscated C Code Contest -
w kategorii Dishonorable mention — 1984

Listing. 1. Winner of 1st International Obfuscated C Code Contest —
in category Dishonorable mention — 1984

Na Listingu 1 przedstawiono kod zrédtowy programu anoni-
mous.c zwyciezey st International Obfuscated C Code Contest
1984 w kategori Dishonorable mention (autor nieznany).
,,Zaciemniony” przyktad pokazuje w jakim stopniu mozna utrud-
ni¢ analize krotkiego kodu. Dla osob ktdére chciatyby podjaé sie
analizy kodu i sprawdzi¢ jej poprawnos¢ zamieszczam pierwotny
kod (Listing 2).

#include<stdio.h>

int main(void){
printf("Hello World!\n");
return 0;

Listing. 2. Hello World!
Listing. 2. Hello World!

Obecnie znana jest szeroka gama technik obfuskacyjnych jed-
nak ich zastosowanie nie zostalo przeniesione na pole jezykow
programowania sprzgtowego.
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W nastgpnych paragrafach zaprezentujemy rézne techniki obfu-
skacyjne oraz ich zastosowanie w odniesieniu do jezyka VHDL
(Very High Speed Integrated Circuit Hardware Description Lan-
guage) na przyktadzie komponentu odbiornika RS232a.
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Rys. 1. Schemat RTL modutu odbiorczego RS 232.

Fig. 1. RTL Scheme of RS 232 reciver unit (Register Transfer Level)

W analizie uwzglednilismy takie parametry jak: liczbe zajetych
komorek, liczbe komdrek z przerzutnikami, wykorzystane cztero
wejsciowe komorki LUT (lookup table) oraz maksymalng czesto-
tliwos¢ taktowania uktadu. Projekt syntezowaly byt dla uktadu Xi-
linx Spartan2 xc2s100 przy jednakowych ustawieniach kompilato-
ra.

16 out of 1200 1%
Number of Slice Flip Flops: 21 out of 2400 0%
Number of 4 input LUTs: 13 out of 2400 0%
Minimum period: 7.804ns (Maximum Frequency: 128.139MHz)

Number of Slices:

2. Zaciemnianie ukladu strony

Pierwsza grupa technik zaciemniania kodu jest zbidr transfor-
mat odpowiedzialnych za uklad i przejrzysto$¢ kodu zroédtowego.
Zaciemnianie uktadu strony (layout obfuscation) polega na zmia-
nie lub usuni¢ciu informacji, ktére nie maja wptywu na wykonanie
programu. Transformaty tego typu sa najlatwiejsze do implemen-
tacji i zastosowania. Grupa czgsto nazywana darmowa (fiee) po-
niewaz jej zastosowanie w zadnym stopniu nie wplywa na zwiek-
szenie objetosci programu ani na pr¢dkos¢ dziatania po transfor-
macji.

Wkres proceniowy wystepowania kdentyfikatord w VHDLw
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Rys. 2. Wykres deklaracji oraz wykorzystania identyfikatorow przez studentow

w kodzie zrodtowym jezyka VHDL
Fig. 2. Figure of declaracion and use identifiers in source code of VHDL by

students

Rysunek 2 przedstawia wystgpowanie identyfikatorow w kodzie

zrodtowym jezyka VHDL napisanym przez studentow. Nalezy

pamigtaé, ze kod zroédlowy napisany przez studentdw rozni si¢
w znacznym stopniu od kodu napisanego przez profesjonalnych
programistow. Wystepowanie identyfikatoréw zostalo podzielone
na dwie grupy ze wzgledu na ich deklaracje 1 wykorzystanie. Iden-
tyfikatory oraz komentarze upraszczaja i skracaja czas potrzebny
na przeprowadzenie analizy kodu Zrédlowego. Komentarze mozna
fatwo usung¢ a nazwy identyfikatoréw zmieni¢ na inne — nie suge-
rujace wykorzystania w projekcie.

Transformaty zaciemniania ukladu strony nosza tez nazwe -
jednokierunkowe (one-way) - raz usunigta informacja lub zmie-
niona nazwa zmiennej nie jest mozliwa do odtworzenia. Swoim
dziataniem zmniejsza ilos¢ informacji utatwiajacych pracg osobie
analizujgcej. Zaciemnianie uktadu strony opiera si¢ na:

- usuwaniu komentarzy opisujacych dziatanie programu oraz in-
formacji dla debugger'a - czgsto programisci wprowadzaja duza
ilo$¢ danych opisujac kod (dziatanie funkcji i procedur, opis pa-
rametrow itp.).

zamianie identyfikatorow (Scrambling identifiers) - wszystkie
klasy, metody oraz pola sa identyfikowane poprzez unikalng na-
zwe. Nazwy w duzym stopniu pomagaja atakujacemu poznaé
jaka role pelni w programie. Ogdlnie przyjeta zasada progra-
mowania jest nadawanie nazw elementom odpowiednich ich
przeznaczeniu lub zastosowaniu.

usuwaniu formatowania (change formating) - usuwanie réznego
rodzaju wcig¢ - tabulacji, spacji, znakow biatych, sklejanie wier-
szy - w kodzie zrodtowym.

signal data_in : std_logic vector(M-1 downto 0);

signal 0010100101:std_logic vector(101010101-1 downto 0);
Listing. 3. Zmiana identyfikatoréw (VHDL)
Listing. 3. Scrambling identifiers in VHDL code

Na Listingu 3 zmianie ulegly identyfikatory sygnatéow data in
na 0010100101 oraz M na 101010101. Symbol = oznacza trans-
formatg¢ kodu zrédtowego. Czas propagacji oraz obszar zajmowa-
ny przez projekt zawsze pozostaja bez zmian przy wykorzystaniu
transformat z grupy zaciemniania uktadu strony.

Transformaty z rodziny zaciemniania uktadu strony, ze wzgledu
na niewielkie potrzeby nakladu pracy i analizy, sa najlatwiejszymi
do zastosowania w ochronie wiasnosci intelektualnej dla jezyka
VHDL i innych jezykdéw sprzetowych. Swoim dzialaniem nie
wplywaja na zadng z metryk analizowanych w artykule.

3. Zmiana kontroli

Celem tego typu obfuskacji (control obfuscation) jest zmiana
kontroli w programie (modyfikacja grafu przeptywu — control
flow) nie zmieniajac przy tym czgsci wyliczeniowych programu.
Wiele technik z tej grupy wywodzi si¢ bezposrednio z teorii
optymalizacji wykorzystywanej w kompilatorach. W dalszej czg-
$ci przeanalizujemy tylko kilka technik z rodziny zmiany kontroli.

Pierwsza z przeanalizowanych technik jest zmiana kolejnosci
wyrazen - programis$ci wykazuja tendencj¢ do umieszczania razem
powiazanego ze soba kodu. Te lokalne relacje mozna zmienic¢
uzywajac kilku technik zamazujacych.

000 000
|:|<=[|+|:|; |:|<=[|+|:|;

Listing 4. Zmiana kolejnosci wyrazen w jezyku VHDL
Listing 4. Ordering change in VHDL code

Ze wzgledu na budowg jezyka VHDL tego typu transformaty
nie majg zadnego wplywu na przetwarzanie instrukcji. Nie ma
znaczenia czy w kodzie projektu najpierw wystapi b+c czy a+z
(Listing 4) poniewaz obie te instrukcje wykonujg si¢ réwnolegle.
Uzytkownik moze dowolnie zmienia¢ kolejno$¢ instrukcji (doty-
czy to blokow przetwarzania rownolegtego) a dziatania te nie beda
miaty wplywu na funkcjonowanie projektu.
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Kolejng technikg obfuskacyjna, z grupy zmiany kontroli, jest
wylaczanie metod — wylanianie czgéci kodu i tworzenie na ich
podstawie nowych funkcji, procedur lub komponentow.

change: new_component port map (a, b, y);
p— or
y <= function_add (a, b);
Listing. 5. Wylaczanie metod w jezyku VHDL
Listing. 5. Outline statements in VHDL code

y<=atb;

19 out of 1200 1%
Number of Slice Flip Flops: 21 out of 2400 0%
Number of 4 input LUTs: 29 out of 2400 1%
Minimum period: 7.804ns (Maximum Frequency: 128.139MHz)

Number of Slices:

Jak wida¢ powyzej po zastosowaniu techniki wylaczania metod
liczba zajmowanych komodrek zwigkszyta si¢ jednak maksymalna
predkosé taktowania dla danego projektu nie zmienita si¢. Na Li-
stingu 4 przedstawiono wydzielenie sumowania w komponent
oraz w funkcje. Po technikach z grupy zaciemniania uktadu strony
oraz zmiany kolejnosci wyrazen jest to najprostsza technika do za-
stosowania w ochronie praw autorskich.

4. Whnioski

Techniki zaciemniania kodu mozna zastosowa¢ w odniesieniu
do jezykow wysokiego poziomu takich jak C#, Java [5] jak i do
jezykow niskiego poziomu takich jak assembler [6]. W wigkszosci
wypadkow dziatania zabezpieczajace przed nieautoryzowana mo-
dyfikacja pociagaja za soba wzrost objetosci kodu wykonywalne-
go lub zwigkszenie czasu potrzebnego na jego poprawne wykona-
nie. Jednym z najwigkszych ograniczen obfuskacji dla jezykow
sprzgtowych jest czas reakcji ukladu na zmieniajace si¢ sygnaly
wejsciowe (Maximum combinational path delay, Maximum
Frequency).

Rys. 3. Schemat RTL modutu odbiorczego RS 232 - zobfuskowany.
Fig. 3. RTL Scheme of RS 232 reciver unit - obfuscated

16 out of 1200 1%
Number of Slice Flip Flops: 21 out of 2400 0%
Number of 4 input LUTs 13 out of 2400 0%
Minimum period: 6.859ns (Maximum Frequency: 145.794MHz)

Number of Slices:

Na Rysunku 3 przedstawiono zabezpieczony projekt technikami
z grupy zaciemniania uktadu strony oraz odpowiednio dobranymi
technikami z grupy zmiany kontroli dobranymi pod wzgledem
wplywu na maksymalng czgstotliwos¢ taktowania uktadu. Jak
mozna odczyta¢ z wynikow, transformaty nie wplynely na obje-
tos¢ projektu po zsyntezowaniu. Natomiast wydajno$¢ uktadu
zwigkszyta si¢ o 13,7%. Zaprezentowane powyzej metody moga
zosta¢ z powodzeniem zastosowane w ochronie wlasnosci intelek-
tualnej do projektéw sprzetowych.
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