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Streszczenie 

Oprogramowanie jest coraz cz"#ciej rozpowszechniane w postaci kodu $ród!o-

wego. W niezabezpieczonym kodzie !atwo jest dokona% modyfikacji a nast"p-

nie w!&czy% w ,,nowej'' formie w inny projekt (produkt). Powsta!o wiele technik 

i narz"dzi zabezpieczaj&cych przed kradzie'& oprogramowania takich jak znaki 

wodne lub odciski palca. Jedn& z metod ochrony praw autorskich, zabezpiecza-

j&c& przeciwko nieautoryzowanemu wykorzystaniu kodu, jest obfuskacja. Pro-

ces ten sprawia, 'e kod $ród!owy staje si" nieczytelny i trudny w analizie acz-

kolwiek nadal posiada wszystkie poprzednie w!a#ciwo#ci funkcjonalne. W ar-

tykule przedstawimy techniki obfuskacji dla sprz"towego j"zyka VHDL (Very 

High Speed Integrated Circuit Hardware Description Language) oraz przyk!ady 

ich zastosowania w ochronie praw autorskich. 

Abstract 

Software is more and more frequently distributed in form of source code. 

Unprotected code is easy to alter and build in others projects. One of the 

method for protection against attacks on intellectual rights is obfuscation, a 

process that makes software unintelligible but still functional. In this paper we 

review several generic techniques of obfuscation VHDL (Very High Speed 

Integrated Circuit Hardware Description Language) code and present a set of 

them for projects protection. We are going to describe some related 

experimental work. 
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1. Obfuskacja 

Zaciemnianie kodu (obfuskacja, z ang. obfuscation) jest techni-

k& przekszta!cania kodu $ród!owego oprogramowania, która za-

chowuje jego dzia!anie semantyczne, ale znacz&co utrudnia anali-

z" i zrozumienie. Obfuskacja jest wiec zamierzonym dzia!aniem, 

maj&cym na celu ochron" w!asno#ci intelektualnej przy zachowa-

niu pe!nej funkcjonalno#ci oprogramowania. Ujmuj&c rzecz bar-

dziej ogólnie obfuskacja jest prób& ukrycia sposobu dzia!ania za-

bezpieczanego programu. 

Jako pierwszy definicj" obfuskacji poda! Christian Collberg 

w ,,A taxonomy of obfuscating transformations" [1] u'ywan& 

i rozwijan& w pó$niejszych publikacjach, których by! wspó!auto-

rem np. [2]. 
'PP  ! "  jest transformat& obfuskacyjn& je'eli: 

a) program P  przerywa swoj& prac" lub ko czy j& z b!"dami 
'P  mo'e te' przerywa% swoje dzia!anie lub sko czy% je z 

b!"dami. 

b) w przeciwnym przypadku 'P  musi zako czy% swoje dzia-

!anie i wygenerowa% identyczne wyniki co P . 

 

Gaël Hachez w zbiorczej pracy ,,A Comparative Study of So-

ftware Protection Tools Suited for E-Commerce with Contribu-

tions to Software Watermarking and Smart Cards" [3] zauwa'a, 

'e definicja przyj"ta przez Collberga [1] daje mo'liwo#% wprowa-

dzenia w b!&d u'ytkownika oprogramowania. Na podstawie wa-

runku (a) ,,...mo'e te' przerywa% swoje dzia!anie lub sko czy% je 

z b!"dami'' istnieje mo'liwo#%, 'e oryginalny program 
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zostanie zako czony z b!"dami natomiast zmodyfikowany pro-

gram (zabezpieczony) zako czy si" nie generuj&c (zg!aszaj&c 

u'ytkownikowi) 'adnych b!"dów. Tego typu niepo'&dane dzia!a-

nie zosta!o zmienione przez zmodyfikowanie definicji obfuskacji 

na: 
'PP  ! "  jest transformat& obfuskacyjn& je'eli: 

a) program P  przerywa swoj& prac" lub ko czy j& z b!"dami 

program 'P  musi te' przerywa% swoje dzia!anie lub sko -

czy% je z b!"dami. 

b) w przeciwnym przypadku 'P  musi zako czy% swoje dzia-

!anie i wygenerowa% identyczne wyniki co P  

Program 'P  mo'e posiada% inne zachowanie w stosunku do 

programu P  takie jak !&czenie z internetem, wysy!anie poczty 

elektronicznej czy tworzenie plików jednak dzia!ania te nie b"d& 

mia!y 'adnego wp!ywu na komunikacj" z u'ytkownikiem. Od za-

bezpieczonego programu 'P  nie jest wymagane by jego  wydaj-

no#% by!a równa z wydajno#ci& programu P . 

W tym miejscu nale'y zauwa'y% ograniczenia jakim podlega 

obfuskacja [4]. Nale'y pami"ta%, 'e ka'dy program 'P  b"dzie 

mo'na odtworzy% do ''P , który swoj& budow& b"dzie bardzo zbli-

'ony do programu P . Dzia!anie tego typu poch!onie du'& ilo#% 

czasu oraz ogromny nak!ad #rodków, lecz zawsze b"dzie mo'liwe 

do wykonania. Dlatego zadaniem obfuskacji nie jest zabezpiecze-

nie programu przed jego dekompilacj&, lecz w znacz&cym stopniu 

wyd!u'enie czasu potrzebnego na analiz" i zrozumienie jego dzia-

!ania. 

 

int i;main(){for(;i["]<i;++i){--i;}"];read('-'-'-',i+++"hell\o, 

world!\n",'/'/'/'));}read(j,i,p){write(j/p+p,i---j,i/i);} 

Listing. 1. Zwyci"zca 1st International Obfuscated C Code Contest -

w kategorii Dishonorable mention – 1984 

Listing. 1. Winner of 1st International Obfuscated C Code Contest –

in category Dishonorable mention – 1984 

 

Na Listingu 1 przedstawiono kod $ród!owy programu anoni-

mous.c zwyci"zcy 1st International Obfuscated C Code Contest 

1984 w kategori Dishonorable mention (autor nieznany). 

,,Zaciemniony” przyk!ad pokazuje w jakim stopniu mo'na utrud-

ni% analiz" krótkiego kodu. Dla osób które chcia!yby podj&% si" 

analizy kodu i sprawdzi% jej poprawno#% zamieszczam pierwotny 

kod (Listing 2). 

 

#include<stdio.h> 

int main(void){ 

    printf("Hello World!\n"); 

    return 0; 

} 
Listing. 2. Hello World! 

Listing. 2. Hello World! 

Obecnie znana jest szeroka gama technik obfuskacyjnych jed-

nak ich zastosowanie nie zosta!o przeniesione na pole j"zyków 

programowania sprz"towego.  
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W nast"pnych paragrafach zaprezentujemy ró'ne techniki obfu-

skacyjne oraz ich zastosowanie w odniesieniu do j"zyka VHDL 

(Very High Speed Integrated Circuit Hardware Description Lan-

guage) na przyk!adzie komponentu odbiornika RS232a. 

Rys. 1. Schemat RTL modu!u odbiorczego RS 232. 

Fig. 1. RTL Scheme of RS 232 reciver unit (Register Transfer Level) 

W analizie uwzgl"dnili#my takie parametry jak: liczb" zaj"tych 

komórek, liczb" komórek z przerzutnikami, wykorzystane cztero 

wej#ciowe komórki LUT (lookup table) oraz maksymaln& cz"sto-

tliwo#% taktowania uk!adu. Projekt syntezowa!y by! dla uk!adu Xi-

linx Spartan2 xc2s100 przy jednakowych ustawieniach kompilato-

ra. 

 

Number of Slices:  16  out of 1200 1% 

Number of Slice Flip Flops: 21  out of 2400 0% 

Number of 4 input LUTs:  13  out of 2400 0% 

Minimum period: 7.804ns (Maximum Frequency: 128.139MHz) 

2. Zaciemnianie uk!adu strony 

Pierwsz& grup& technik zaciemniania kodu jest zbiór transfor-

mat odpowiedzialnych za uk!ad i przejrzysto#% kodu $ród!owego. 

Zaciemnianie uk!adu strony (layout obfuscation) polega na zmia-

nie lub usuni"ciu informacji, które nie maj& wp!ywu na wykonanie 

programu. Transformaty tego typu s& naj!atwiejsze do implemen-

tacji i zastosowania. Grupa cz"sto nazywana darmow& (free) po-

niewa' jej zastosowanie w 'adnym stopniu nie wp!ywa na zwi"k-

szenie obj"to#ci programu ani na pr"dko#% dzia!ania po transfor-

macji. 

Rys. 2. Wykres deklaracji oraz wykorzystania identyfikatorów przez studentów 

w kodzie $ród!owym j"zyka VHDL 

Fig. 2. Figure of declaracion and use identifiers in source code of VHDL by 

students 

Rysunek 2 przedstawia wyst"powanie identyfikatorów w kodzie 

$ród!owym j"zyka VHDL napisanym przez studentów. Nale'y 

pami"ta%, 'e kod $ród!owy napisany przez studentów ró'ni si" 

w znacznym stopniu od kodu napisanego przez profesjonalnych 

programistów. Wyst"powanie identyfikatorów zosta!o podzielone 

na dwie grupy ze wzgl"du na ich deklaracje i wykorzystanie. Iden-

tyfikatory oraz komentarze upraszczaj& i skracaj& czas potrzebny 

na przeprowadzenie analizy kodu $ród!owego. Komentarze mo'na 

!atwo usun&% a nazwy identyfikatorów zmieni% na inne – nie suge-

ruj&ce wykorzystania w projekcie. 

Transformaty zaciemniania uk!adu strony nosz& te' nazw" - 

jednokierunkowe (one-way) - raz usuni"ta informacja lub zmie-

niona nazwa zmiennej nie jest mo'liwa do odtworzenia. Swoim 

dzia!aniem zmniejsza ilo#% informacji u!atwiaj&cych prac" osobie 

analizuj&cej. Zaciemnianie uk!adu strony opiera si" na: 

- usuwaniu komentarzy opisuj&cych dzia!anie programu oraz in-

formacji dla debugger'a - cz"sto programi#ci wprowadzaj& du'& 

ilo#% danych opisuj&c kod (dzia!anie funkcji i procedur, opis pa-

rametrów itp.). 

- zamianie identyfikatorów (Scrambling identifiers) - wszystkie 

klasy, metody oraz pola s& identyfikowane poprzez unikaln& na-

zw". Nazwy w du'ym stopniu pomagaj& atakuj&cemu pozna% 

jak& rol" pe!ni w programie. Ogólnie przyj"t& zasad& progra-

mowania jest nadawanie nazw elementom odpowiednich ich 

przeznaczeniu lub zastosowaniu. 

-  usuwaniu formatowania (change formating) - usuwanie ró'nego 

rodzaju wci"% - tabulacji, spacji, znaków bia!ych, sklejanie wier-

szy - w kodzie $ród!owym. 

 

signal data_in : std_logic_vector(M-1 downto 0); 

#  

signal O010100101:std_logic_vector(l01010101-1 downto 0);
Listing. 3. Zmiana identyfikatorów (VHDL) 

Listing. 3. Scrambling identifiers in VHDL code 

 

Na Listingu 3 zmianie uleg!y identyfikatory sygna!ów data_in 

na O010100101 oraz M na l01010101. Symbol $  oznacza trans-

format" kodu $ród!owego. Czas propagacji oraz obszar zajmowa-

ny przez projekt zawsze pozostaj& bez zmian przy wykorzystaniu 

transformat z grupy zaciemniania uk!adu strony. 

Transformaty z rodziny zaciemniania uk!adu strony, ze wzgl"du 

na niewielkie potrzeby nak!adu pracy i analizy, s& naj!atwiejszymi 

do zastosowania w ochronie w!asno#ci intelektualnej dla j"zyka 

VHDL i innych j"zyków sprz"towych. Swoim dzia!aniem nie 

wp!ywaj& na 'adn& z metryk analizowanych w artykule. 

3. Zmiana kontroli 

Celem tego typu obfuskacji (control obfuscation) jest zmiana 

kontroli w programie (modyfikacja grafu przep!ywu – control 

flow) nie zmieniaj&c przy tym cz"#ci wyliczeniowych programu. 

Wiele technik z tej grupy wywodzi si" bezpo#rednio z teorii 

optymalizacji wykorzystywanej w kompilatorach. W dalszej cz"-

#ci przeanalizujemy tylko kilka technik z rodziny zmiany kontroli. 

Pierwsz& z przeanalizowanych technik jest zmiana kolejno#ci 

wyra'e  - programi#ci wykazuj& tendencj" do umieszczania razem 

powi&zanego ze sob& kodu. Te lokalne relacje mo'na zmieni% 

u'ywaj&c kilku technik zamazuj&cych. 

 

� <= � + �;

� <= � + �; 
$

� <= � + �; 

� <= � + �; 

Listing 4. Zmiana kolejno#ci wyra'e  w j"zyku VHDL 

Listing 4. Ordering change in VHDL code 

 

Ze wzgl"du na budow" j"zyka VHDL tego typu transformaty 

nie maj& 'adnego wp!ywu na przetwarzanie instrukcji. Nie ma 

znaczenia czy w kodzie projektu najpierw wyst&pi b+c czy a+z 

(Listing 4) poniewa' obie te instrukcje wykonuj& si" równolegle. 

U'ytkownik mo'e dowolnie zmienia% kolejno#% instrukcji (doty-

czy to bloków przetwarzania równoleg!ego) a dzia!ania te nie b"d& 

mia!y wp!ywu na funkcjonowanie projektu.  
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Kolejn& technik& obfuskacyjn&, z grupy zmiany kontroli, jest 

wy!&czanie metod – wy!anianie cz"#ci kodu i tworzenie na ich 

podstawie nowych funkcji, procedur lub komponentów. 

y<=a+b; $  

change: new_component port map (a, b, y);

or 

y <= function_add (a, b); 
Listing. 5. Wy!&czanie metod w j"zyku VHDL 

Listing. 5. Outline statements in VHDL code 

 

Number of Slices: 19 out of 1200 1%  

Number of Slice Flip Flops: 21 out of 2400 0%  

Number of 4 input LUTs: 29 out of 2400 1% 

Minimum period: 7.804ns (Maximum Frequency: 128.139MHz) 

 

Jak wida% powy'ej po zastosowaniu techniki wy!&czania metod 

liczba zajmowanych komórek zwi"kszy!a si" jednak maksymalna 

pr"dko#% taktowania dla danego projektu nie zmieni!a si". Na Li-

stingu 4 przedstawiono wydzielenie sumowania w komponent 

oraz w funkcj". Po technikach z grupy zaciemniania uk!adu strony 

oraz zmiany kolejno#ci wyra'e  jest to najprostsza technika do za-

stosowania w ochronie praw autorskich. 

4. Wnioski 

Techniki zaciemniania kodu mo'na zastosowa% w odniesieniu 

do j"zyków wysokiego poziomu takich jak C#, Java [5] jak i do 

j"zyków niskiego poziomu takich jak assembler [6]. W wi"kszo#ci 

wypadków dzia!ania zabezpieczaj&ce przed nieautoryzowana mo-

dyfikacj& poci&gaj& za sob& wzrost obj"to#ci kodu wykonywalne-

go lub zwi"kszenie czasu potrzebnego na jego poprawne wykona-

nie. Jednym z najwi"kszych ogranicze  obfuskacji dla j"zyków 

sprz"towych jest czas reakcji uk!adu na zmieniaj&ce si" sygna!y 

wej#ciowe (Maximum combinational path delay, Maximum 

Frequency). 

 

Rys. 3. Schemat RTL modu!u odbiorczego RS 232 - zobfuskowany. 

Fig. 3. RTL Scheme of RS 232 reciver unit - obfuscated 

 

Number of Slices: 16  out of 1200 1% 

Number of Slice Flip Flops: 21  out of 2400 0% 

Number of 4 input LUTs 13  out of 2400 0% 

Minimum period: 6.859ns (Maximum Frequency: 145.794MHz) 

 

Na Rysunku 3 przedstawiono zabezpieczony projekt technikami 

z grupy zaciemniania uk!adu strony oraz odpowiednio dobranymi 

technikami z grupy zmiany kontroli dobranymi pod wzgl"dem 

wp!ywu na maksymaln& cz"stotliwo#% taktowania uk!adu. Jak 

mo'na odczyta% z wyników, transformaty nie wp!yn"!y na obj"-

to#% projektu po zsyntezowaniu. Natomiast wydajno#% uk!adu 

zwi"kszy!a si" o 13,7%. Zaprezentowane powy'ej metody mog& 

zosta% z powodzeniem zastosowane w ochronie w!asno#ci intelek-

tualnej do projektów sprz"towych. 
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