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Streszczenie

W oparciu o znane protokoty teleportacji czystych stanow kwantowych doko-
nano analizy mozliwosci transferu klasycznej informacji w kanale kwantowym.
Potencjalng przewaga omawianego protokotu bylby brak koniecznosci dodat-
kowej transmisji klasycznej informacji do korekcji teleportowanych standw.
Bowiem, w miejsce dodatkowego transferu w kanale klasycznym, ktory jest
niezbedny w przypadku znanych protokotéw teleportacji, zaproponowano dwa
mechanizmy prowadzace do mozliwosci statystycznego odrézniania dwoch or-
togonalnych stanéw kwantowych. Pierwszy mechanizm, to reguta odpowied-
niego oslabiania maksymalnego splatania w poczatkowej fazie teleportacji, na-
tomiast drugim roOwnowaznym mechanizmem jest pomiar pary splatanej utwo-
rzonej przez stan teleportowany w bazach niekanonicznych.. Jako pierwsze za-
stosowanie opisano nowy protokot transferu klucza klasycznego w kanale
kwantowym przy implementacji protokotu Vernama, a takze rozpoczeto dysku-
sje aspektow bezpieczenstwa proponowanego protokotu.

Abstract

In this paper we give proposition of new classical information transfer scheme.
It is based on qubit teleportation scheme, but there is no need to send additional
information via classical channel. This assumption allows as to consider
probabilistic protocol of data transfer. In particular, we analyze the case where
the statistical methods are used to distinguish orthogonal quantum states. We
describe two methods used for this process. The first is changing the maximally
entangled state to the non-maximally one that leads to a teleported state with
reduced fidelity and the second is measurement of teleported state in non-
canonical bases.

Stowa kluczowe: protokot kwantowe;j teleportaciji probabilistycznej, kryptogra-
fia kwantowa

Keywords: quantum probabilistic teleportation, quantum cryptography
1. Wstep: teleportacje stanow kwantowych

Niech 2,12, beda dwoma ukladami fizycznymi zlokalizo-

wanymi w obszarach @1 , odp. @2 czasoprzestrzeni, ktérag mo-

delujemy za pomocg czasoprzestrzeni Minkowskiego o sygnaturze
3. Z fundamentalnych praw fizyki wynika, ze mozliwos$¢ komuni-

kowania si¢ uktadu 21 z uktadem 22 jest mozliwa wtedy i tylko
wtedy, gdy powloki kauzalne obszaréw ©, i ©, maja nie-
puste przecigcie.

Zasada ta znana jest pod nazwg lokalnosci $wiata rzeczywistego i
z pewna doza nadinterpretacji uwypukla ona paradygmat fizyki
mowiacy, ze istnieje gorne ograniczenie na transfer informacji
klasycznej: nie mozna transmitowaé¢ informacji w kanatach kla-
sycznych szybciej, niz z predkoscia $wiatta w  prozni
c=3*%10%kmys.

Zupehie inaczej wyglada ta kwestia w kanatach kwantowych. Je-

zeli teraz uktady % 11 22 sa uktadami kwantowymi, ktére znajdu-

ja si¢ w splatanym stanie kwantowym \Pz, 3, » t0 moze si¢ zda-

rzy¢, ze lokalne operacje wykonywane na uktadzie 21 znajduja
swoj wyraz w natychmiastowej zmianie stanu w jakim znajduje
si¢ poduktad 22 (z punktu widzenia obserwatora uktadu 22 ).

Zjawisko to znane jest pod nazwa nielokalnosci §wiata na pozio-
mie kwantowym, a geneza jego si¢ga pracy [1], za$ rozne, czasa-
mi zaskakujace konsekwencje tego zjawiska sa intensywnie dys-
kutowane na réznych poziomach do dzisiaj i ciggle wydaja si¢ nie
w pelni zrozumiate [2]. Ewentualna nielokalno$¢ $wiata na po-
ziomie kwantowym jest weryfikowalna w sposob eksperymental-
ny [3, 4, 5] poprzez weryfikacje tzw. statystycznych nieréwnosci
Bella a wieloletni postgp tego eksperymentu coraz bardziej nas
przybliza do konkluzji, iz na poziomie kwantowym $wiat jest nie-
lokalny.

Jednym =z najbardziej spektakularnych osiggni¢¢ informatyki
kwantowej w ostatnich latach byto odkrycie protokotow teleporta-
cji standw kwantowych [6] przez uzycie kanatow kwantowych
implementowanych poprzez uklady kwantowe o maksymalnym
poziomie splatania. Zilustrujemy podstawowe idee standardowego
protokotu teleportacji opisem mozliwych scenariuszy procesu te-
leportacji czystych stanéow uktadu jednokubitowego; warto tutaj
podkresli¢ istnienie teoretycznych algorytméw do teleportacji do-
wolnych stanéw nawet bardzo ztozonych uktadow kwantowych
[7] oraz systematycznie dokonujacy si¢ postgp w implementacjach
laboratoryjnych procesu teleportowania stanow kwantowych [8,9].
Opiszemy teraz standardowy deterministyczny algorytm telepor-
towania czystych stanow jednoqubitowych [10].

Zatézmy, ze uklad jednokubitowy indeksowany przez
® znajduje si¢ w stanie | l,//>0 = | O>0 + ,B | 1>0 , gdzie
a,,BeC, |a|2+|ﬂ|2:1, a |0>0,|1>0 to kanoniczna

baza ortonormalna przestrzeni stanow C 2, Zaktadamy takze, ze
nadaweca i potencjalny odbiorca dziela wspdlny uktad dwuqubito-
wy indeksowany przez 1 i 2 znajdujacy si¢ w stanie:

| ©g)12 = |00}, + |01}, + ¢, [10), +

+ay, [11),. (1.1)
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. 2 2 2 2
gleeayECa’aoo| +lag " +la, | +lay, =1,
przy czym dodatkowo zaktadamy, ze qubit indeksowany liczba 1

jest do dyspozycji nadawcy. Standardowy algorytm teleportowa-
nia stanow | ‘P}O do odbiorcy | 0>2 przebiega wedle schematu:

T1. Przygotowujemy |®>1 5 Jjako maksymalnie splgtany stan

Bella: | B), , 100),,+[11),,) (1.2)

_ 1 (
2
T2. Biorac pod uwage tozsamos$é:
(CNOT®ID(H®I®I) W) |B)12=100)g; [¥)s+

+[10)g 110, [W)r+|0Dg 10 W)+ |10 1000, [¥),  (1.3)
i wykonujac pomiar w bazie kanonicznej | l] >0’1 na qubitach 01 1
widzimy, ze qubit indeksowany cyfra 2 znajduje si¢ w stanie:

| l//>2 gdy pomiar da wynik| 00>0 1> 10, |¥), gdy pomiar da
Wynik| 10>0’1, o, |v), gdy pomiar da wynik| 01>0 | Oraz w sta-

nie o.io, |y), gdy wynik pomiaru bedzie réwny| 1 1>0 |-

T3. Nadawca przesyla w klasycznym kanale dwa bity klasyczne z
wynikiem przeprowadzonego pomiaru, a wtedy odbiorca wykonu-
je operacje korekcji stanu odpowiedniag do jednej z opera-

o, O'y , O, na swoim qubicie.

Naszym celem jest proba skonstruowania takiej modyfikacji tego
algorytmu, azeby mozliwe bylo teleportowanie wyrdznionych

dwoch stanéw, zal(’)Zmy| 0>0,| 1>0W taki sposob, aby odbiorca

poprzez przeprowadzenie elementarnej analizy statystycznej po-
miaréw stanéw swojego qubitu byt w stanie odpowiedzie¢ na py-
tanie co jest teleportowane do niego w serii repetycji. Jezeli taki
algorytm jest mozliwy, to otworzy on drog¢ do teleportowania
klasycznej informacji w kanale kwantowym bez ograniczen typu
ograniczenie predkosci swiatta. Jak wiemy jest to problem w ko-
munikacji np. satelitarnej. Wystarczy przypomnieé, ze sygnal ra-
diowy (a wigc komunikacji w kanale klasycznym) na Marsa bie-
gnie okoto 15 minut, co uniemozliwia jakiekolwiek racjonalne ste-
rowanie urzadzeniami wystanymi tam w wersji ,,in-time”.

Jak wida¢, powyzej opisany deterministyczny algorytm teleporta-
cji nie spetnia naszych wymagan, jako ze, kazda z czterech moz-
liwosci dotyczaca stanu finalnego zachodzi z jednakowym praw-
dopodobienstwem rownym % i to dla kazdego stanu wejsciowego.
Podstawowe modyfikacje standardowego algorytmu teleportacji
rozwazane przez nas dotycza nast¢pujacych kwestii:

MI1. Ostabienie poczatkowego splatania.

Korzystajac z rozktadu Schmidta wiemy, ze dowolny stan dwuku-
bitowy | ®> mozna przedstawic¢ jednoznacznie w postaci:

G):Zﬂ’i 1©,),10'), (1.4)
gdzie ilos¢ sktadnikow w sumie (1.4) odpowiada tzw. rankowi

Schmidta, a wspdtczynniki ﬂi to tzw. liczby Schmidta wektora
| ®> . Im wigkszy rank Schmidta, tym wyzszy poziom splatania,

a przy rownym ranku decyduja wartosci liczb ﬂi , a dokladniej ich

uporzadkowanie wzgledem porzadku leksygraficznego. Wiasnie
stany Bella to uktad ortonormalny ztozony z maksymalnie splata-
nych wektorow. Zatem jako najogdlniejszy stan poczatkowy wez-
miemy wektor postaci

10, =410)),|0'),+4,[0,),10,), (1.5)
gdzie ﬂ,,, ﬂzsa, takie, ze |/11 |2 +|ﬂ? |2=l, a |®j>i, odp

‘ @'i >i » i=12, j=1,2 tworzg uklady ortonormalne w C4 .

M2. Pomiar dowolnej obserwabli.

Zamiast robi¢ standardowy pomiar jak w T2 postulujemy wyko-
nanie pomiaru dla odpowiednio dobranej obserwabli A.

Niech A=a,E, +a,E, +a,E; +a,E, (1.6)
bedzie rozktadem spektralnym macierzy A. Wtedy mierzac war-
tos¢ obserwabli A na naszym ukladzie w  stanie

|'¥), | ©),, otrzymujemy wartosci a, z prawdopodobien-

2
stwami odpowiednio p, = ‘2<O| 014 ') | @}12‘ +

2

o1 01 (4 [, 1O)y,

gdzie| Ai> to wektory wlasne A, tzn. El. =’ Ai><Ai |, a caly
uktad zlozony z trzech qubitdw znajdzie si¢ w stanie

(£0D V), 10),
[(F; @D 1'¥), [©),

z prawdopodobienstwem rownym (1.7).

) (1.7

(1.8)

M3. Pomiar obserwabli B.

Niech B bedzie obserwablg mierzong przez odbiorcg o numerze 2.
Jezeli uktad po wykonaniu kroku M2 skolapsowat do stanu (1.8)

to wynik pomiaru obserwabli B =b1G1 +b2G2, gdzie
G, =| G, )G, |to wektory whasne B, a b, to wartosci wha-
sne, bedzie rtéwny b, z prawdopodobiefistwem
_L(GIESD [P [0), [

[ @D ), 1),
gdziei =1,2, a qubit odbiorcy bedzie po pomiarze B, w
stanie | G,).

(1.9)

i

Podstawowe pytanie jakie nas interesuje to :

Czy istnieje taka modyfikacja M1-M3 oryginalnego protokotu
T1-T3 umozliwiajaca statystyczne odrdznienie co najmniej dwoch

stanow wejsciowych np. | 0),,|1),. Przez statystyczne rozroz-

nienie rozumiemy mozliwos¢ wykonania serii transmisji, a w re-
zultacie serii pomiaréw B, w wyniku ktorych prawdopodobien-
stwo pomiaru np. b; bedzie zaleze¢ od tego co podano na wejsciu.
Taki protokol bedziemy nazywaé probabilistycznym protokotem
teleportacji klasycznej informacji.

Ponizej przedstawimy pewna wstepna wersj¢ tego rodzaju
modyfikacji algorytmu T1-T3 dajaca nadziej¢ na jego realizacjg
techniczna.

2. Algorytm statystycznej teleportacji klasycz-
nej informacji

Deterministyczne algorytmy teleportacji stanu kwantowego
wymagaja przesyltania dodatkowej informacji celem korekcji tele-
portowanego stanu. Pominigcie tego kroku powoduje wprowadze-
nie bledu do teleportowanego stanu. W oryginalnym protokole
(protokot teleportacji doczekat si¢ takze wielu realizacji ekspery-
mentalnych [11]), tylko w jednym przypadku otrzymuje si¢ stan
oryginalny, natomiast w pozostatych trzech nalezy wykona¢ do-
datkowe operacje, aby otrzymac oryginalny -- teleportowany --
stan. Oznacza to, iz prawdopodobiefistwo otrzymania prawidto-
wego stanu wynosi . Warto$¢ ta mozna znaczaco poprawic, jesli
zostanie ograniczona liczba mozliwych standw, jakie beda przesy-
tane. Idea teleportacji probabilistycznej jest dyskutowana w wielu
pracach np.: [12], [13].
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Podejscie zaprezentowane na Rys. 1 przedstawia obwod kwanto-
wy przeznaczony do teleportacji stanéw zero oraz jeden z bardzo
wysoka skutecznos$cia. Zasadnicza rdznicag wzgledem oryginalne-
go protokotu jest pominigcie dodatkowych operacji korekcji stanu
kwantowego. Istotna zmiana pojawia si¢ takze w pierwszym eta-
pie, czyli podczas przygotowania odpowiednio zmienionego stanu
splatanego. Stosowana jest dodatkowa bramka obrotu rzeczywi-
stego o nastepujacej postaci macierzowe;j:

R(®) = cos®
“|sin® cos®

Nastepnie (w tym miejscu postepujemy identycznie jak w orygi-
nalnym protokole teleportacji), nalezy wykonaé dwie operacje
unitarne, operacj¢ kontrolowanej negacji oraz operacj¢ Hadamar-
da. Kolejny krok, to wykonanie pomiaru na pierwszych dwdch
qubitach. Jednakze, wyniki pomiaru, nie sa przekazywane do dru-
giego uczestnika teleportacji. Stan zero badz jeden, zostaje tele-
portowany do qubitu o numerze trzy. Oznacza to, iz nalezy wy-
znaczy¢ wartosci prawdopodobienstwa oraz wykazaé ich zalez-
nos¢ od gldwnego parametru obwodu, jakim w przypadku obwodu
z Rys. X1 jest bramka obrotu rzeczywistego o kat theta.

—sin®
2.1)

00} 1ub |o1)
i [10) b |11)

Rys. X1: Obwdd kwantowy teleportujacy stan klasyczne zero badz stan jeden
Fig. X1.: Quantum circuit to the teleportation of classical zero and one states

Przez STO oraz STl oznaczamy stan obwodu podczas teleporta-

cji stanu zero oraz jeden. Przed wykonaniem operacji pomiaru na
qubitach zero oraz jeden obydwa stany przyjmuja nast¢pujaca po-
stac:

[0.5c0s©—0.55in® (000), | 0 (000), ]
0 (001), 0.5c0s®-0.5sin®  (001),
0 (010), 0.5c0s® +0.5sin®  (010), (22)
ST, = 0.5005®+0.55fn(-) (011), . sT- 0 (011),
0.5c0s®—0.5sin® (100), 0 (100),
0 101), —0.5c0s0+0.55in® (101),
0 (110), ~0.5c0s®—-0.5sin® (110),
10.5c0s®+0.55n® (111), | | 0 (11, |

Prawdopodobienistwo zmierzenia stanu podczas teleportacji zera,
ktory bedzie sprzyjal teleportacji stanu zero oraz stanu jeden jest
rowne odpowiednio:

P (©) = 2/0.5c0s© 0.55in O (2.3)

Py (©)=20.5¢050+0.55in 6]
Natomiast, w przypadku teleportacji stanu jeden, odpowiednio dla
zera i jedynki otrzymamy

P8 (©)=[0.5¢050+0.55in | +|-0.5c050 ~0.55in O’ Q2.4)

Pgy (©)=[0.5c050 - 0.55in €] +|-0.5¢030 +0.55in 6
Poniewaz, uzyskane rdwnania zaleza od parametru theta, to réw-

niez wielko$¢ prawdopodobienistwa otrzymania zera badz jednosci
zaleza od wartosci tego parametru.

Rys. X2 przedstawia wykres wartosci funkcji PSOT (®) oraz
0

PgT0 (®) . Obydwie funkcje sg okresowe, przy czym sg przesunig-

te wzajemnie o warto$¢ /2, co oznacza, ze minimum jednej z
funkcji przypada na maksimum drugiej funkcji. W zaleznosci od
doboru parametru theta, mozna maksymalizowaé pomiar jednej z
warto$ci. Chcac zwigkszy¢ prawdopodobienstwo otrzymania stanu
zero podczas teleportacji zera badz jednosci, wartosci parametru
theta powinny przyjmowaé wartosci

0° - (4k—1)7r’ o - (4k+Dx

4

dia kez. 23

Jednakze nalezy odpowiednio dobra¢ parametr obrotu theta. Zbyt
duzy obrét powoduje zbyt znaczace oslabienie splatania w kierun-
ku standéw zero badz jeden w zaleznos$ci od doboru wartosci theta.

Rys. X2. Wykresy prawdopodobienstwa zmierzenia stanu zero badz jeden, pod-
czas teleportacji stanu zero obwodem z Rys. X1
Fig. X2. Figure of probability values of measure zero and one states at the
teleportation of the zero state using circuit from Fig. X1

0 0
POLEY L)
1.0

0.8
0.6
0.4

0.2

0.5 1.0 1.5 20
Rys. X3. Wykres prawdopodobienistwa zmierzenia stanu zero oraz jeden pod-
czas teleportacji stanu zero dla zmieniajacych si¢ wartosci parametru theta w
zakresie od zera do dwoéch z krokiem 0.2 (kolor czerwony to wartosci dla zera,
niebieski dla jednosci)

Fig. X3. Figure of probability values of measure zero and one states at the
teleportation of the state zero. Probability values depend on the value of theta
parameter which is varying from zero to two with step 0.2 (red color denotes
the probability of zero and the blue of one)

3. Protokol transferu klucza w kanale kwan-
towym

Gléwnym problemem kryptografii jest kwestia bezpiecznej
akwizycji klucza. Zastosowanie statystycznej teleportacji pozwala
nam na ustanowienie jednorazowego klucza potrzebnego np. w
protokole Vernama, ktéry jak wiemy gwarantuje pelne bezpie-
czenstwo. Podstawowym rozpatrywanym atakiem jest tzw. atak
‘man in the middle’, gdzie podstuchujacy moze kontrolowaé caty
transfer danych, tj. dokonywaé pomiaréw na wszystkich przesyta-
nych qubitach, a takze symulowania przed kazda ze stron bycia
druga strong protokolu. W przypadku tego protokotu nie mamy
jednak Zadnego fizycznego transferu. Strony sg od siebie odsepa-
rowane i dokonujg wylacznie pomiardw na posiadanych juz qubi-
tach. W tej sytuacji mozliwy jest jedynie atak polegajacy na prze-
jeciu lub podmianie przez ewentualnego podstuchiwacza splata-
nych qubitéow nalezacych do odbiorcy. Jednak w tej sytuacji od-
biorca po otrzymaniu klucza i probie odszyfrowania przyktadowe;j
wiadomosci testowej bedzie miat swiadomosé oszustwa i o ile be-
dzie istnial kanat zwrotny, bedzie on mogt powiadomi¢ o tym
nadawce. Przypadek w ktorym podstuchiwacz moze pozostaé
niewidzialny wymaga, aby przejat on i podmienit wlasnymi za-
réwno wszystkie splatane koncéwki nadawcy jak i odbiorcy. Wte-
dy nadawca komunikowalby si¢ z podstuchiwaczem, a dopiero on
komunikowalby si¢ z odbiorca. Wydaje si¢ trudne choéby ze
wzgledu na w domysle dowolnie wielkg przestrzen dzielaca stro-
ny. W tym przypadku ani wiadomosci testowe, ani kanat zwrotny
nie beda pomocne w wykryciu podstuchu. Pomocne natomiast be-
dzie wstgpne dzielenie przez strony tajemnicy przypisanej do spla-
tanych qubitoéw odnosnie bazy lub serii baz pomiarowych, a takze
informacji o ilosci teleportowanych qubitéw dla ustalenia poje-
dynczego bitu klucza.

W ogélnym przypadku, po przestaniu klucza, wiadomos$¢ i tak
przesytana jest kanalem klasycznym. Ma to znaczenie w sytuacji,
gdy mamy znaczne odleglosci pomigedzy nadawca, a odbiorca, lub
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nawet nie wiemy gdzie w danej chwili znajduje si¢ odbiorca. Stad
tez idea, aby zaszyfrowana wiadomos¢ przesyta¢ kwantowo. W
tym przypadku kazde dwa klasyczne bity wiadomosci kodowane
sg za pomoca kwantowego kodowania supergestego do postaci
okreslonego stanu qubitu. Nastepnie qubit ten klasycznym proto-
kotem teleportowany jest do odbiorcy, przy czym informacje, kto-
re nalezatoby przesta¢ klasycznie beda rowniez teleportowane, ty-
le ze protokotem probabilistycznym. Dzigki temu nie mamy po-
trzeby oczekiwania na dotarcie klasycznej informacji. Posiadane
przez strony splatane qubity pelniag w tym przypadku role klucza.
Schemat takiej transmisji przedstawiony jest na Rys. X4. Dwa bity
x 1y, ktore zamierzamy przesta¢ definiuja operacje unitarna, ktora
zgodnie ze schematem kodowania superggstego wykonujemy na

pierwszym qubicie splatanym nadawcy| v A> , a nastepnie
otrzymany stan teleportujemy do odbiorcy z wykorzysta-
niem drugiego qubitu splatanego nadawcy| @ ,) . Potrzebne

odbiorcy do zakonczenia teleportacji bity a i b przesylamy za tu
pomoca teleportacji probabilistyczne;.
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Rys. X4. Obwod nadawczy i obwod odbiorczy protokotu transferu.
Fig. X4. Sender and receiver circuits for the transfer protocol.

4. Posumowanie

Mimo nieustannego postgpu zar6wno na poziomie teoretycz-
nym jak i na poziomie eksperymentalnym w dziedzinie teleporta-
cji stanow kwantowych [13,14,15,16,,17,18], mato si¢ pisze o
mozliwych zastosowaniach tego transferu w dziedzinie istnieja-
cych obecnie technologii. Praktyczna implementacja zapropono-
wanych w tym artykule probabilistycznych protokoléow transferu
klasycznych bitdw przy uzyciu kwantowych kanatéw otworzytaby
droge do wielu praktycznych zastosowan teleportacji w dzisiaj
stosowanej technologii informatyczne;j.

Dotyczy to zwlaszcza tak nabierajacych na waznosci dziedzin
jak ochrona danych i bezpieczny transfer informacji [19,20]. Jed-
no z mozliwych tego rodzaju zastosowan opisali$my powyzej opi-
sujac pewne nowe koncepcje w zakresie kwantowej kryptografii, a
zwlaszcza bezpiecznych transferow klucza jak i samej informacji
klasycznej. Oczywiscie droga do implementacji opisanych zasto-
sowan do praktyki dnia powszedniego wydaje si¢ aczkolwiek na-
jezona wieloma problemami, to jednak nie beznadziejna.

W przygotowanym przez nas artykule [21] opisujemy szeroko
cata klas¢ tego rodzaju stochastycznej transmisji klasycznej in-
formacji w kanatach kwantowych, a takze przedstawiamy cale
spectrum fascynujacych zastosowan do klasycznej informatyki.
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