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Streszczenie

Bezprzewodowe sieci sensorowe z dnia na dzien staja si¢ coraz bardziej popu-
larne w wielu dziedzinach zycia. Rozwoj tej domeny wsparty jest szybkim roz-
wojem technologicznym oraz znacznym obnizaniem si¢ kosztow produkcji po-
jedynczych urzadzen. Wraz ze wzrostem znaczenia sieci sensorowych zwigksza
si¢ zapotrzebowanie na systemy i rozwiazania umozliwiajace efektywne wyko-
rzystanie sieci w praktyce. Kazdy element sieci sensorowej - pojedynczy wezet
- gromadzi na biezaco znaczng ilo$§¢ danych. Dane te moga by¢ pozyskiwane
z whasnych urzadzen pomiarowych i sensoréow oraz od innych wezlow w sa-
siedztwie. W przypadku sieci z punktem zbiorczym (ang. sink) dane sg na bie-
zaco gromadzone w jednej bazie danych i tam dostgpne. Sieci bez dedykowa-
nego punktu odpowiedzialnego za gromadzenie danych nie posiadaja takiego
miejsca dostgpowego, ale moga umozliwia¢ dostep do nich na kazdym z we-
zlow. Proponowanym rozwiazaniem tego problemu jest dedykowany osadzony
serwer WWW odpowiedzialny za prezentacj¢ danych w dowolnym momencie.
Dane sa prezentowane w postaci serwisu WWW po kazdym potaczeniu z we-
zlem przy pomocy urzadzenia wyposazonego w odpowiednia kart¢ sieciowa
i przegladarke (np. laptop lub palmtop).

Abstract

Wireless Sensor Network are becoming more popular in many domains. The
evolution is supported by fast technology progress and significant decrease of
prices of single devices. There arises also need for systems and solutions ena-
bling effective use of such networks in today’s life. Every sensor network com-
ponent — single mote — stores a big amount of data. Data can be delivered from
own on-mote sensors and from other sensor network devices in the vicinity. In
case of networks with a sink data is stored in one database and is there avail-
able. Networks without a dedicated place responsible for data storing do not
have such an access point, however the access to data can be guaranteed on
every particular mote. Proposed solution is a dedicated embedded WWW server
responsible for data presentation. A WWW site will present data after every
connection with sensor network element established by a user by using a device
equipped with appropriate network card and web browser (i.e. laptop or palm-
top).

Stowa kluczowe: bezprzewodowe sieci sensorowe, SoPC, serwer WWW, pre-
zentacja danych.
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1. Wprowadzenie

Wiele lat temu marzeniem czlowieka bylo rozmawianie przez
telefon z dowolnego miejsca na swiecie 1 z dowolng inng osoba.
Najpierw wynaleziono bezprzewodowe telefony. Mimo, ze ich za-
sigg byl mocno ograniczony (od kilku do kilkunastu metrow),
zdobyly one duza cz¢s$¢ rynku, gdyz mozliwe stalo si¢ przemiesz-
czanie si¢ w obrebie kilku pomieszczen. Kolejnym krokiem byto
wynalezienie telefonow komorkowych — o prawie nicograniczo-
nym zasiggu. Poczatkowe aparaty nie nalezaty ani do matych, ani
lekkich, ale postgp technologiczny szedt dalej. Obecnie telefony
komorkowe tylko w Polsce uzywane sa codziennie przez miliony
0sOb. Marzenie czlowieka si¢ spetnito. Jakie sa kolejne marzenia?
W obecnych czasach coraz wigksza popularnoscig ciesza si¢ sieci
sensorowe, ktore badaja otaczajacy je $wiat. Dane sa przesylane
do komputera i jego uzytkownik moze je odczyta¢ z monitora,
czesto nawet w postaci graficznej. A gdyby tak mozliwe byto od-
czytanie danych z dowolnego miejsca objetego systemem w do-
wolnej chwili, a w dodatku w tatwy i szybki sposob?

Rozwiazaniem moze by¢ dedykowany osadzony na wezle sieci
sensorowej serwer WWW odpowiedzialny za prezentacj¢ danych.
Technologie sieciowe dostarczaja bardzo dobry, wygodny i tatwy
w uzytkowaniu interfejs, ktdrym jest serwis internetowy. Internet
jest obecnie powszechnym medium stosowanym przez szeroka
rzesz¢ uzytkownikow, na kazdym kontynencie, w miastach i na
wsiach, w domach, szkotach i pracy, poczawszy od kilkuletnich
dzieci na ludziach w podesztym wieku skonczywszy. Potrafia oni
korzysta¢ z zasobow umieszczonych w globalnym Internecie.
Wykorzystanie serwisow internetowych do prezentacji danych
pomiarowych sensoréw wydaje si¢ wigc w pelni uzasadnione.
Rozbudowanie mozliwosci serwisow WWW w kierunku sterowa-
nia zachowaniem systemu daje w pelni zarzadzany system moni-
torowania otoczenia lub sterowania zachodzacymi procesami.

2. Bezprzewodowe sieci sensorowe

Bezprzewodowe sieci sensorowe (ang. Wireless Sensor Net-
works) stosowane sa m.in. w rozwiazaniach komercyjnych, prze-
mystowych, wojskowych, medycznych, do monitorowania $rodo-
wiska czy $ledzenia zwierzat. Przykladowe ich zastosowania
przedstawione sa w [2] 1 [3].

Podstawowym elementem bezprzewodowej sieci sensorowej
jest wezet (ang. mote, node lub sensor node) — niewielkich roz-
miaréw urzadzenie o ograniczonych zasobach — nieduzym zapasie
energii, niewielkiej mocy obliczeniowej oraz nieznacznym roz-
miarze pamigci. Wezet moze posiadac kilka sensorow, ktore bada-
ja otaczajacy je $wiat oraz zachodzace w najblizszym otoczeniu
zjawiska odczytujac wartosci réznych parametréow, przyktadowo
temperatury, ci$nienia, wilgotnosci, czy sity wiatru. Zbieranie tego
typu danych oraz ich ewentualne pozniejsze przetwarzanie jest
gléwnym zadaniem sieci sensorowych.

Krytycznym elementem typowej bezprzewodowej sieci senso-
rowej jest bardzo ograniczony zasob energii. Wezly zasilane sa
nieodnawialnymi (baterie) lub odnawialnymi zrédlami energii
(czerpiac energi¢ ze stonca, wiatru, wibracji itp.). Powoduje to du-
ze ograniczenia w czasie dziatania systemu. Wydtluzenie pracy
systemu opartego na zasilaniu bateryjnym bez koniecznosci wy-
miany badz dotadowania zrédta energii wydluza si¢ przy uzyciu
specjalnych mechanizméw zarzadzania energia. Niestety wigk-
szo$¢ z nich wymusza pracg z czgstymi przerwami oraz ogranicza
dostgp do poszezegdlnych elementow urzadzenia. W rezultacie ta-
kie podejscie zmusza tworcow systemu do ograniczenia dostgpne;j
funkcjonalnosci. Prowadzone sg state badania nad sposobami po-
zyskiwania energii dla wezldw bezprzewodowych sieci sensoro-
wych. Proponowane w [9] rozwiazania maja zaréwno na celu
zwigkszenie pojemnosci baterii jak takze pozyskiwanie energii
z otaczajacego Srodowiska zachowujac niewielkie rozmiary we-
ztow.

Wezly komunikuja si¢ ze sobg droga bezprzewodowa. Zazwy-
czaj stosowanymi mediami przenoszenia informacji sa potaczenia
przy uzyciu fal radiowych (RF), komunikacja optyczna (laser) lub
podczerwien, aczkolwiek istniejg takze inne sposoby nawiazania
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potaczenia, jak na przyklad ultradzwigki w zastosowaniach pod-
wodnych. Nalezy zauwazy¢, ze elementem wezla bezprzewodo-
wej sieci sensorowej zuzywajacym najwigksza ilo$¢ energii jest
wilasnie modut sieciowy. Technologia bezprzewodowa jest stale
rozwijana przedstawiajac coraz to nowsze urzadzenia. Nowopow-
stajace urzadzenia sa w dziedzinie poboru pradu coraz lepiej zor-
ganizowane. Jednakze komunikacja bezprzewodowa i jej charak-
terystyka zawsze bedzie si¢ wigza¢ z dos¢ duzym naktadem ener-
getycznym.

Jednostka przetwarzajacq dane jest mikroprocesor lub mikro-
kontroler, rzadziej uktad FPGA [11]. Wezly posiadaja takze pa-
mig¢ lokalna, ktéra moze stuzy¢ m.in. do przechowywania da-
nych. W przypadku aplikacji monitorujacych ilo$¢ gromadzonych
danych moze osiaga¢ znaczne rozmiary. Dobrym rozwiazaniem sa
w tym przypadku pamiegci typu Flash. Duzg zaleta tego typu ele-
mentdw jest ich duza pojemnos$¢, niska cena, a co najwazniejsze
niskie zuzycie energii. Dodatkowym aspektem jest nieulotno$é
pamigci pozwalajaca na zachowanie wynikdw pracy wezla po wy-
czerpaniu si¢ energii. Latwy sposob rozbudowy urzadzenia o do-
datkowa zewngtrzna pamig¢ Flash prezentuje [10].

3. Osadzony serwer WWW

Proponowany system ma za zadanie umozliwia¢ prezentacjg
danych w bezprzewodowej sieci sensorowej, a takze w tatwy i e-
fektywny sposéb komunikacje pomigdzy uzytkownikiem a we-
ztami sieci. Kazdy wezet sieci w ramach swojego oprogramowa-
nia posiada osadzony serwer WWW, ktory jest odpowiedzialny za
komunikacj¢ z uzytkownikiem. Jego zadaniem jest odbieranie za-
pytan, analizowanie ich oraz gromadzenie danych niezb¢dnych do
udzielenia odpowiedzi. Odpowiedz jest przesytana w postaci od-
powiednio przygotowanej strony WWW. Strona prezentuje uzy-
skane wyniki pomiaréw, jak rowniez niezbg¢dne mechanizmy
umozliwiajace konfiguracj¢ parametrow pracy urzadzenia i jego
ustawien. Schemat komunikacji pomigdzy uzytkownikiem a ele-
mentem sieci sensorowej z wbudowanym serwerem WWW przed-
stawiony jest na Rys 1.
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Rys. 1. Schemat komunikacji w systemie
Fig. 1. Schema of communication in the system

Dodatkowa funkcja kontrolng moze by¢ nadzér przez wygene-
rowang strong WWW nad procesem monitorowanym przez wezet
bezprzewodowej sieci sensorowej wykorzystujacej urzadzenia ty-
pu SoPC (ang. System-on-Programmable-Chip). Sterowanie moze
by¢ realizowane w sieci bezprzewodowej z dowolnego jej miej-
sca, bez znaczenia, z ktérym weztem komunikuje si¢ uzytkownik.
Sie¢ przy wykorzystaniu wlasnych mechanizméw sama wysle od-
powiednie sygnaly sterujace do adresowanego urzadzenia oraz
zwrdci jego stan i odpowiedz.

Kontrolowanie proceséw sterowania moze zosta¢ zrealizowane
przy uzyciu dodatkowego osadzonego uktadu FPGA (ang. Field
Programmable Gate Array). Uklad ten jest odpowiedzialny za
monitorowanie i sterowanie procesem technologicznym lub sam
realizuje funkcje automatu wysylajacego zadane sygnaty steruja-
ce. Takie potaczenie mikroprocesora i ukladu FPGA w jednym
urzadzeniu umozliwia przeprogramowanie uktadu w dowolnym
momencie przy uzyciu serwera WWW, a doktadnie wygenerowa-
nej przez niego strony internetowej. Komunikacja pomigdzy ukta-
dami jest szerzej opisana w [5,8]. Proponowany schemat opisywa-

nego systemu przedstawiony jest na rys.2. Wada takiego rozwia-
zania jest duzy pobdr energii, jakim charakteryzuja si¢ uktady
FPGA, co wymusza uzycie w wezle baterii o zwigkszonej pojem-
nosci, odnawialnego zrodta energii lub zasilania przewodowego.

Zadanie: sensl.wsn

P
-
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Odpowiedz: strona WWW

Uzytkownik z Wezel

palmtopem

Rys. 2. Komunikacja pomigdzy uzytkownikiem a weztem
Fig. 2. User-mote communication

4. Scenariusz uzycia

Proponowane rozwiazanie moze by¢ stosowane w wielu dzie-
dzinach zycia. Przyktadowo mozliwe jest rozmieszczenie wezlow
w pomieszczeniach biurowych duzego budynku, gdzie kazdy we-
zel mierzy temperaturg i wilgotnos¢ powietrza w danym biurze.
Uzytkownik systemu moze przemieszczaé si¢ po budynku z prze-
no$nym komputerem lub PDA (ang. Personal Digital Assistant)
wyposazonym w odpowiedni modul sieciowy (np. ZigBee czy
Bluetooth) i w dowolnym momencie odczytywaé dane z weziow.
Wystarczy, ze wpisze w przegladarce odpowiedni adres strony in-
ternetowej w zdefiniowanym wczesniej formacie (np. sensl.wsn
wskazujacy na sensor o identyfikatorze ,,sensl” w bezprzewodo-
wej sieci sensorowej o nazwie ,,wsn”, Rys.2 i Rys.3), ktory jest
thumaczony przez wezet na odpowiednig lokalizacje. W odpowie-
dzi uzytkownik otrzyma wyniki pomiardw z wybranego wezta
w przystepnej formie.

Aktualne dane, a na zadanie réwniez dane archiwalne, odczyta-
ne zostana z pamiegci lokalnej wezta i beda zaprezentowane jako
strona WWW przestana w odpowiedzi. Zapytanie wysylane przez
uzytkownika interpretowane jest przez pierwsze urzadzenie, ktore
przechwyci wiadomo$é. Powiadomi ono od razu pozostate wezty
w najblizszym otoczeniu o rozpoczg¢ciu przetwarzania zapytania
w celu uniknigcia wielokrotnych odpowiedzi. Zapytanie, dotycza-
ce danych z innego we¢zta lub danych, ktére musza zostaé pobrane
z sieci, jest realizowane po uzyskaniu tych danych przez wezet.
Zapytanie o dane z innego wezta moze zosta¢ wykonane w dwo-
jaki sposob. Pierwszym przypadkiem jest sytuacja kiedy wybrany
przez uzytkownika wezel znajduje si¢ w zasiggu wzajemnej wi-
docznosci (ang. one-hop communication). Wtedy zapytanie zosta-
je przestane przy uzyciu wewngtrznego mechanizmu komunikacji
miedzy wezlami do wybranego wezta, ktory sam odpowiada stro-
ng WWW. Schemat takiego dziatania zostal przedstawiony na
Rys. 3.

aes
sensl.wsn ﬁ
———™ R

mg

Rys. 3. Realizacja zapytania przez odpowiedni wezet
Fig. 3. Request realization by appropriate sensor node

Drugi wariant komunikacji jest realizowany jezeli wezty nie
widza siebie nawzajem. Wtedy wezel, ktory odebrat zadanie od
uzytkownika wysyta odpowiednio skonstruowane zapytanie o da-
ne do sieci. Ich gromadzenie odbywa si¢ przy uzyciu mechani-
zmoéw dedykowanych dla bezprzewodowych sieci sensorowych.
Mechanizmy dedykowane sa efektywniejsze w dziataniu i pozwa-
laja na maksymalizacj¢ wykorzystania zasobow. Dodatkowo przy
realizacji odpowiedzi na zapytanie o dane moga zosta¢ wykorzy-
stane mechanizmy agregacji danych [6] oraz ich odpowiedniego
przetworzenia w sieci, ktore umozliwiaja ich minimalizacj¢ bez
utraty ich jakosci. Wspomniane mechanizmy wymuszaja dodat-
kowe obliczenia oraz zwigkszong prace weztow, jednakze w wielu
przypadkach dodatkowy naktad obliczeniowy zwraca si¢ w posta-
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ci zmniejszenia energii potrzebnej do transmisji tych danych do
zrodla zapytania. Wezel, po otrzymaniu wszystkich niezbednych
danych lub po uplywie czasu przewidzianego na udzielenie odpo-
wiedzi, generuje strong WWW z wynikami i odsyta ja (udostgp-
nia) do uzytkownika.

Sieci sensorowe rzadko kiedy sa systemami dzialajacymi samo-
dzielnie. Najczesciej wchodza one w interakcje z innymi syste-
mami [1]. W tym przypadku sie¢ sensorowa jest jedynie elemen-
tem wigkszej calosci. Dokonuje ona pomiaréw otoczenia, zmie-
rzone wartosci zapisuje w lokalnej pamieci (ewentualnie replikuje
na inne wezly znajdujace si¢ w poblizu) i na tym jej funkcjonal-
no$¢ si¢ konczy. Za pobieranie danych odpowiedzialne s3 mecha-
nizmy sieci sensorowych a za ich prezentacj¢ wbudowany serwer
WWW.

W omawianym scenariuszu wykorzystania sieci sensorowych
nie tylko do pomiardw, ale takze do kontroli proceséw sterowania
uzasadnione jest zastosowanie weztow sieci sensorowej podiaczo-
nych do statego zrédia pradu. Czesty pomiar danych oraz ich zapis
w lokalnej pamigci oznacza czgste wykonywanie operacji w jed-
nostce przetwarzania danych. Stata kontrola procesu wymusza
takze nieprzerwana pracg¢ uktadu FPGA, ktéry konsumuje duza
ilo$¢ energii. Ewentualne okablowanie bedzie jednak stuzylo je-
dynie do zasilania urzadzen, komunikacja pomi¢dzy nimi bedzie
odbywac si¢ droga bezprzewodowa. Zastosowana sie¢ sensorowa
nie jest wigc typowa siecig bezprzewodowa, w ktorej urzadzania
sa w pelni bezprzewodowe, a wigc takze mobilne. W opisywanym
scenariuszu uzycia wezly maja swoje stale miejsce, ktore
uwzglednia mozliwosci podiaczenia ich do stalego zrodta pradu.
Rozwiazanie takie posiada duza wadg, ktora jest koniecznos¢ za-
pewnienia odpowiedniej infrastruktury i okablowania. W przy-
padku systemu instalowanego w nowo powstajacym budynku
okablowanie mozna ukry¢ w $cianach, a elementy sieci sensoro-
wej umiesci¢ w dogodnych miejscach. Jednakze w przypadku in-
stalowania systemu w juz istniejacym i eksploatowanym budynku
nalezy znalez¢é kompromis pomigdzy korzystnym z punktu widze-
nia systemu umiejscowieniem we¢zlow sieci sensorowej, a jedno-
czesnie dopasowanie ich do wygladu pomieszczen.

Rozwigzaniem tego problemu moga okazac si¢ odnawialne zro-
dla energii, ktore znajduja coraz wigksze zastosowanie w wielu
dziedzinach zycia, a takze w bezprzewodowych sieciach sensoro-
wych [9].

Osadzony serwer WWW pracuje nieprzerwanie w we¢zle i udo-
stgpnia dane w sposob tatwy i niewymagajacy posiadania zadnych
dodatkowych aplikacji. Wezet sieci sensorowej dokonuje pomia-
réw otoczenia w stalym interwale czasowym zaleznym od bada-
nego parametru i konkretnego wdrozenia systemu. Wyniki pomia-
row zapisywane sg nastepnie w lokalnej pamigci. Niestety ze
wzgledu na ograniczony rozmiar pamig¢ci nie zawsze wszystkie
dane moga by¢ zachowane lub tez czas ich przechowywania moze
by¢ znacznie ograniczony. Prowadzone sa obecnie dzialania zmie-
rzajace ku lepszemu wykorzystaniu posiadanej pamigci. Propozy-
cja efektywnego energetycznie, a przy tym oszczedzajacego zaso-
by pamigciowe systemu stuzacego do przechowywania danych
w weztach bezprzewodowych sieci sensorowych przedstawiona
zostala w [7]. Innym sposobem rozwigzania wspomnianego pro-
blemu jest umieszczenie w sieci jednego lub kilku weztéw o bar-
dzo rozbudowanych zasobach z wigksza pamigcia na przechowy-
wanie danych i transportowanie do niego danych stale lub w pew-
nym okreslonym interwale czasowym [12]. Taki wezel mogiby
mie¢ takze bardziej rozbudowany serwer WWW umozliwiajacy
wykonanie wigkszej ilosci zadan i jednoczesnej obshugi wigkszej
liczby zapytan w celu odciazenia ,,zwyktych” weztow.

W przypadku zastosowania rozproszonego przechowywania
danych, gdzie dane pomiarowe jednego urzadzenia przechowywa-
ne sa na kilku réznych urzadzeniach w poblizu, dodatkowa opera-
cja jest replikacja danych. Wezet wysyla synchronicznie pakiety
zawierajace okreslone zbiory pomiaréw (zawierajac m.in. identy-
fikator zrodta danych, typ mierzonego parametru, jego wartosé
oraz stempel czasowy). Wezty w najblizszym otoczeniu, ktdre
przechwyca przesytang wiadomos$¢ moga zapisaé poszczegélne
dane w swojej lokalnej pamigci zwigkszajac tym samym redun-
dancje, a stad i bezpieczenstwo danych. Nastgpnie moga ta wia-

domos¢ przestac jeszcze dalej w niezmienionej postaci lub tez do-
klejajac swoje pomiary. Oczywiscie pewnym ograniczeniem jest
tutaj rozmiar lokalnej pamigci, ktory jednakze w przypadku urza-
dzen zasilanych stalym zrédtem energii moze by¢ catkiem duzy.
Ponadto istniejg rézne strategie przechowywania danych w pa-
migci, ich kasowania badZ nadpisywania przez nowe wartosci.
Mozliwe jest takze wykonanie czgsciowej migracji danych z we-
zta o maksymalnie zapelnionej pamigci do wezla, ktérego pamigé
lokalna nie zostata jeszcze zapetniona. Aspekt rozktadania danych
w bezprzewodowej sieci sensorowej w celu ich efektywnego prze-
chowywania zaprezentowany zostal w [4].

5. Podsumowanie

Osadzenie minimalnego serwera WWW w kazdym wezle sieci
sensorowej daje mozliwosé tatwego dostepu do zgromadzonych
danych oraz sterowania kontrolowanymi procesami. Uzytkownik
w dowolnym momencie moze wystaé zapytanie do wezla i otrzy-
macé od niego odpowiedz bez uzycia dodatkowych dedykowanych
aplikacji wykorzystujac tatwo dostgpna przegladarke internetowa.
W odpowiedzi otrzymuje dane w postaci serwisu WWW, ktory
umozliwia komunikacj¢ zwrotng w celu modyfikacji kontrolowa-
nych procesow. Formutujac odpowiednio zapytanie, przyktadowo
poprzez zaznaczenie wybranych opcji lub naci$nigcie okreslonych
przyciskow, hipertaczy (ang. /ink), czy pozycji menu, uzytkownik
moze otrzymacd interesujace go dane. W przypadku braku danych
zostanie wystane odpowiednie zapytanie o nie do sieci przy uzy-
ciu dedykowanych mechanizméw minimalizujacych naktad na re-
alizacj¢ takiego zapotrzebowania. Po uzyskaniu odpowiedzi z sie-
ci wezel zapisuje otrzymane dane w ramach mozliwosci w swojej
pamigci tak, aby byé przygotowanym na kolejne podobne zapyta-
nia w przysztosci.
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