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Streszczenie

W prezentowanym opracowaniu zaproponowana zostata metoda poprawy efek-
tywnosci przetwarzania dla kryptosystemu RSA rowniez w realizacji podpisu
cyfrowego. Rozwiazanie korzysta z zalet systemu resztowej reprezentacji liczb
(ang. Residue Number System) jako metody prowadzacej do zroéwnoleglenia
przetwarzania. Ponadto, analizowane sg algorytmy potggowania modularnego.
W szczegolnosei redukcji i mnozenia Montgomery’ego jako najefektywniej-
szych w implementacji programowej. Podkreslane sq zalety implementacji al-
gorytmoéw rownolegtych na komputerach PC wyposazonych w mikroprocesory
wielordzeniowe. Efektem implementacji proponowanych rozwiazan jest wielo-
krotne przyspieszenie szyfrowania i podpisu cyfrowego korzystajacego z RSA.

Abstract

In article was present method of improvement efficiency processing for RSA
and digital signature - based at this scheme. Proposed method based at efficient
solutions taken from Residue Number System (RNS) and variants of a Mont-
gomery algorithm in effective of the modular reduction. The use RNS taken
possibility to realize simultaneously processing in personal computers with
multi-core microprocessors. This technology concept reduce disadvantages tra-
ditional methods of operation in cryptography and digital signature. Effect the
implementation of proposed solution is the multiple of acceleration for RSA
digital signature with this coding schema.

Stowa kluczowe: RNS, RSA, redukcja modulara, potggowanie modularne,
mnozenie Montgomery’ego
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1. Wstep

Bezpieczenstwo danych i ochrona informacji jest jednym z klu-
czowych elementéw funkcjonowania we wspdtczesnym zinforma-
tyzowanym spoleczefistwie. W kontekscie upowszechnienia Inter-
netu jako masowego srodka komunikacji dla potrzeb transakcji
handlowych przez transmisj¢ satelitarna dla celow komercyjnych
a na prostych komunikatorach konczac wymagane sa bezpieczne
i efektywne mechanizmy przetwarzania informacji. Podpis cyfro-
wy 1 szyfrowanie informacji to uznane i skuteczne mechanizmy
zabezpieczajace zaréwno dane jak rowniez kanaty komunikacyj-
ne. Szczegdlnie interesujace w zakresie ochrony poufnosci czy tez
zabezpieczenia informacji przed niepowolanym dostgpem sa kryp-
tosystemy asymetryczne zaproponowane w 1976r [1]. Uniwersal-
nym systemem kryptograficznym z kluczem publicznym jest RSA
w 1978r zaproponowany réwniez do podpisu cyfrowego [2]. Bez-
pieczenstwo RSA, jak réwniez innych stosowanych w zabezpie-
czeniach systemdw zabezpieczajacych opiera si¢ na trudnosci fak-
toryzacji wielkich liczb [7]. Problem ten fascynuje badaczy od
kilku tysiacleci i jak dotad nie jest znany efektywny (wielomia-
nowy) algorytm rozwiazujacy to zagadnienie. Jednakze, zapew-
nienie wymaganego poziomu bezpieczefnstwa wymaga stosowania
coraz wigkszych liczb obecnie jako bezpieczny uwazany jest RSA
z kluczem 2048bitow. Operacje arytmetyczne na tak duzych licz-
bach wymagaja znaczacych mocy obliczeniowa oraz zasobow
pamigci. Niejednokrotnie, szczegdlnie w zastosowaniach komer-
cyjnych wymagane jest szyfrowanie i deszyfrowanie informacji
w czasie rzeczywistym. Wowczas, komercyjnie wdrazane rozwia-

zania korzystaja z dedykowanych do obliczen mikroprocesorow
DSP (ang. Digital Signal Processing) lub specjalizowanych ukta-
déw cyfrowych [3]. Sa to rozwiazania efektywne lecz zbyt drogie
dla wigkszo$ci niekomercyjnych uzytkownikéw Internetu, ktorzy
réwniez wymagaja poufhosci i zabezpieczania danych.

Obserwowane obecnie tendencje rozwoju rynku mikroproceso-
row dla PC (ang. Personal Computer), do ktérych zaliczane sa
rowniez komputery przenosne, zmierzaja w kierunku architektur
wielordzeniowych. Taki kierunek rozwoju PC udostgpnia nowe
mozliwosci w zakresie zrdwnoleglenia przetwarzania szczegoélnie
przetwarzania symetrycznego. Jednakze, efektywne wykorzysta-
nie mocy obliczeniowych dostarczanych przez technologie wie-
lordzeniowe wymaga opracowania metod i algorytmow przetwa-
rzania podatnych na zréwnoleglenie.

2. Efektywnos$¢ implementacji RSA

Nazwa RSA pochodzi od nazwisk autoréw opracowanego
w 1977 roku przez Rona Rivesta, Adi Shamira i Leonarda Adle-
mana systemu kryptograficznego opartego na kluczu asymetrycz-
nym. Moze by¢ on wykorzystywany w zakresie szyfrowania jak
réwniez w elektronicznym podpisywaniu dokumentdw.

2.1. Analiza podstawowych operacji w RSA

Podstawowy schemat szyfrowania RSA przedstawia rownanie:
C = M*(modN), (1)

gdzie C jest szyfrogramem wiadomosci M - szyfrowanej klu-
czem publicznym {e, N}. Natomiast, N to iloczyn ,,dostatecznie”
duzych — obecnie 2048bitowych, liczb pierwszych. W podstawo-
wym schemacie czynnikami sa dwie liczby pierwsze np. p i q. Lo-
sowo wybrana liczba e < N i1 wzglednie pierwsza z ¢(N), w tym
przypadku ¢(N) = (p-1)(g-1). Odtworzenie informacji M z szyfro-
gramu C wymaga deszyfrowania, opartego na analogicznych ope-
racjach jak szyfrowanie, ktérego schemat przedstawia rownanie:

M =C?(modN) (2)

gdzie, de = 1(mod@(N)). Wartos¢ d bedaca odwrotnoscia multi-
plikatywna e modulo N podlega $cistej ochronie jest to podstawo-
wy element klucza prywatnego. W implementacji schematu szy-
frowania wiadomos$¢é M dzielona jest na bloki wartosci m; < N,
ktére sa szyfrowane oddzielnie zgodnie ze schematem (1), jako:

¢, =m’ (modN) 3)

Natomiast, tekst jawny z szyfrogramu otrzymywany jest na pod-
stawie schematu deszyfrowania (2) w wyniku operacji:

m, =c (modN) C))

Schematy (1, 2) oparte sa na potggowaniu modularnym jako
operacji dominujacej. Prosta lub inaczej klasyczna implementacja
kryptosystemu RSA wymaga operacji potggowania, lub wielo-
krotnego mnozenia zakonczonego operacja dzielenia. Ztozono$¢
obliczeniowa mnozenia jak réwniez potggowania i dzielenia jest
zalezno$cia kwadratowa wzglegdem rozmiaru bitowego argumen-
tow. W kontekscie realizacji operacji arytmetycznych sa to czyn-
nosci bardzo czasochlonne, szczegdélnie uwzgledniajac rozmiar
argumentow rzedu 2000bitow. Klasyczna realizacja polegajaca na
wykonaniu potggowania zakonczonego dzieleniem, ze wzgledu na
rozmiar danych posrednich, nie jest praktycznie wykorzystywana.
Uwzgledniajac rozmiar argumentéw wyniki przed redukcja modu-
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lo zajmowalby az (20482047)bitow ponad 4Mbit dla kazdego
bloku danych.

W praktyce jezyki programowania wyposazone sa w biblioteki
realizujace szyfrowanie oparte na schemacie RSA w oparciu o al-
gorytm iterowanego podnoszenia do kwadratu i redukcji modulo
wynikéw posrednich — czgsto nazywanego algorytmem binarnym
potggowania modularnego [5]. W algorytmie tym liczba operacji
mnozenia jest proporcjonalna do ilosci jedynek w binarnej repre-
zentacji danych, natomiast dzielen jest tyle ile bitow wyktadnika.
Algorytm binarny jest znaczaco efektywniejszy od algorytmu kla-
sycznego, skraca znaczaco czas realizacji operacji potggowania
modularnego jak réwniez znaczaco zmniejsza wymagania pamig-
ciowe, jednakze gtowna wada jest brak podatnosci na zréwnole-
glenie [6]. Tak, wigc poprawy efektywnosci implementacji RSA
mozna poszukiwaé w trzech obszarach: po pierwsze w zrownole-
gleniu przetwarzania, po drugie w ograniczaniu liczby mnozen
oraz po trzecie w eliminacji czasochtonnej operacji redukcji mo-
dulo lub zastapieniu czasochtonnego dzielenia innymi mniej zto-
zonymi czasowo dziataniami.

2.2. Zréwnoleglenie w implementacji RSA

Jednym z mozliwych sposoboéw zréwnoleglenia przetwarzania
na poziomie argumentdw operacji arytmetycznych jest resztowy
system reprezentacji liczb (ang. Residue Number System, RNS ).
Jest to alternatywny w stosunku do systeméw statobazowych spo-
sob przedstawiania liczb, ktorego cecha charakterystyczna jest po-
datnos¢ na przetwarzanie symetryczne. W systemie resztowym
liczb¢ reprezentuje wektor reszt z jej dzielenia przez odpowiednio
dobrane stale naturalne tworzace zbiér B = {my, my, ... mj}
wzglednie pierwszych modutow, nazywanych baza systemu resz-
towego. Zakresem reprezentowanych w RNS wartosci jest prze-
dziatl bedacy iloczynem modutéw bazy B 1 wynosi M = mym,...m;.
W RNS o bazie B reprezentacja liczby X < M jest j — elementowy
wektor reszt X; = X(modm;) z dzielenia tej liczby przez kolejne m;
moduty bazy B. Wynik operacji arytmetycznych Z = X®Y jest re-
prezentowany przez wektor reszt Z=(X; ® Y;) modm;, a dzialania
arytmetyczne, takie jak: dodawanie, odejmowanie, mnozenie
i dzielenie w RNS sa wykonywane na resztach — niezaleznie w
poszczegdlnych kanatach resztowych m;. Umozliwia to dekompo-
zycje pojedynczego tancucha cyfr reprezentujacych liczbe na wek-
tor wartosci z mniejszego zakresu, ktére moga byé reprezentowa-
ne rowniez przez tancuchy cyft, lecz o znacznie mniejszej dhugo-
$ci (poniewaz m;<<M). Dlugos¢ tanicucha oraz czas realizacji ope-
racji arytmetycznych jest zdeterminowany przez rozmiar modutow
m;. Réwnomierny rozlozenie obciazen wymaga aby moduty bazy
miaty poréwnywalny rozmiar bitowy. Wéwczas dekompozycja
moze prowadzi¢ do skrocenia czasu wykonania dziatan arytme-
tycznych — réwniez potggowania modularnego. Warunkiem uzy-
skania poprawy efektywnosci jest dysponowanie zasobami umoz-
liwiajacymi zrownoleglenie obliczen oraz symetryczne przydzie-
lenie jednostek liczacych do realizacji operacji w kanalach resz-
towych. Otrzymane wyniki wymagaja konwersji do systemu sta-
tobazowego, co jest realizowane na podstawie Chinskiego Twier-
dzenia o Resztach (ang. Chinese Remainder Theory, CRT) oraz
algorytmu Garnera przedstawionego w [5].

2.3. Szybkie potegowanie dla RSA

Krétka analiza schematu RSA zawarta w pkt. 2.1 pokazuje, iz
potegowanie jest podstawa operacja arytmetyczng wykonywang w
algorytmie i implementacja tej operacji ma kluczowe znaczenie
dla efektywnosci kryptosystemu. Programowa implementacja mo-
ze by¢ oparta na klasycznym wielokrotnym mnozeniu, jest to jed-
nak metoda nieefektywna i zasobochtonna. Znaczng redukcje licz-
by mnozen mozna uzyska¢ implementujac potggowanie oparte na
schemacie Hornera, ktdre jest podstawa metod mnozenia opartych
na wstegpnym przegladzie wyktadnika — wielomianu bedacego Bi-
narng reprezentacja wartosci wyktadnika [8]. Metoda, ta jest czg-
sto implementowana w bibliotekach operujacych na duzych licz-
bach jezykow programowania (C++, Java) i okre$lana jest jako al-

gorytm potggowania binarnego. Jest to ,,najprostszy” z algoryt-
méw korzystajacych z metody skanowania wyktadnika. W algo-
rytmie sprawdzane sa kolejne bity wyktadnika i dla kolejnej war-
tos¢ rownej zero wykonywane jest podnoszenie do kwadratu pod-
stawy, jesli kolejny jest jedynka nastgpuje podnoszenie do kwa-
dratu i mnozenie. Dla n-bitowego wyktadnika metoda ta redukuje
liczby k mnozenia, gdzie k — liczba jedynek w wyktadniku. Jednak
metoda ta wymaga n operacji podnoszenia do kwadratu. Przy,
czym operacja podnoszenia do kwadratu mozna wykonana dwa
razy szybciej anizeli mnozenie [5]. Usprawnieniem metody binar-
nej jest sprawdzanie w jednym kroku m — bitéw i analogicznie jak
w metodzie binarnej realizacji odpowiednich dziatan, jest to pote-
gowanie m— arne [5]. W metodzie przesuwajacego si¢ okna roz-
dzielane sa sekwencje bitdw o wartosci zero i jeden, tworzac
,,okna” zer 1 jedynek, ktore w zaleznosci od metody zaktadaja, iz
liczba ,,0kien” moze by¢ stala i statej dtugosci lub zmienna i r6z-
nej dhugosci. Analizy przeprowadzona w [9] wykazuje, iz metoda
o zmiennych ,okien” — nazywana metoda przesuwajacego si¢
okna, wymaga $rednio 5% mniej mnozen anizeli pozostate metody
oparte na wstepnej analizie bitéw wyktadnika.

2.4. Efektywna metody redukcji modularnej

Redukcja modularna jest najbardziej czasochtonna operacja
w systemach kryptograficznych opartych na logarytmie dyskret-
nym. Klasyczna metoda realizacji polega na dzieleniu z reszta ar-
gumentdw bedacych wynikiem potggowania duzych liczb. Efek-
tywniejsza metoda, jednakze réwniez wymagajaca czasochtonne-
go dzielenia, jest polaczenie kroku w mnozeniu binarnym z dzie-
leniem jako redukcja modularna. Algorytmem nie wymagajacym
dzielenia jest algorytm redukcji Montgomery’ego [4], ktory jako
dane wejsciowe przyjmuje liczby catkowite m, R=b" oraz x, gdzie
R <mi0<x<mR, przy czym R i m sa wzglednie pierwsze.
Wstepnie wyznaczana jest wartos¢ —my 'modb, gdzie b =2 jest
podstawa systemu, wigc operacja xmod2 moze by¢ zrealizowana
jako przesuniecie logiczne o jedng pozycj¢ bitowa. Wynikiem re-
dukcji jest liczba catkowita xR'modm. Mnozenie Montgome-
ry’ego przedstawia Algorytm 1 wynikiem Mont(x,y) jest liczba
catkowita xyR 'modm.

Algorytm 1. Funkcja Mont(x,y) Mnozenia Montgomery’ego

Dane: liczby m=(my.....mimo)p, X=(Xp1...X1%0)s 0raZ y=(Yp-1...Y1¥0)h»
takie, ze: 0<x,y<m, R=b", oraz NWD(m,b)=1 i m’=-m"modb
Wynik: xyR'modm
1. A=0;
2. for i=0 to (n-1) do
2.1. u; = (ap+ xpo)m’modb;
2.2. A=(A +xy + u;m)/b;
3. ifA>mthend = A—m;
4. return(4)

Algorytm 2 to schemat pot¢ggowania modularnego korzy-
stajacy z funkcji Mont(x,y) 1 przystosowany do algorytmu po-
teggowania binarnego.

Algorytm 2. Potegowanie Montgomery’ego

Dane: m=(m,., ... mimp), R=b", m’:-m'lmodb,e:(e(. ..erep), e~=1
liczba catkowita 1 < x <m
Wynik: xX’'modm
1. x’= Mont(x,Rzmodm), A=Rmodm;
2. for i=t down to 0 do
2.1 A=Mont(A4,4);
2.2 ife=1 then A=Mont(4.,x’);
3. A=Mont(4,1);
4. return (4);

Aby zakonczy¢ obliczenia i otrzymaé wynik xymodm nalezy
otrzymang liczbg¢ przemnozy¢ przez wczesniej wyznaczong stata
Rmodm.

Oproécz redukeji Montgomery’ego w RSA wykorzystywana jest
redukcja Baretta [3]. Algorytm Redukcji Baretta przedstawiony
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w [5] rowniez nie wymaga dzielenia. Zaréwno redukcja Montgo-
mery’ego jak réwniez redukcja Baretta wymagaja dodatkowych
wstepnych i koncowych operacji, dlatego nie moga by¢ efektyw-
nie implementowane w jednostkowych dziataniach modulo. Jed-
nakze, w prezentowanych algorytmach potggowania modularnego
dziatania modulo realizowane sa wielokrotnie — ,,seryjnie”, wow-
czas czas wstgpnych obliczen nie jest tak istotny.

3. Analiza proponowanych rozwigzan

W tabeli 1 zestawione sa wymagane operacje dla omawianych
algorytméw potggowania modularnego.

Tab. 1. Poréwnanie operacji realizowanych w algorytmach
Tab. 1. Algorithm with operations comparison

Algorytmy
Klasyczny Montgomery Barrett
Ograniczenia Brak X<mb" x<b™
MnozZenia k(k+2) Kk+1) k(k +4)
Dzielenia K 0 0
2k
Wstepnie normalizacja -mo 'modb Ho= { bm J
Zakonczenie | denormalizacja Redukcja Brak

W celu weryfikacji efektywnosci przedstawionych w pkt. 2 roz-
wiazan przygotowana zostata wielowatkowa aplikacja z biblioteka
funkcji w jezyku Java. Dla kazdego z algorytmoéw zaproponowane
zostalo rozwigzanie korzystajace z dwu i trzymodutowego RNS.

7uf 71
Potegowanie modularne metoda binarna
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Rys. 1. Implementacja RSA metoda binarna
Fig. 1 Binary metod in RSA implementation

Dla stopnia zréwnoleglenia rownego dwa i trzy jako dwa i trzy
moduty bazy RNS odpowiednio: M — redukcja Montgomery’ego,
B - redukcja Baretta, / — algorytm iteracyjny oraz odpowiednio
(p,q) — dwa moduly bazy RNS, (p,q,r) — trzy moduty bazy RNS.
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Rys. 1. Implemntacja RSA metodg okna
Fig. 1 The window method in RSA implementation

Wiyniki przedstawione na wykresie z rys. 1, 2 oraz 3 dotycza
odpowiednio usrednionych wynikdw pomiaru czasu realizacji
RSA. Badania zostaty przeprowadzone w srodowisku MS Win-

dows XP-profesional z SP2, na przenosnym komputerze klasy
PC z procesorem Centrino Duo T7400 i 2GB RAM.

Zbiorcze zestawienie porownawcze dla trzech modutow bazy
przedstawia rys.3.

15[c|m-s] Potegowanie modularne i RNS{p,q.r}
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Rys. 1. Poréwnanie implemntacji RSA
Fig. 1 Comparison the RSA implementations

4. Podsumowanie

Korzystajac w szyfrowaniu RSA ze standardowych bibliotek
Java dla N rozmiaru 1024bitoéw i 16-to bitowego klucza wymaga-
ny jest czas okoto 250ms, natomiast deszyfrowanie wymaga okoto
500ms [10]. Wykorzystanie RNS jako metody zréwnoleglenia ob-
liczen oraz mikroprocesorow wielordzeniowych jako narzedzia
realizacji zaproponowanych algorytméw umozliwia wprowadze-
nia zrownoleglenia i przetwarzanie symetryczne. Takie, rozwigza-
nie pozwala na kilkukrotne skrécenie czasu przetwarzania w pro-
gramowej realizacji szyfrowania RSA. Potwierdzaja to wyniki
przeprowadzonych testow (rys.3) wskazujac, iz najkorzystniejsze
rezultaty mozna osiagna¢ implementujac mnozenie Montgo-
mer’ego polaczone z metoda przesuwajacego si¢ okna, chociaz
teoretyczne algorytm Barett’a oferuje najkorzystniejsze rozwiaza-
nie. Otrzymane rezultaty pozwalaja na szyfrowanie w czasie rze-
czywistym transmisji 30kb/s za pomoca standardowego PC. Na
podkreslenie zastuguje mozliwos$¢ wykorzystania zalet arytmetyki
resztowej. Dotychczas rozwiazania oparte na arytmetyce reszto-
wej byty implementowane uktadowo — wymagaty powielenia jed-
nostek wykonawczych, natomiast architektury wielordzeniowe w
PC pozwalaja na nowo odkrywa¢ zalety RNS. W omawianym za-
stosowaniu mozna pokusi¢ si¢ o stwierdzenie, iz pozwala to popu-
larnym komunikatorom na zaoferowanie telekonferencji szyfro-
wanej 2048-bitowym RSA.
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