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Streszczenie

Artykut stanowi wprowadzenie do zagadnien wirtualizacji systemow operacyj-
nych osadzonych na platformie x86. Przedstawia w zarysie rozwiazania sprzg-
towe zaimplementowane w dzisiejszych procesorach ogdlnego przeznaczenia,
majace na celu wsparcie rozwiazan programowych. Kierunek rozwoju platform
wieloprocesorowych, w tym procesorow wielordzeniowych, wyznacza rynek,
nie tylko rozumiany przez pryzmat dedykowanych centréw obliczeniowych,
lecz réwniez coraz czgiciej jako domowe czy biurowe centra danych cyfro-
wych.

Abstract

This paper presents a concept and existing approaches to the virtualization
technology related to today’s’ x86 architectures. It describes hardware exten-
sions that have been developed to support software to run and manage virtual-
ization machine monitor as well as to accelerate most critical paging and trans-
fer operations. Market drives today’s trends/direction pushing processor ven-
dors and motherboard providers to develop multi- and many core proces-
sors/systems that may be use as basis in data centre labs as well as home/office
digital centres.

Stowa kluczowe: wirtualizacja, system operacyjny, maszyna wirtualna, proce-
sor.
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1. Wprowadzenie

Prawo Gordon E. Moore-a [3], sformalizowane w roku 1965,
znajduje potwierdzenie w ponad 30-letniej historii prac prowa-
dzonych nad architektura x86. Co wigcej, po raz pierwszy w histo-
rii (w roku 2008) przetamana zostata ,,magiczna” bariera 24 mie-
sigcy podwojenia liczby tranzystorow w zintegrowanym uktadzie
cyfrowym. W przeciagu kilkunastu tygodni od ogloszenia produk-
cji uktadéw cyfrowych w technologii 45nm, prekursor i lider
w produkcji procesoréw ogdlnego przeznaczenia - Intel Corpora-
tion [5] - rozpoczal produkcj¢ pamigci RAM w technologii 32nm
[4]. Czynnikiem wymiernym, motywujacym do prowadzenia tak
intensywnych prac nad coraz to ,,mniejszymi” uktadami cyfro-
wymi jest ograniczenie poboru mocy przy jednoczesnym zacho-
waniu wydajnosci obliczeniowe]j lub zwigkszenie czgstotliwosci
taktowania procesora. Na rynek dostarczane sg procesory o czte-
rech rdzeniach CPU. Firma Intel pracuje nad architektura n-
rdzeniowa procesorow. Do wspoéltpracy dotaczyla miedzy innymi
firma Microsoft oraz Uniwersytet w Berkley. Platforma Tera-
Scale [1] juz dzi$ udostgpnia zasob sktadajacy si¢ z 80 rdzeni
CPU. Okazuje sig, ze technologia produkcji procesorow wielor-
dzeniowych zostala opracowana i zweryfikowana. Mozna posta-
wi¢ pytanie: Jak mozna wykorzystaé dostarczanq moc obliczenio-
waq, skoro oprogramowanie (w tym kompilatory dla x86) nie
wspiera wspotbieznosci?

Jednym z intensywnie rozwijajacych si¢ rynkdéw na s$wiecie,
wymagajacy duzej wydajnosci obliczeniowej i niskiego poboru
mocy (przy zachowaniu niskich kosztéw oraz standaryzacji do-
starczanych rozwiazan) sa centra przetwarzania danych oraz cen-

tra §wiadczace ustugi wejscia/wyjscia (serwisy: http, pop3, smtp,
VoIP, VoD i inne). Dodatkowo zaobserwowano, ze tylko 10%
catkowitej mocy obliczeniowej serwerdw jest zabsorbowane przez
90% czasu ich pracy. W dalszym ciagu wymagana jest moc obli-
czeniowa systemu komputerowego gotowa sprosta¢ zapotrzebo-
waniom chwilowym w réznych segmentach rynku. Dla istnieja-
cych i przysztych modeli centréw przetwarzania oraz ustug klu-
czowymi aspektami w budowie systemu komputerowego sg mig-
dzy innymi: wydajno$¢, skalowalno$é, koszty, bezpieczenstwo,
jakos¢ i dostepnos¢.

Jedna z technologii intensywnie dzi§ rozwijanych przez gtow-
nych dostawcoéw procesoréw klasy x86 (w tym AMD i Intel),
a ktora posiada wystarczajacy potencjal by sprosta¢ dzisiejszym
i przysztym wymaganiom architektur systemoéw komputerowych
jest wirtualizacja.

2. Koncepcja wirtualizacji, rozwigzania i cha-
rakterystyka

Koncepcja wirtualizacji jest znana w informatyce w wielu for-
mach, poczawszy od lat 60-tych. Prekursorem byta firma IBM,
ktéra wprowadzita architektur¢ mainframe (komputery Sys-
tem/360). Wirtualizacja charakteryzuje si¢ abstrakcyjnym postrze-
ganiem zasobdw sprzgtowych, w taki sposdb, ze zasdéb moze by¢
aktywowany do pracy na rézne sposoby niezaleznie od jego fi-
zycznej formy lub lokalizacji.

Wirtualizacja to trwale rozdzielenie dwu warstw kazdego sys-
temu komputerowego: warstwy sprzgtu i warstwy systemu opera-
cyjnego - rezydujacych i pracujacych w obrgbie maszyny cyfrowej
[7, 8] oraz dodanie dodatkowej warstwy programowej, implemen-
tujacej funkcjonalnos¢ sprzetu - komputer w komputerze (rysunek
2.1). Oznacza to, ze programowo emulowane sa wszystkie pod-
stawowe typy urzadzen, takie jak: karta dzwigkowa, CPU, pamig¢,
dyski twarde, karty sieciowe i inne. Instancja systemu operacyjne-
go pracujacego w emulowanym - wirtualnym $rodowisku sprzetu
nazywana jest maszyna wirtualna. Technologia wirtualizacji po-
zwala na jednoczesng pracg na tej samej platformie sprzgtowej
wielu heterogenicznych systemow operacyjnych, pozostajacych
wzgledem siebie w izolacji programowe;.

Poprzez emulacj¢ kompletnego systemu sprz¢towego, poczaw-
szy od procesora do np. karty sieciowej, kazda maszyna wirtualna
moze wspoldzieli¢ dostgpny zbior zasobow sprzgtowych bez oba-
wy na jednoczesny dostgp do tych zasobow przez inne maszyny
wirtualne. System operacyjny pracujacy w trybie maszyny wirtu-
alnej ,,widzi” jednolity, znormalizowany zbidr zasobdw sprzgto-
wych niezaleznie od aktualnie dostgpnych komponentéw sprzgto-
wych. Technologia, taka jak Intel ® Virtualization Technology [6]
(Intel® VT), ktora zostanie omowiona w nastgpnym rozdziale,
znaczaco udoskonala i wspiera wirtualizacjeg.

Za przyktad wirtualizacji, ktora wykorzystuje dzi§ wigkszos¢
komputeréw mozna uznaé pamigé wirtualna. Dzigki tej technice
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program moze zaadresowaé znacznie wigkszy obszar pamigci niz
w rzeczywistosci jest dostgpny. Aby to osiagnaé, zazwyczaj aktu-
alnie niewykorzystywany obszar pamigci fizycznej skladowany
jest na dysku twardym, by w p6zniejszym czasie ponownie zostaé
skopiowanym do pamigci operacyjnej. W rezultacie, kazdy pro-
gram ma dostep do 4GB pamigci operacyjnej (zakladajac brak
rozszerzenia PEA), pomimo Ze na platformie sprzgtowej dostep-
nych jest np. tylko 256MB pamigci RAM. W przypadku dostgpu
do pamigci masowej (dyski twarde) wirtualizacja moze polega¢ na
przekazaniu do wirtualizowanego systemu operacyjnego jednego
dysku twardego ATA, np. o pojemnosci 20GB, gdzie w rzeczywi-
stosci konfiguracja sprzgtu zrealizowana jest poprzez interfejs Fi-
ber Channel z czterema dyskami SCSI, kazdy o pojemnosci 5GB.

System operacyjny System operacyjny

Aplikacja1 Aplikacja1

Aplikacja2 Aplikacja2

Aplikacja3 ‘ Aplikacja3 ‘
‘ Sterowniki ‘ ‘ Sterowniki ‘
‘ VMM/Hypervisor ‘

Platforma sprzetowa

i

‘ Platforma sprzetowa ‘

Klasyczne architektura Wirtualizacja

Rys.2.1. Klasyczna architektura komputera a wirtualizacja

W technologii wirtualizacji oprocz maszyny wirtualnej wyste-
puje takze monitor maszyn wirtualnych VMM (ang. Virtual Ma-
chine Monitor). VMM jest to oprogramowanie, ktdre implementu-
je funkcje wirtualizacji zintegrowane z dedykowanym nadrzed-
nym systemem operacyjnym (ang. Host-OS). Podstawowym za-
daniem VMM jest wirtualizacja wybranych zasobdw sprzetowych
(CPU, pamig¢, dyski twarde i inne) oraz emulacja sterownikow do
pozostatych urzadzen systemu, kazdemu ,,gosciowi OS” (ang.
Guest-OS). Oznacza to, z2 VMM petni rolg zarzadcy platformy
sprzgtowej dla wirtualizowanych systemow operacyjnych guest-
0OS, udostepniajac lub ukrywajac wybrane komponenty systemu.

Znane sa trzy rézne architektury programowe wirtualizacji
VMM:
= (OS-hosted VMM,
= samodzielny VMM,
= hybrydowy VMM.

Kazdy z wymienionych stylow realizacji VMM posiada pewne
zalety 1 wady. Decyzja o wyborze wlasciwego rozwiazania podyk-
towana jest najczg¢sciej] wymaganiami stawianymi modelowi uzy-
cia systemu komputerowego w wybranym segmencie rynku, gdzie
dane rozwiazanie bedzie miato swoje zastosowanie.

OS-hosted VMM

Pierwszym sposobem jest zbudowanie architektury programo-
wej VMM w istniejacej infrastrukturze systemu operacyjnego.
W rozwiazaniu tym VMM uruchamiany jest przez nadrz¢dny sys-
tem operacyjny (rysunek 2.2) w obszarze ring0 - trybie pracy pro-
cesora 0 najwyzszym poziomie przywilejow. Do konca swojej
pracy pozostaje podrzednym zadaniem w stosunku do gltéwnego
OS, ktory dostarcza do VMM kompletny interfejs platformy
sprzgtowej. Jadro VMM przetacza kontekst pomigdzy stanami gu-
est-OS a host-OS okresowo wedlug ,,planisty” host-OS Iub Zzadan
zewngtrznych (np. przerwan sprzgtowych).

Mimo, ze guest-OS jest upowazniony do bezposredniego wy-
konania kodu na fizycznym procesorze oraz dostgpu do pamigci
operacyjnej, to kazdy dostep/akcja do urzadzen WE/WY jest prze-
chwytywany przez jadro VMM i przekierowywany do poziomu
drugiego VMM - do poziomu uzytkownika ULM (ang. User-
Level Monitor). Proces ULM uruchamiany jest jako zwykty pro-
ces nadrzednego systemu operacyjnego host-OS, ktéry zawiera
i udostgpnia modele wirtualnych urzadzen WE/WY, obstugujace
zadania guest-OS. Model wirtualnego urzadzenia ULM komuni-

kuje si¢ w dalszej kolejnosci z systemem plikow i sterownikow
host-OS w celu realizacji zadan guest-OS.

System operacyjny (host-OS)

Aplikacja1
S ULM Maszyna
Aplikacja2 wirtuaylna
Aplikacja3 sinodete , || (quest-OS)

T

U

Platforma sprzetowa

Rys.2.2. Rozwiazanie osadzonego VMM w nadrzgdnym systemie operacyj-

nym

Zaletami architektury OS-hosted VMM sa: a) VMM uzywa ste-
rownikéw dostarczanych z host-OS; b) latwa przenaszalnosé
VMM w zakresie innych systemoéw host-OS. Natomiast gtdéwna
wada jest petna zaleznos¢ VMM, pod wzgledem bezpieczenstwa,
stabilnosci i niezawodnosci od nadrzednego systemu operacyjnego
host-OS. Wybierajac t¢ architekture, ,,planista” host-OS przydzie-
la jednostki czasu dostgpu do procesora zarzadcy VMM na réwni
z innymi aplikacjami i ustugami systemu host-OS.
Samodzielny VMM

Alternatywnym podejsciem jest realizacja VMM jako samo-
dzielnego monitora VMM hypervisor, ktéry nie jest zalezny od
nadrzednego systemu operacyjnego (rysunek 2.3).

Maszyna wirtualna 1 Maszyna wirtualna 2 Maszyna wirtualna 3

guest-OS guest-OS guest-OS
Aplikacjal | Aplikacjial | Aplikacjal |
Aplikacja2 | Aplikacja2 | Aplikacja2 |
Aplikacja3 ‘ Aplikacja3 ‘ Aplikacja3 ‘
| sterowniki | | | [ sterowniki | | sterowniki |

Modele
M
Samodzielny VMM —
(Hypervisor) ’m‘

Platforma sprzetowa

/'

Rys.2.3. VMM jako samodzielny zarzadca

VMM hypervisor dostarcza niezalezny zestaw sterownikow,
modeli urzadzen oraz system ,,planisty”. Tego typu architektura
zapewnia pelng kontrole przydziatu/dostgpu do platformy sprze-
towej wszystkim guest-OS, skracaja jednoczesnie Sciezke prze-
ptywu zadania guest-OS > urzadzenie WE/WY. Przez minimali-
zacj¢ kodu oraz samodzielnos¢ pracy VMM mozliwe jest dostar-
czenie bezpiecznego pod wzgledem stabilnosci i gwarancji czasu
rzeczywistego, niezawodnego rozwiazania. Zalety przedstawionej
architektury VMM kontrastujg z jej gtéwna wada: zaleznoscia od
platformy sprzgtowej zestawu sterownikow dla kazdej nowej plat-
formy - koniecznoscia dostarczenia tego zestawu razem z VMM.
Hybrydowy VMM

W podejsciu tym podjgto wysitek potaczenia dwdch poprzed-
nich rozwiazan. Cel osiagnigto dostarczajac hybrydowy VMM, ta-
czacy cechy bezpieczenstwa, stabilnosci, niezawodnosci, nieza-
leznosci a przede wszystkim zastosowania sterownikow urzadzen
WE/WY, dostarczanych z bazowym systemem operacyjnym.
W omawianym rozwigzaniu VMM (rysunek 2.4) - male jadro
Lhypervisor” - kontroluje wszystkie aspekty CPU oraz dostep i za-
soby pamigci operacyjnej. Natomiast urzadzenia WE/WY kontro-
lowane sg bezposrednio przez sterowniki ,,ustugujacego” systemu
operacyjnego, pracujacego w trybie ograniczonym (w pelni stero-
wanym przez VMM hypervisor).

Przedstawiona architektura zapewnia najlepsze charakterystyki
pracy oraz zarzadzania uslugowego i hybrydowego VMM. Préba
zastosowania tej architektury VMM z uzyciem procesorow x86,
bez dedykowanego wsparcia w sprzgcie (zwiazanego z implemen-
tacja nowych instrukcji w procesorach i uktadach chipset) zazwy-
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czaj konczy si¢ niepowodzeniem. Niezbgdne jest rozszerzenie
konstrukcji x86 o nowe instrukcje, specjalny uktad ADMA oraz
dedykowany obszar (ang. Ring) uprawnien procesora, czyli dota-
czenie do procesordw ogolnego przeznaczenia technologii Intel
VT-x, VT-d, VT-d2; czy AMD-V [2].

Maszyna wirtualna 1

guest-OS

Aplikacial | Aplikacjal |
Aplikacja2 | Aplikacja2 |
Aplikacja3 ‘ Aplikacja3 ‘

Hybrydowy VMM
(hypervisor)

Maszyna wirtualna 2

System
operacyjny

Aplikacjal
Aplikacja2
Aplikacja3

Sterowniki

guest-OS

h |
Platforma sprzetowa

Rys.2.4. Hybrydowy VMM

Kluczowym czynnikiem wplywajacym na wydajnos¢ pracy
VMM jest sposdb wirtualizacji sterownikdw urzadzen platformy
sprzgtowej. Wyroznia si¢ dwa podejscia. Pierwszym jest emulacja
(rysunek 2.5) zwiazana z pelnym odwzorowaniem funkcjonalno-
$ci urzadzenia w programie, tzn. emulowane urzadzenie ,,udaje”
rzeczywista prac¢ komponentu sprzgtowego. System operacyjny
typu guest-OS ,,nie wie”, ze komunikuje si¢ z programowym od-
powiednikiem urzadzenia. VMM jest odpowiedzialny za dostar-
czenie modeli sterownikow w taki sposob, by byly one ,,widocz-
ne” dla maszyny wirtualnej (guest-OS) oraz za obstuge przycho-
dzacych rozkazow, jak 1 wystawianie/przekierowywanie przerwan
do systemu operacyjnego.

guest OS

Konfiguracja Pamiec¢

PCI Urzadzenia l<zapis

Konfiguracjal| Pamieé Model
PCI Urzadzenia PIC

Modele Sterownikéw

VMM Sterownik )
Platforma Sprzetowa

aluemiazid

Rys.2.5. Emulacja sterownikow urzadzen platformy sprzgtowej

Inng technika wirtualizacji urzadzen WE/WY - noszaca nazwa
parawirtualizacji (rysunek 2.6) - jest modyfikacja sterownikéw
w obszarze guest-OS. W rozwigzaniu tym maszyna wirtualna
»wie” o tym, Zze pracuje w systemie wirtualnym a sterowniki gu-
est-OS dla platformy sprzetowej komunikuja si¢ bezposrednio
z urzadzeniami, ale w dalszym ciagu pod kontrola VMM.

Zmodyfikowany guest-OS
Parawirtualny
sterownik

Interfejs urzadzenia
WE/WY

il

ystany
pakief

Bluaze

Sterownik
VMM A

S

v

Platforma sprzetowa

Rys.2.6. Parawirtualizacja sterownikow platformy sprzgtowej

Zaleta parawirtualizacji jest znaczace zwigkszenie wydajnosci
obstugi urzadzen w stosunku do emulacji poprzez migdzy innymi
zmniejszenie liczby interakcji pomigdzy guest-OS a VMM oraz
bezposrednim dostgpem do urzadzen. Ponadto, parawirtualizacja
uzywa zdarzen lub bezposrednich wywotan zamiast mechanizmu
emulacji przerwan. Eliminuje to nadmiarowe instrukcje do uktadu
PIC (ang. Programmable Interrupt Controller) oraz dodatkowe

op6znienia wprowadzane w zwiazku z tym przez system opera-
cyjny.

3. Rozwiazania Intel VT-x, VT-d, VT-d2

Procesory z rodziny IA-32 nie zostaly opracowane pod katem
realizacji funkcji/instrukcji wirtualizacji. Zostaly zaprojektowane
przede wszystkim do uruchomienia pojedynczej instancji systemu
operacyjnego. W systemach uzywajacych architektury 1A-32 bez
wsparcia wirtualizacji mozliwa jest tylko wirtualizacja programo-
wa, czyli podejscie OS-hosted VMM. Dostgpne sa natomiast roz-
szerzenia instrukcji procesordw wspierajace wirtualizacjg, znane
jako: VT-x, VT-d i Vt-d2.

Rozwiazania VT-x

Procesory Intel dostarczaja mechanizmu zabezpieczenia wyko-
nania kodu programu poprzez zdefiniowanie obszaréow - pozio-
mow przywilejow (rysunek 3.1) dla wykonywanego kodu: ring0,
ringl, ring2, ring3. Poziomy przywilejéw determinuja, ktére ak-
cje/instrukcje moze wykona¢ dany proces - program. Na przyktad,
odwzorowywanie (mapowanie) pami¢ci moze by¢é wykonane tyl-
ko na poziomie 0. Kontrastujac, kod uzytkownika wykonywany
jest na poziomie 3, bedacym poziomem o najmniejszych prawach.
Oprogramowanie pracujace na nizej numerowanym poziomie
przywilejéw moze kontrolowa¢ programy uruchomione na pozio-
mach o wyzszych numerach.

Systel ‘ Programy/
operacyjny sterowniki

Sterowniki

Rys.3.1. Zakres poziomOw przywilejow w procesorach x86

Wiele systemdéw operacyjnych musi zosta¢ uruchomionych na
zerowym 0 poziomie przywilejow, co wynika z zadania nieogra-
niczonego dostgpu do wszystkich funkcji/instrukeji procesora. Po-
dobnie VMM, musi zosta¢ uruchomiony w obszarze 0, by w petni
kontrolowa¢ dostgp maszyn wirtualnych do zasobow sprzgtowych.

W konsekwencji powstaje konflikt zawtaszczenia obszaru 0
przywilejow procesora, ktory probowano rozwigza¢ programowo
w implementacji VMM. Ot6z, mozliwa jest relokacja maszyny
wirtualnej (guest-OS) do innego obszaru - technika znana jako po-
zbawienie przywilejow (ang. Ring Deprivileging), polegajaca na
tym, ze system operacyjny maszyny wirtualnej uruchomiony zo-
staje, np. w obszarze 1 lub 3. Niestety zmiana poziomow przywi-
lejow pociaga za soba dodatkowe wyzwania dla VMM. Musi on
stale monitorowaé¢ aktywnos¢ guest-OS w celu przechwycenia
prob dostgpu do sprzetu oraz wielu wywotan systemowych. VMM
musi emulowaé wszystkie wywotania systemowe guest-OS (prze-
chwycenie, wykonanie, zwrocenie wyniku), co w wielu przypad-
kach nie jest mozliwe.

Jesli oprogramowanie (system operacyjny) zostalo przygotowa-
ne do pracy na innym poziomie przywilejow niz aktualnie pracuje,
to wowczas narasta kolejny problem zwiazany z powiazaniem ob-
szaru przywilejow (ang. Ring Aliasing). System operacyjny wy-
woluje szereg instrukcji autoryzowanych do wykonania poza ob-
szarem 0 w celu zweryfikowania swoich przywilejow. Jesli guest-
OS wykryje, Ze zostal uruchomiony poza obszarem 0, to wowczas
jego zachowanie jest trudne do przewidzenia (niespecyfikowane
w dostepnej dokumentacji).

VMM wykonuje instrukcje dotyczace przetaczenia kontekstu
procesu maszyny wirtualnej w celu przydzielenia platformy sprze-
towej dla kolejnego guest-OS. Jednak system operacyjny nie jest
napisany by wspiera¢ zmiany kontekstu. Potrafi zapisa¢ dane
w ukrytych lokacjach. Przelaczenie kontekstu moze zniszczy¢ te
dane, w zwiazku z czym wirtualizowany system operacyjny prze-
stanie funkcjonowac.

PRZEGLAD TELEKOMUNIKACYJNY - ROCZNIK LXXXI - nr 6/2008 858



Powyzej przytoczono dwa scenariusze, w ktorych VMM nie po-
trafi programowo rozwigzaé¢ przedstawionych probleméw. Nie-
zbedne jest zatem wsparcie ze strony procesora i uktadu chipset.

Intel ®Virtualization Technology, poprzez szereg sprzgtowych
innowacji dostarczanych jako rozszerzenia standartowych instruk-
cji x86 procesora i uktadu chipset, zapewnia rozwigzanie wielu
probleméw dotyczacych technologii wirtualizacji dla rodzin
1A32/64 (wspomnianych réwniez w tym artykule). Pozwala mig-
dzy innymi na uruchomienie VMM poza strefa standardowych
pozioméw przywilejow, pozwalajac systemowi operacyjnemu
iprogramom na pracg (bez zmian) w domyslnych obszarach
przywilejow.

Programy/
sterowniki

Syste
operacyjny
Sterowniki
Rys.3.2. Nowe rozwiazania - dodatkowy obszar przywilejéw dla celow wir-
tualizacji

Technologie VT-x i VT-i zapewniaja ten sam zakres rozszerzen
wirtualizacji odpowiednio dla rodzin IA-32 i Italium2. VT-x doda-
je do znanej architektury IA-32 nowy tryb pracy procesora: VMX
- dodatkowy obszar przywilejéow (rysunek 3.2). Monitor wirtual-
nej maszyny (VMM) uruchamiany jest w gléwnym trybie opera-
cyjnym ,;root VMX” o pelnych przywilejach. Wirtualne maszyny
(guest-OS) pracuja w drugorzednym trybie operacyjnym ,,non-
root VMX”. Nalezy zwréci¢ uwage, ze guest-OS uruchamiany jest
w obszarze 0, ktdry stanowi jego naturalny poziome przywilejow.
Wprowadzono dwie nowe instrukcje zwigzane z VMX, ktore
przekazuja kontrole pomigdzy VMM 1 guest-OS:

= VM ENTRY - tranzycja VMM-to-guestOS, przejscie w tryb
“non-root VMX”’;

= VM EXIT - tranzycja guestOS-to-VMM, przejscie w tryb ,,ro-
ot VMX”.

Komenda VM ENTRY pozwala na rozpoczgcie pracy guest-OS
w roboczym trybie operacyjnym ,,non-root VMX”. Nastepnie,
wykonanie instrukcji VM EXIT przywraca kontrolg dla VMM,
ktory kontynuuje realizacje swoich zadan w glownym trybie ope-
racyjnym ,,root VMX”.

Technologie AMD-V dostarczaja podobnych rozwiazan pro-
gramowych problemow wirtualizacji. Widoczne sg drobne réznice
implementacyjne na poziomie konstrukcji procesora, jednak
w og6lnym podejsciu zakres i funkcjonalnosé sa takie same.

Rozwiazania VT-d

VMM implementuje wirtualizacj¢ zadan 10 zglaszanych przez
maszyn¢ wirtualng poprzez techniki emulacji lub parawirtualiza-
cji. Wymagania bezpieczenstwa i niezawodnosci, stawiane przy-
toczonym wyzej modelom wirtualizacji, dotycza izolacji dostgpu
urzadzen 10 w zakresie zasobow/VM (i odwrotnie), ktore zostaty

przydzielone przez VMM.
VM1 VM2 VM3 VM4 VM1 VM2 VM3 VM4
guest OS guest OS guest OS guest OS guest OS guest OS
Sterownik Sterownik Sterownik Sterownik Sterownik Sterownik Sterownik Sterownik
‘ Monitor Maszyn Wirtualnych ‘ ‘ Monitor Maszyn Wirtualnych ‘
Pamieé Pamie¢
Urzadzenia ‘ Urzadzenia
2
s

Rys.3.3.a) Domeny komunikacji w  Rys.3.3.b) Przerwanie narusza
VT-d domeng¢ komunikacji — VT-d wy-
krywa przewinienie
Wykorzystujac technologi¢ VT-x, ktdra dostarcza wsparcia dla
wirtualizacji procesora i pamigci operacyjnej, oprogramowanie
VMM jest znaczaco ograniczone w poprawnej interpretacji zgla-

szanych przerwan sprzg¢towych 10 oraz transferow DMA. Intel
VT-d (ang. Virtualization Technology for Directed 10) rozszerza
wsparcie dla programowego monitora maszyn wirtualnych o
funkcje sprzgtowa realizujaca prze-mapowanie (ang. remapping)
transferow DMA i przerwan 10. Nowe rozszerzenie VT-d pozwa-
la na definiowanie domen powiazanych przestrzeni adresowych
pamigci i urzadzen IO, rysunek 3.3, zapewniajac bezpieczenstwo
komunikacji, niezawodnos¢ oraz znaczace zwigkszenie wydajnosé
transmisji [O--pamig¢¢ (poprzez sprzgtowq funkcje thumaczenia ad-
resOw 1 przerwan).

4. Obszary zastosowan wirtualizacji

Redukcja sprzetu i oprogramowania, zwigkszenie wydajnosci

i skalowalnosci oraz redukcja czasu przestoju sa czynnikami zde-

cydowanie wptywajacymi na zarzadzanie kosztami w dzisiejszych

centrach komputerowych. Maszyny wirtualne (wirtualizacja) po-
zwalaja osiagna¢ wyzej wskazane cele. Mozna wymieni¢ wiele
korzysci ptynacych ze stosowania wirtualizacji:

a) Maszyny wirtualne pozwalaja na efektywniejsze wykorzysta-
nie zasobow poprzez konsolidacje wielu srodowisk operacyj-
nych w mniejsza liczbg serweréw wirtualnych.

b) Maszyny wirtualne upraszczaja proces zarzadzania systemami
operacyjnymi.

¢) Srodowisko maszyny wirtualnej jest kompletnie izolowane od
komputera oraz innych srodowisk maszyn wirtualnych, przez
co mozliwe jest budowanie bardzo bezpiecznych $rodowisk
programowych dostosowanych do potrzeb rynku.

d) Mozna dokonywa¢ migracji przestarzatych systeméw opera-
cyjnych do maszyn wirtualnych pracujacych na nowoczesnych
platformach sprzetowych, ktore nie sa wspierane przez dany
system operacyjny.

¢) Mozna uruchomié jednoczesnie wiele, réznych systemoéw ope-
racyjnych (od réznych dostawcow) na jednym komputerze.

f) Poniewaz maszyny wirtualne zawieraja si¢ w obrebie plikow
i katalogow, to mozliwa jest tatwa migracja maszyn pomiedzy
platformami sprzgtowymi, na ktorych dziata VMM.

g) VMM zarzadzajac zasobami sprzgtowymi w wielordzenio-
wych architekturach komputerowych umozliwia przydzielenie
kazdej maszynie wirtualnej jednego lub wigcej fizycznych
rdzeni CPU.
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