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Wielosciezkowe rownolegte przetwarzahie
danych w sprzetowym systemie
bezpieczenstwa klasy Firewall

W pierwszym etapie prac, realizowanych w ramach projektu ba-
dawczego dotyczgcego sprzetowej implementacji systemu bez-
pieczenstwa klasy Firewall, autorzy skoncentrowali sie na przy-
gotowaniu odpowiedniej platformy testowo-uruchomieniowej
oraz opracowaniu elementdéw warstwy komunikacyjnej, umozli-
wiajgcej eksploatacje systemu w infrastrukturze sieci Ethernet
[4][5]. Aby w petni wykorzystac potencjat uktadow reprogramo-
walnych FPGA [6], byfo konieczne odmienne od klasycznej im-
plementaciji software’owej spojrzenie na architekture wewnetrzng
systemu bezpieczenstwa. Wprawdzie w pewnych elementach nie
sposob unikngc stricte sekwencyjnego przetwarzania danych, co
wynika wprost z charakteru pracy Firewalla, jednak byto mozliwe
takie zoptymalizowanie jego sprzetowej wersji, aby sekwencyj-
nos¢ ta byta niwelowana przez mechanizmy potokowosci czy tez
zrownoleglenie przetwarzania danych. W catosciowym ujeciu ta-
kie podejscie zapewnia skompensowanie spadkéw wydajnosci
w przeptywie danych, przy jednoczesnym zachowaniu bardzo wy-
sokiego poziomu bezpieczehstwa systemu z racji braku jakich-
kolwiek elementéw software'owych. Prowadzone prace badawcze
wpisujg sie w dynamicznie rozwijajgcy sie nurt wykorzystywania
logiki reprogramowalnej w obszarach zabezpieczania transmisji
danych w sieciach informatycznych [2][3].

W dalszej czesci artykutu szerzej zostanie zaprezentowana
przyjeta przez autoréw koncepcja architektury wewnetrznej
Firewalla.

ARCHITEKTURA FIREWALLA
— CHARAKTERYSTYKA OGOLNA

Podstawowymi zatozeniami, przyjetymi przy opracowywaniu
koncepcji architektury sprzetowego Firewalla, byto przede wszyst-
kim zachowanie duzego bezpieczenstwa systemu oraz zmaksy-
malizowanie jego wydajnosci. O ile spetnienie pierwszego z za-
tozen jest juz osiggalne przez przeniesienie funkcjonalnosci
Firewalla do logiki reprogramowalnej, wyeliminowaniem tym sa-
mym oprogramowania majgcego luki wewnetrzne, to w przypad-
ku zwiekszenia wydajnosci konieczne jest drobiazgowe przeana-
lizowanie stabych stron konwencjonalnych rozwigzan po to, aby
méc je wyeliminowac¢ dodatkowymi mechanizmami, jakie zysku-
jemy po przejsciu w implementacje sprzetowa. Powszechnie eks-
ploatowane programowe systemy bezpieczenstwa wykorzystujg
w swym dziataniu procesory ogolnego przeznaczenia, ktore sta-
nowig gtéwny punkt ograniczajacy efektywnos¢. Procesor w ta-
kim przypadku jest wykorzystywany nie tylko do realizacji algo-
rytméw analizy pakietow, ale rowniez przez system operacyjny
Firewalla, aplikacje zarzadzajgce, obstuge komunikacji sieciowej
itp. Tak znaczne obcigzenie procesora zadaniami pobocznymi
w stosunku do zasadniczego celu dziafania urzadzenia skutkuje
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jego przecigzeniami i ograniczeniem maksymalnej przeptywno-
$ci transmisji. Co wiecej, mozna obserwowac eskalacje tego pro-
blemu przy dodawaniu kolejnych interfejséw sieciowych, gene-
rujgcych dodatkowe obcigzenie zwigzane z rutingiem pakietow.
Taka sytuacja sprowokowata autoréw do poszukiwanh sprzeto-
wych rozwigzan eliminujacych wymienione problemy. Opracowa-
na koncepcja architektury Firewalla opiera si¢ na zatozeniu two-
rzenia dedykowanych kanatéw komunikacyjnych, tak jak
w przypadku mechanizmu mikrosegmentacji, wykorzystywanego
praktycznie we wszystkich obecnych na rynku przetgcznikach
ethernetowych. Kazdy taki kanat zawiera w sobie petny tor prze-
twarzania i analizy bezpieczenstwa danych. Poszczegdine modu-
ty Firewalli dla wszystkich istniejgcych sciezek komunikacyjnych
opierajg sie w takim przypadku na jednym, globalnym zestawie
regut bezpieczenstwa. W momencie ich modyfikacji wszelkie
zmiany sg propagowane do kazdego modufu weryfikujgcego
przetwarzane dane. Jezeli w systemie bezpieczenstwa zostang
zainstalowane wigcej niz dwa interfejsy sieciowe (Network Inter-
face Card), konieczne jest zaimplementowanie dodatkowego blo-
ku, realizujgcego ruting pakietow. Optymalnym rozwigzaniem byt-
by w tej sytuacji oczywiscie ruter w petni sprzetowy, natomiast
zagadnienie to wykracza poza tematyke prowadzonych prac, mo-
gac stac sie z racji obszernosci tematem oddzielnych badan.
W obecnym stadium realizacji projektu autorzy zakiadajg minimal-
ng wersje konfiguracji systemu, zawierajgcg dwa interfejsy siecio-
we, ktéra zapewnia jednak zweryfikowanie funkcjonalnosci przy-
jetej koncepciji architektury sprzetowego Firewalla, nie blokujac
zarazem mozliwosci jego dalszej rozbudowy o modut rutujgey.
Ogolny schemat koncepciji architektury Firewalla z rownoleglym
przetwarzaniem wielo$ciezkowym przedstawiono na rys. 1. Po-
szczegolne karty interfejsow sieciowych sg obstugiwane przez de-
dykowane sprzetowe bloki MAC (Media Access Control), realizu-
jace funkcjonalnosci wymagane przez standard opisujacy sie¢
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m Rys. 1. Schemat architektury sprzetowego Firewalla. Oznaczenia:
RAM - blok pamieci, MAC - blok dostepu, NIC - interfejs sieciowy, FW
- modut weryfikacji regut bezpieczenstwa
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Ethernet 802.3. Dane z odbieranych ramek trafiajg nastepnie do
dedykowanych modufow weryfikacji regut bezpieczenstwa (blo-
ki FW). Ramki, kiore zostaty zaakceptowane, sg przekazywane
w kolejnosci do modutu rutera, przetgczajgcego strumien danych
do toru transmisyjnego odpowiedniej karty sieciowej. W przypad-
ku dwadch kart sieciowych modut ten nie wystepuije.
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B Rys. 2. Przeplyw danych w Firewallu z dwoma interfejsami siecio-
wymi. Oznaczenia jak na rys. 1

Bloki FW poszczegdlnych toréw komunikacyjnych pobierajg re-
guty bezpieczenstwa z glownej pamieci regut przez specjalny
kontroler pamieci. Taka komunikacja wystepuije tylko w momen-
cie pierwszego uruchomienia Firewalla lub po kazdorazowej zmia-
nie polityki bezpieczenstwa. Zmiany te nie wystepujg jednak
w praktyce natyle czesto, aby opisana koncepcja dystrybuciji re-
gut rzutowata na spadek wydajnosci przetwarzania danych.

Przeptyw danych w systemie z dwoma interfejsami sieciowymi
przedstawiono na rys. 2.

BUDOWA BLOKU FW

Kazdy z blokéw FW sktada sie z trzech zasadniczych elemen-
tow:
® modufu weryfikacji regut bezpieczenstwa,
® pamigci ramek,
@ modutu zarzgdzania pamiecig ramek.

Schemat wewnetrzny bloku FW przedstawiono na rys. 3. Pa-
mie¢ ramkowa, zbudowana z wykorzystaniem wewnetrznych za-
sobow pamieci blokowej Block SelectRAM+ uktadu Virtex Il Pro
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® Rys. 3. Schemat wewnetrzny bloku FW

firmy Xilinx, jest podzielona na strony. Kazdej stronie odpowiada
pojedynczy blok pamigci BRAM o rozmiarze 2304 bajtow. Roz-
miar taki umozliwia zapisanie danych do pojedynczej strony ram-
ki ethernetowej o0 maksymalnej dopuszczonej standardem dtugo-
$ci, wynoszacej 1518 bajtow [1]. Liczba stron pamieci ramek dla
danego bloku FW jest parametryzowana i zalezy od typu zasto-
sowanego ukfadu FPGA. Opracowana koncepcja organizaciji pa-
mieci ramkowej oraz modutu zarzadzajgcego zwieksza wydaj-
nos¢ pracy Firewalla przez umozliwienie transmisji ramek
zweryfikowanych pod wzgledem zgodnosci z regutami bezpie-
czenstwa, niezaleznie od analizowania biezgco naptywajacych

danych. Taki stan osiggnieto dzieki wykorzystaniu dwéch nieza-
leznych pamiegci ramkowych: jednej dla modutu analizujgcego
ramki, a drugiej dla toru transmisyjnego TX wtasciwej karty sie-
ciowej. Dane z kazdej odebranej ramki trafiajg z modutu MAC —
kontrolera sieci Ethernet — do obydwu pamieci jednoczesnie, pod
tym samym adresem strony. W tym samym momencie utworzo-
ny zostaje deskryptor ramki, zawierajacy informacje o jej dtugo-
$ci i numerze strony, pod jakg zostata ona zapisana. Deskryptor
jest zapisywany do kolejki FIFO RX; z ktorej nastgpnie zostaje po-
bierany przez modut analizy bezpieczenstwa. Silnik Firewalla ma
wiec niezbedny zestaw informaciji, aby rozpocza¢ pobieranie na-
gtéwka ramki ethernetowej, na podstawie ktdrego dokona wery-
fikacji jej zgodnosci ze schematem regut bezpieczenstwa. Taka
analiza, w zaleznoéci od liczby regut wprowadzonych do Firewal-
la oraz zastosowanych algorytmdw wyszukujgcych, moze trwac
przez czas przekraczajgcy odbior ramki ethernetowej o minimal-
nej dtugosci (60 bajtow). W najbardziej niekorzystnym przypad-
ku, kiedy w trakcie weryfikacji bezpieczenstwa jest odbierany cigg
krotkich nastepujacych po sobie ramek, pamige¢ moze ulec prze-
petnieniu (zabraknie wolnych stron), co moze skutkowac utratg
czesci przesytanych danych. Aby temu zapobiec, mozna w trak-
cie analizowania ramek transmitowa¢ wszystkie te, ktére zostaty
juz zaakceptowane przez modut weryfikujacy, zwalniajgc tym sa-
mym strony w pamieci ramek.

Po poprawnym zatwierdzeniu ramki modut weryfikujgcy generu-
je deskryptor, ktéry zostaje zapisany do kolejki FIFO TX. Tor nadaw-
czy kontrolera MAC siega do niej, pobierajgc dane o kolejnych ram-
kach, wymagajacych przestania, niezaleznie od zadarn wykonywa-
nych przez moduf weryfikujacy. Zakorczenie transmisji danej ram-
ki przez tor TX konczy sie zwolnieniem odpowiedniej strony w pa-
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B Rys. 4. Schemat blokowy pamieci ramek

migci ramkowej i probg pobrania kolejnego deskryptora z FIFO TX,
o ile istniejg jakiekolwiek dane do przestania. Zwalnianie stron na-
stepuije nie tylko po zakonczeniu transmisji ramki przez tor TX kon-
trolera MAC, lecz réwniez w momencie odrzucenia danej ramki
w module weryfikujgcym reguly bezpieczenstwa. Lista pustych
stron pamieci ramkowej jest przechowywana w specjalnym FIFO,
zarzadzanym przez dedykowany automat standéw (Finite
State Machine).
Schemat blokowy pamieci ramek przedstawiono na rys. 4.

* % %

Testy praktyczne przedstawionej architektury sprzgtowego Fi-
rewalla przeprowadzono przy wykorzystaniu ptyty uruchomienio-
wej Digilent XUP z uktadem Virtex Il Pro XC2VP30. Konfiguracje
sprzetowg uzupetnialy dwie karty sieciowe oparte na uktadzie
DP83865DVH, pracujgce w trybie Fast Ethernet. Pamie¢ ramek dla
obydwu toréw transmisyjnych miata 16 stron. Poniewaz modut
weryfikujacy reguty bezpieczenstwa jest w trakcie opracowywa-
nia, bylo konieczne jego zastgpienie specjalnym blokiem symu-
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lujgcym analize pdl ramek ethernetowych oraz przeszukiwanie ta-
blicy regut. W praktyce sprowadzito sie to do pobierania z pamie-
ci ramkowej danych nagtowka, nastepnie wprowadzenia opdznie-
nia symulujgcego jego weryfikacje, a na koniec zatwierdzaniua
kazdej z odebranych ramek.

B Tabela 1. Wykorzystanie zasobéw sprzetowych

Zajetos¢ zasobow uktadowych Virtex Il Pro XC2VP30-7

Liczba Utylizacja
wykorzystanych procentowa
elementow
Liczba elementéw Slices | 222 z dostepnych 13 696 1%
Liczba elementéw
2 przerzutnikami 260 z dostepnych 27 392 1%
Liczba
czterowejsciowych 409 z dostepnych 27 392 1%
komorek LUT
Liczba blokow
pamieci BRAM 70 z dostepnych 136 51%

Wykorzystanie zasobdw uktadu FPGA dla dwoch blokow FW
(z pominigciem kontroleréw sieciowych MAC) przedstawiono
w tabeli 1. Orientacyjna maksymalna szybkos¢ pracy pamieci
ramkowej wynosi okoto 350 MHz.
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Artykut recenzowany

Wykorzystanie komputerowego
whnioskowania w projektowaniu
kombinacyjnych uktadow sterowania

Dotychczasowe badania, prowadzone nad komputerowym
whnioskowaniem symbolicznym [1, 12, 13], uwidocznity jego przy-
datno$¢ do rozwigzywania roznorodnych problemoéw kombinato-
rycznych metodami formalnymi. Doktadne algorytmy analizy funk-
¢ji logicznych silnie nieokreslonych, zwtaszcza przedstawionych
w postaci symbolicznej, opisane w literaturze przedmiotu sg bar-
dzo pracochtonne [6, 7]. W artykule przedstawiono zastosowanie
wnioskowania symbolicznego Gentzena do uzyskiwania juz
uproszczonego uktadu kombinacyjnego na podstawie przyktadu
o charakterze akademickim, zaczerpnigtego z literatury. Jadrem
systemu wnioskujgcego jest system dowodzenia twierdzen w zda-
niowym rachunku sekwentow Gentzena [4].

Nalezy tu zaznaczyc¢, ze celem badar nie jest poszukiwanie narze-
dzia, znacznie sprawniejszego od minimalizatoréw zawartych w sys-
temach profesjonalnych, gdzie poszukuije sie rozwigzar suboptymal-
nych, wprowadzajac wyrafinowang heurystyke. Przedstawione w pracy
oprogramowanie ma charakter uniwersalny, daje rozwigzania dokiad-
ne, nawet bez interakcji z projektantem, a na dodatek dokumentacja
(protokat) wnioskowania jest formalnym dowodem poprawnosci ana-
lizy lub syntezy uktadu kombinacyjnego. Nie oznacza to jednak, ze
w trakcie badan eksperymentalnych projektant nie moze wprowadzic¢
elementow heurystyki, dzielac na przyktad skomplikowane zadania na
podzadania [7]. Najwiekszg, zaletg proponowanej metody jest jej ela-
stycznose, nieoceniona zmaszcza w badaniach naukowych.
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SYSTEM WNIOSKOWANIA GENTZENA

Rozpatrywane sg sekwenty w logice zdan. Sekwentem nazywa
sie uporzadkowang pare (I',A) skohczonych zbioréw formut T =
{A1,A2, ..., Am}, A = {B1, B2, ..., Bn}. Wtradycyjnym ujeciu zbio-
ry te sg uporzagdkowane jako ustalone ciggi formut. Zamiast pisa¢
(T, A) stosuije sie notacje T' |-A. Intuicyjnie definiujgc sekwent A1,
A2, ..., Am |-B1, B2, ..., Bn podaje sig, ze jest on spefniony dla
wartosciowan v wtedy i tylko wtedy, gdy dla tych samych warto-
Sciowan formuta (A1*A2*...*Am) —> (B1+B2+...4+Bn) jest spet-
niona. W przyjetej notacji symbol —> oznacza implikacje, symbol
+ dysjunkcje (alternatywe niewytgczajgca), natomiast symbol * jest
symbolem koniunkgiji.

Wykorzystujgc figury wnioskowania (zwane rowniez regutami
wnioskowania) eliminuje si¢ stopniowo wszystkie spdjniki logicz-
ne wystepujace w formutach A i B, tworzac drzewo dowodu. Przy-
kfadowymi figurami wnioskowania sg eliminacja spojnika koniunk-
Cji po prawej stronie sekwentu i eliminacja spojnika dysjunkcji po
lewej stronie sekwentu (1).

A -OD=wT OD+¥I-11 )
NPT N-OYT ODI]-II O¥I]-I
Intuicyjnie jasny jest sposob eliminacji spojnika negacji '/, pole-

gajacy na przeniesieniu negowanej formuty na przeciwng strone se-
kwentu (2).

OB/ VI|-A N-ODJYT )
ODI|-AF AF-ODI
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