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Streszczenie

W niniejszym artykule zaprezentowano wyniki praktycznej realizacji
sprzgtowego klasyfikatora adreséw sieciowych opartego o dedykowana
pami¢¢ TCAM (ang. Ternary Content-Addressable Memory). Opracowana
metoda implementacji pamigci TCAM charakteryzuje si¢ duza szybko$cia
pracy oraz znacznie efektywniejszym wykorzystaniem zasobéw uktadéw
FPGA w poréwnaniu do komercyjnych wersji oferowanych przez firmg
Xilinx.

Stowa Kkluczowe: systemy bezpieczenstwa informatycznego, uktady
programowalne, jgzyki opisu sprzgtu, Ethernet, firewall.

Network address filtering in a hardware Fire-
wall security system

Abstract

This paper presents the results of practical realization of the network
address and protocol type classifier based on Ternary Content-Addressable
Memory (TCAM). The first chapter introduces to packet classification
subject. The second one describes packet classifier internal structure,
characterizing in details each of the elements included in the classifier,
according to the block diagram from fig.1. The address filter architecture
(shown in fig. 2) assumed by authors is discussed in the Chapter 3.
The chapter number 4 contains details concerning the TCAM cells array
functionality and implementation method. The last chapter summarizes the
results obtained.

The new TCAM’s architecture based on RAM16X1S storage elements
adopted by the authors is much more effective then commercial solution
generated by the Xilinx COREGenerator software. The device resources
requirements are over two times lower than resources required
by COREGenerator version. This significant reduction causes improve-
ments in overall timing characteristics. The estimated maximum operating
frequency for the address and protocol type filter is 160 MHz. It means
that module can analyze about 160 million packets per second.

The research work is in line with the rapidly developing trend towards
using reprogrammable logic for securing data transfer in information
technology networks.

Keywords: IT Security Systems, Programmable Logic, Hardware Descrip-
tion Language, Ethernet, Firewall.
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1. Wstep

Proces filtracji pakietow w module klasyfikatora sytemu Fire-
wall dokonywany jest na podstawie informacji zawartych w na-
gtéwkach przetwarzanych pakietéw. Decyzj¢ o akcji podejmowa-
nej dla poszczegdlnych pakietéw (retransmisja badz blokowanie)
klasyfikator podejmuje analizujac zgodno$¢ adreséw oraz portdw
zrédlowych 1 docelowych, jak réwniez typu protokotu transmisji,
ze wzorcem zapisanym w definicji regut bezpieczenstwa. Ze
wzgledu na specyfikg implementacji klasyfikatora w logice repro-
gramowalnej FPGA proces weryfikacji danych podzielony jest na
dwie czgsci: adresy sieciowe wraz z typem protokotu oraz analizg
warto$ci portow.

Najbardziej popularng metoda klasyfikowania adreséw jest
wykorzystanie pamigci tréjwarto§ciowych TCAM (ang. Ternary
Content-Addressable Memory). Wynika to ze specyficznych
wlasnos$ci tego typu pamigci, a przede wszystkim z ich zdolno$ci
do przechowywania informacji o warto$ciach nieistotnych (ang.
don’t care), oznaczanych w opisach znakiem gwiazdki ,,*”. Taka
funkcjonalno$¢ idealnie odpowiada potrzebom klasyfikatora adre-
séw sieciowych. Definicje regut bezpieczefistwa w czgsci doty-
czacej adresacji pakietow zlozone sa bowiem z dwéch elementow:
32-bitowego adresu sieciowego protokotu IP (ang. Internet Proto-
col) oraz 32-bitowej maski podsieci (ang. Subnetwork Mask),
wyodrebniajacej z adresu IP czg$¢ sieciowa oraz czg$¢ hosta.
Pami¢g¢ TCAM umozliwia zapisanie tych dwéch wartosci dla
poszczegdlnych regut bezpieczenstwa i bardzo szybkie uzyskanie
informacji o trafieniu (w przeciagu jednego cyklu zegarowego).

2. Struktura wewnetrzna klasyfikatora pakie-
tow.

Pogladowy schemat blokowy modutu klasyfikatora pakietéw
przedstawiono na rys. 1. Dane niezbgdne do oceny zgodnosci
przetwarzanych pakietéw z obowiazujacym schematem polityki
bezpieczenstwa trafiaja do klasyfikatora ze specjalnych blokéw
pamigci ramkowej, szczegdtowo opisanych w pozycji [1]. Klasy-
fikator jest w stanie analizowa¢ informacje pochodzace z wielu
interfejséw sieciowych, przy czym sumaryczny strumien danych
wynikajacy z ich szybkosci pracy nie powinien przekracza¢ mak-
symalnej wydajnosci modutu. Praca wielokanalowa realizowana
jest przy wykorzystaniu algorytmu karuzelowego (ang. Round-
Robin), ktéry cyklicznie sprawdza dostgpno$¢ nowych deskrypto-
réw bezpieczenstwa na wejsciu klasyfikatora. Deskryptor bezpie-
czenstwa z aktywnego wejécia, udostgpniany do bloku filtréw
sktada si¢ z nastgpujacych elementéw (pét nagtéwka pakietu):

a) typu protokotu sieciowego o dtugosci 16 bitéw,
b) typu protokotu transportowego o dtugosci 8 bitéw,
¢) adresu zrédtowego o dlugosci 32 bitéw,
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d) adresu docelowego o dlugosci 32 bitéw,

e) numeru portu zrédlowego o dtugosci 16 bitéw,

f) numeru portu docelowego o dlugosci 16 bitéw.
Pierwsze cztery pola o tacznej dtugosci 88 bitéw trafiaja do modu-
tu filtrujacego adresy oraz typ protokotu. Dwa ostatnie za$,
o facznej dhugosci 32 bitéw, przekierowywane sa do modutu
filtrujacego porty. Na wyjsciu kazdego z filtréw dostgpna jest w
formie binarnej niekodowanej informacja o regutach, ktérym
odpowiada aktualnie analizowany pakiet. Ze wzgledu na podziat
funkcjonalny, spowodowany specyfika implementacji filtrow
w logice reprogramowalnej FPGA, w celu otrzymania ostateczne-
go zestawu aktywnych regul, konieczne jest przeprowadzenie
iloczynu logicznego wektoréw pochodzacych z obu moduléw
filtrujacych. Wynik iloczynu jest zamieniany w priorytetowym
dekoderze ,,goracej jedynki” (ang. hot one) na adres binarny naj-
wyzszej polozonej w hierarchii trafionej reguty. Na jego podsta-
wie z pamigci akcji odczytywana jest informacja o dalszym postg-
powaniu z analizowanym pakietem. W obecnej implementacji
mozliwe sg dwa scenariusze: odrzucenie badz akceptacja i w jej
efekcie retransmisja pakietu. Réwnoczes$nie blok detektora trafie-
nia generuje sygnal o wystapieniu przynajmniej jednej regutly,
ktérej odpowiada analizowany pakiet. Jest on niezbedny dla funk-
cjonowania gléwnego automatu sterujacego. W wypadku gdyby
nie istniata ani jedna odpowiednia reguta, pakiet domyslnie ulega
odrzuceniu.
Ostatecznie sygnal o zakonczeniu analizy wraz z potwierdzeniem
akcji trafiaja z modutu klasyfikatora do bloku pamigci ramkowe;.
Dla pakietéw zaakceptowanych rozpoczyna si¢ wéwczas procedu-
ra przesylania danych z pamigci do interfejsu nadawczego, za$
w przypadku odrzucenia pakietu, odpowiadajaca mu strona pa-
migcei zostaje zwolniona [1].

Dane éwkoéw pakietéw z po: h
interfejsow sieciowych
2| 2
T | T >
ol N -
S| = EXE N
2| a N Q@ |@ |@
N | F o S|S|S
|2 Q. FRERE]
2|0 o e} o
&8 2 |s[8|3
2|5 S [z2(z|3
ElE g |8|5|2
< - 18188
FRER
» . &g |3
FSM sterujacy 20 |2
— ] Round-Robin
HHHE
olo|n|a S ol =
HEE I S EE 2
s1glg18 |2 |3l g
35|22 5 g8 s
B o Sle o
2 2 2|3
F Y YO Yy v Y
Filtracja adreséw . . .
. 4 Filtracja portéw
i typu protokotu
& Trafione Trafione
dresow 6
<Q reguly a reguly portéw
o i protokotu
5
8.
@ .-
J-UU
g
o l RJeguly. lﬁlérym
= *® po )
g + # analizowany pakiet
2
5 -
. Priorytetowy
—— Detektor trafienia
dekoder Hol-One
Adres najwyzsze, S
w hierarchii trafione ES
L reguly ‘_g‘
Informacja o akcji dle 8
analizowanego pakiett Bas oz . ©
Pamieg¢ akcji -

Rys. 1. Schemat blokowy modutu klasyfikatora pakietéw.
Fig. 1. Block diagram of the packet classifier.

3. Modut filtrujacy adresy sieciowe oraz typ
protokotu.

Jak wspomniano we wstgpie, modut filtrujacy adresy sieciowe
oraz typ protokotu zostat zrealizowany w oparciu o pamigci tréj-

wartosciowe TCAM. Jego schemat blokowy przedstawiono na
rys. 2. Zasadniczym elementem filtra jest matryca komoérek pa-
migci TCAM (opisana szerzej w nastgpnym rozdziale) uzupetnio-
na o niezbgdne elementy sterujace.

Czg$¢ deskryptora bezpieczenstwa o dtugosci 88 bitéw, zawiera-
jaca informacjg o adresach sieciowych oraz typie protokotu, zosta-
je podana na wej$cie multipleksera bloku sterujacego. Jezeli sy-
gnal inicjalizacji polityki bezpieczenstwa jest w niskim stanie
logicznym, matryca pamigci TCAM pracuje w trybie odczytu. Na
jej wejscie poprzez multiplekser trafiaja dane deskryptora. Z kolei
na wyjsciu pamigci pojawia si¢ informacja o regutach, ktérym
odpowiada weryfikowany pakiet. Czas trwania procesu odczytu
jest typowa dla TCAM i wynosi jeden cykl zegara.

Jezeli sygnat inicjalizacji jest w stanie wysokim, pamig¢ przecho-
dzi do trybu zapisu. Wéwczas na wejscia matrycy komdrek poda-
wane sa z multipleksera adresy inkrementowane w zakresie od O
do 15, stuzace zapisaniu wewngtrznych warto$ci poszczegdélnych
komérek pamigci TCAM danymi konfiguracji odpowiadajacymi
definicjom poszczegdlnych regut bezpieczenstwa. Na podstawie
numeru reguly podawanego na wejscie bloku sterujacego, dekoder
»goracej jedynki” generuje sygnal zezwalajacy na zapis odpo-
wiedniego wiersza. Proces zapisu definicji pojedynczej reguty
zajmuje 16 cykli zegarowych.

wraz z typem protokotu
lub dla aktywnej inicjalizacji
adresacja pamieci RAM16X1S
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Rys. 2. Schemat blokowy filtra adreséw i typu protokotu.
Fig. 2. Block diagram of the address and protocol type filter.

4. Matryca komoérek pamieci TCAM.

Poniewaz wynikowa informacja o trafionych regutach gene-
rowana jest na podstawie iloczynu wektoréw pochodzacych
z dwéch niezaleznych blokéw filtrujacych, niezbgdne jest, aby
kazdy z nich dostarczat informacj¢ wyjSciowa w formie binarnej
niekodowanej (kazdej regule odpowiada dedykowane wyjscie
sygnatowe). Ten wymoég funkcjonalny narzuca duze ograniczenia
odnosnie sposobu realizacji matrycy komérek TCAM, uniemozli-
wiajac wykorzystanie algorytméw grupowania filtréw [2], badz
ztozonych kaskad blokéw LUT [3].



86

Jako referencyjna metodg implementacji pamigci TCAM na po-
czatku realizacji projektu wybrano rozwiazanie wykorzystujace
komercyjne oprogramowanie COREGenerator firmy Xilinx.
Jednak ze wzgledu na brak mozliwosci zmiany wewngtrznej
struktury otrzymanego w ten sposéb modulu pamigci autorzy
opracowali alternatywna koncepcjg realizacji TCAM, pozwalajaca
zaréwno na optymalizacj¢ wydajnosciowa, jak réwniez minimali-
zacjg ilosci niezbednych zasobéw sprzgtowych. Opiera si¢ ona na
wykorzystaniu generatoréw funkcji z konfigurowalnych blokéw
logicznych CLB (ang. Configurable Logic Blocks) uktadéw Virtex
2 Pro firmy Xilinx, pracujacych jako pamigci RAM16X1S (jed-
nowejsciowa pamig¢ RAM przechowujaca 16 wartoéci jednobito-
wych). Kazdy z wierszy TCAM zbudowany jest z kaskady ele-
mentarnych pamigci RAM16X1S wiaczonych do tancucha prze-
niesien (ang. Carry Chain) zbudowanego przy pomocy multiplek-
serow MUXCY, wchodzacych w skiad blokéw CLB. Strukturg
pojedynczego wiersza opisywanej pamigci TCAM przedstawiono
narys.3.
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Rys. 3. Struktura pojedynczego wiersza pamigci TCAM.
Fig. 3. Structure of one TCAM memory row.

Do poszczegélnych elementéw RAMI16X1S zapisane zostaja
odpowiednio przygotowane definicje regut bezpieczenstwa. Przy-
ktadowa konfiguracja wewngtrzna pojedynczej czterowejsciowej
komorki pamigeci TCAM wykrywajacej adres ,,10%*”, gdzie ,,*”
oznacza warto$¢ nieistotna, zostata przedstawiona w tabeli nr 1.

Tab.1.  Przykladowa konfiguracja pojedynczej pamigci RAM16X1S.
Tab. 1. Anexample of single RAM16X1S internal configuration.

Adres Wartosé¢ Adres Wartosé¢
0000 0 1000 1
0001 0 1001 1
0010 0 1010 1
0011 0 1011 1
0100 0 1100 0
0101 0 1101 0
0110 0 1110 0
0111 0 1111 0

Dla wszystkich kombinacji danych wejSciowych rozpoczynaja-
cych si¢ wartoscia ,,10” pamig¢ zwraca jedynke logiczna. Chcac
uzyska¢ wigksza szeroko$¢ szyny wejSciowej, konieczne jest
potaczenie niezbgdnej ilosci elementéw RAM16X1S (wymagana
szeroko$¢ wejscia podzielona przez4) w tancuch przeniesien.
Kazde z wyjs¢ pojedynczych pamigei steruje multiplekserem
MUXCY. Jezeli pamig¢ zwraca warto$¢ ‘1’ jest ona propagowana
przez MUXCY do kolejnej pozycji w tancuchu, pod warunkiem,
ze na wyjsciu poprzedzajacego multipleksera réwniez wystgpowa-
fa jedynka logiczna. Sygnal trafienia w regulg jest aktywny jedy-
nie wéwczas, kiedy wyjscia wszystkich pamigci RAM16X1S
w lancuchu przeniesien sa w stanie wysokim.

Poniewaz szeroko$¢ szyny danych modutu filtrujacego adresy
ityp protokotu, jak wspomniano wczesniej, wynosi 88 bitéw,
pojedynczy wiersz pamigci TCAM musi zawiera¢ 22 elementy
RAM16X1S. Konfiguracja wewngtrzna filtra jest przygotowywa-
na na podstawie tabeli zawierajacej reguty bezpieczenstwa za
pomoca specjalnie opracowanego oprogramowania zarzadzajace-
go. Kazda z regut jest konwertowana do odpowiedniej postaci
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i przesytana do wewngtrznej pamigci regul Firewall’a. Stamtad,
w momencie zainicjowania ladowania polityki bezpieczenstwa,
dane sg przepisywane do odpowiednich komérek pamigci TCAM.

5. Wyniki i wnioski

Opisane rozwiazanie zostalo zaimplementowane i przetesto-
wane praktycznie przy pomocy plyty uruchomieniowej Digilent
XUP z uktadem Virtex II Pro XC2VP30. W tabeli nr 2 przedsta-
wiono poréwnanie wykorzystania zasoboéw wykorzystywanych
przez rézne warianty realizacji pamigci TCAM o szerokosci 88
bitéw zawierajacej 32 wiersze danych.

Tab.2. Wykorzystanie zasobow sprzgtowych uktadu Virtex II Pro XC2VP30 oraz
charakterystyka wydajnos$ciowa dla r6znych wariantéw implementacji pa-
mieci TCAM.

Tab. 2. Virtex II Pro XC2VP30 device utilization summary and performance
characteristic for different types of TCAM implementations.

Typ zasobow Pamig¢¢ TCAM oparta | Xilinx COREGene-
Parametry czasowe o RAM16X1S rator TCAM
Liczba blokéw Slice: 810 (5%) 1795 (13%)
Min. okres zegara: 3,880 ns 7,668 ns
Maks. czgstotliwos¢: 257,732 MHz 130,416 MHz
Mlp. czas usta}ema syg. 6.121 ns 7.977 ns

wej. przed zmiang zegara:
Ma‘x. czas gstglema syg. 3.293 ns 3.461 ns
Wyj. po zmianie zegara:

Opracowana metoda implementacja pamigci TCAM bazujaca
na elementach RAM16X1S jest ponad dwukrotnie bardziej efek-
tywna od strony zapotrzebowania na zasoby sprzgtowe w porow-
naniu do wersji modutu pamigci z Xilinx COREGeneratora.
Wspétczynnik liczby blokéw Slice na pojedynczy wiersz TCAM
Wynosi:

a) 25,3 dla wersji z pamigciami RAM16X1S,

b) 56,1 dla wersji komercyjne;j.

Dodatkowa korzyscia ptynaca ze zredukowania niezbgdnych
zasobow logiki reprogramowalnej jest uzyskanie lepszych para-
metréw czasowych. W zwiazku ze sposobem funkcjonowania
filtra o ostatecznej wydajnosci przetwarzania danych decyduje
minimalny czas ustalenia poziomu sygnalu wejSciowego przed
zmiang zbocza zegara. Na tej podstawie teoretycznie wyliczona
maksymalna czgstotliwo$§¢ pracy modutu filtrujacego wynosi
okoto:

a) 163 MHz dla wersji TCAM z pamigciami RAM16X1S,

b) 125 MHz dla wersji komercyjnego modutu TCAM.
Poniewaz proces odczytu pamigci TCAM zajmuje jeden cykl
zegara, maksymalna przepustowo$¢ opracowanego filtra adreséw
itypu protokolu to okoto 160 milionéw pakietéw na sekundg.
W sieci 10Gb Ethernet maksymalna ilo$¢ ramek na sekundg wy-
nosi 14 880 952,38 fps (ang. frame per second), stad tez modut
filtrujacy bez problemu i ze znacznym zapasem wydajnosci moze
znalez¢ zastosowanie do analizy ruchu sieciowego we wspdlcze-
snych sieciach teleinformatycznych o duzych przepustowos$ciach.

Praca naukowa finansowana ze Srodkéw na nauke w latach
2006-2008 jako projekt badawczy.
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