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Streszczenie

Artykut poswigcony jest spammingowi (tj. przesytaniu niezaméwionej
informacji handlowej) oraz $rodkom jego zwalczania w polskim prawie,
ktére uznaje go za wykroczenie oraz delikt administracyjny podlegajacy
karze pienigznej naktadanej przez Prezesa Urzedu Ochrony Konkurencji
i Konsumentéw. Przedstawiono w nim réwniez zalozenia projektu
nowelizacji Prawa telekomunikacyjnego z 2004 r. przyznajacego
Prezesowi Urzgdu Komunikacji Elektronicznej kompetencje w zakresie
przeciwdzialania temu zjawisku. Polskie rozwigzania w tym zakresie
wydaja si¢ dolegliwe finansowo, ale istotne jest takze wykorzystanie
narzgdzi informatycznych identyfikujacych zrédta spamu i tworzacych
bariery uniemozliwiajace jego rozpowszechnianie.

Stowa kluczowe: spamming, Internet, przestgpczos¢ internetowa

Punishablity for spam
under the Polish legal system

Abstract

This article discusses the concept of spamming and selected anti-spam
remedies in the Polish legal system.

Spam shall be recognized as information which: is delivered by e-mail
to a defined recipient; unsolicited; predominately of commercial, but also
of political, ideological or other nature; sent in order to acquire specific
personal and financial benefits (Chapter 2). Other forms of internet crimes
similar to spamming include spamindexing, spimming, phishing and
pharming (Chapter 3). According to the Polish law spam is treated as an
offence subject to a fine (the Act on providing e-services of 2002, the Act
of combating unfair market practices of 2007 ) and as an administrative
tort subject to financial penalty in the maximum amount of 10% of the
undertaking’s income (Act on competition and consumer protection of
2007) imposed by the President of the Office of Competition and
Consumer Protection (Chapter 4). The study also includes some of the
guidelines for the amendment of the Telecommunications law of 2004
(providing for a number of powers to be granted to the President of the
Office of Electronic Communications in the scope of spam prevention,
including the right to impose financial penalties in the amount from 100 to
100 000 PLN on the spam sender (Chapter 5).

The remedies against spam available under the Polish legislation shall
be regarded as burdensome, especially in the case of financial
consequences of an administrative financial penalty. However, as the
mentioned remedies are dispersed over a number of normative acts they
are to some degree incoherent. In the battle with spam it is extremely
important to use relevant information and technological tools that prevent
the spread of spam and also to promote appropriate rules of conduct in the
Internet network (e.g. ethical codes).

Keywords: spamming, Internet, Internet crime

1. Wstep

Staly rozwdj technologiczny towarzyszacy wspdtczesnemu
$wiatu sprawia, ze prawu, a zwlaszcza tym jego galgziom, ktdre
zapewniaja ochrong débr osobistych i ekonomicznych jednostki,

jest coraz trudniej przeciwdziata¢ godzacym w nie zachowaniom
zwigzanym 2z wykorzystywaniem nowoczesnych rozwiazan
teleinformatycznych. Wspomniana teza odnosi si¢
w szczeg6lnosci do tego obszaru tacznodci elektronicznej, ktéry
wykorzystywany jest jako nosnik informacji we wspdtczesnym
obrocie gospodarczym. Niekiedy przedstawiciele doktryny prawa
i analitycy rynku komunikacji elektronicznej postuguja si¢ nawet
pojgciem ,,przestgpczosci internetowej” lub ,,cyberprzestgpczosci”
na okreslenie, zabronionych prawem, dziatan dokonywanych
zapomocag komputera w sieci internetowej lub przy jej
wykorzystaniu, godzacych m.in. w bezpieczenstwo wykorzystania
technologii informatycznych [1, 4, 15, 27]. Niemniej jednak tylko
czgSciowo, w przypadkach najbardziej spotecznie szkodliwych,
czyny te stanowia przedmiot zainteresowania dziedziny prawa
karnego sensu stricte, w wielu za§ sytuacjach zadanie
przeciwdziatania tego typu zjawiskom pozostawiono sankcjom
finansowym o charakterze karnoadministracyjnym.

Zagadnienie bezpieczenstwa jest jednym z najpowazniejszych
wyzwan stojacych przed procesem stworzenia jednolitej
europejskiej przestrzeni informacyjnej (ang. Single European
Information Space). Powszechny rozwdj ustug $wiadczonych
zapomoca tacznosci elektronicznej zalezy bowiem w duzej
mierze od wiarygodno$ci, bezpieczenstwa i niezawodnosci
technologii teleinformatycznych, za§ coraz wigksza ilo$¢ spamu,
wiruséw, programéw szpiegujacych (ang. spyware) oraz innych
form szkodliwego oprogramowania (ang. malware) przyczynia si¢
do spadku zaufania jej uzytkownikéw. Sam rynek szeroko
rozumianej komunikacji elektronicznej nie zdotat jednakze
rozwiazaé kwestii bezpieczenstwa w sposob zadowalajacy, stad
tez niezbgdne stalo si¢ ustanowienie ram prawnych stuzacych
zapewnieniu  odpowiedniego  zakresu ochrony obywateli
iprzedsigbiorcéw, a takze podniesieniu poziomu zaufania
konsumentéw do spoleczenstwa informacyjnego. Stosowane
wtym zakresie srodki nie powinny przy tym ogranicza¢ tak
interoperacyjnosci, jak i konkurencyjnosci ustug tego rodzaju
[13].

Zasygnalizowane powyzej problemy w pelni odnosza sig
do zjawiska tzw. spammingu, ktérego zdefiniowaniu i wybranym
aspektom karalno$ci po§wigcone jest niniejsze opracowanie.

2. Pojecie ,,spamu”

Etymologicznie pojgcie ,,spam” pochodzi z jezyka angielskiego
i jest skrétem wyrazenia ,,spiced pork and ham”, co oznacza
mielonkg¢ i wskazuje na zawarto$¢ oraz charakter informacji
uznawanych za spam. Synonimami tego pojgcia sa rowniez takie
wyrazenia jak ,junk-mail” tzn. rupiecie pocztowe, czy tez,
w zaleznos$ci od treSci informacji - UCE (ang. Unsolicited
Commercial E-mail - niepozadany list komercyjny) lub UBE (ang.
Unsolicited Bulk E-mail — niepozadany list niekomercyjny).
Proceder wysylania tego typu niezamOwionych informacji
to spamming (2, 7, 10, 25, 27].

Polski ustawodawca pokusit si¢ nawet o sformutowanie legalnej
definicji ,, spammingu”. Zgodnie z postanowieniami art. 10 ust. 1
ustawy z dnia 18 lipca 2002 r. o $wiadczeniu ustug droga
elektroniczng [19] (dalej: u.S.u.d.e.) zakazane jest bowiem
,przesytanie niezamowionej informacji handlowej skierowanej
do oznaczonego odbiorcy za pomocq Srodkow  komunikacji
elektronicznej, w szczegolnosci poczty elektronicznej.”.

Wspomnie¢ w tym miejscu jednak nalezy, ze niekiedy jako
spam traktowane bywaja réwniez niezamdéwione informacje nie
majace charakteru handlowego, ale polityczny, ideologiczny lub
dobroczynny. O uznaniu informacji za taka, ktéra nie ma
charakteru spamu, decyduje wéwczas jej osobisty charakter oraz
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brak zwiazku z dziatalno$cia zarobkowa, wykonywana profesja
lub funkcja petlniona przez nadawcg [5].

Reasumujac, mianem spamu okre$li¢ mozemy informacje, ktdra
odznacza si¢ nastgpujacymi cechami. Po pierwsze, jest przestana
droga elektroniczna do oznaczonego odbiorcy. Po drugie, nie jest
przez niego zamowiona. Po trzecie, ma charakter handlowy (spam
sensu stricte), a w niektérych przypadkach réwniez polityczny,
ideologiczny lub charytatywny (spam sensu largo). Po czwarte,
wystana zostala w celu osiagnigcia okreslonych korzysci
osobistych lub majatkowych.

Nie sposéb nie przytoczy¢é w tym miejscu kilku danych
historycznych i statystycznych obrazujacych rozmiary zjawiska
spammingu. Uznaje sig, iz pierwszym nadawca spamu byt Einar
Stefferud, ktéry w 1978 r. wystat okoto tysiaca niezaméwionych
e-maili z zaproszeniem urodzinowym i zapoczatkowal w ten
sposéb proceder wysytania niechcianych informacji droga
elektroniczna. Podaje si¢ réwniez, ze w 1994 r. w Phoenix
w Stanach Zjednoczonych wystano pierwszy spam o charakterze
komercyjnym oferujacy ustugi prawnicze kancelarii adwokackiej
prowadzonej przez Lawrence’a Cantera i Marthg Siegel [2, 10].

Obecnie, po ponad trzydziestu latach, spamming stat sig
problemem o charakterze powszechnym i masowym. Badania
wskazuja, ze az 78% e-maili jest spamem, przy czym 35,4%
niezaméwionej informacji pochodzi z Azji, 29,5% z Europy,
18,2% z Ameryki Pétnocnej, a 14,8% z Ameryki Potudniowe;j [3].
Najczgsciej spam dotyczy reklamy artykuléw erotycznych,
oprogramowania nielegalnego pochodzenia oraz uczestnictwa
wtzw. piramidach finansowych stwarzajacych  wrazenie
mozliwosci szybkiego zarobku. Szkody zwiazane z usuwaniem
przesylanych za pomoca spamu wiruséw siggaja dziesiatek
miliardéw dolaréw rocznie [2, 4].

3. Pokrewne zjawiska szkodliwe

Nadmieni¢ nalezy przy tym, ze w ostatnich latach pojawilo sig
szereg nowych odmian spammingu badZz pokrewnych mu
szkodliwych zachowan, postugujacych si¢ coraz to nowszymi
metodami nielegalnego przekazywania i pozyskiwania informacji
w tzw. ,.cyberprzestrzeni”.

Przyktadem jest spamdexing (ang. spam + index) polegajacy na
~spamowaniu” indeksu wyszukiwarki zmierzajacym do jej
oszukania i nadania okre§lonej stronie internetowej wyzszego
rankingu, anizeli ten, ktéry w rzeczywisto$ci posiada. Wyréznia
si¢ przy tym dwie jego odmiany — spam zawarto$ci strony (ang.
content spam) i spam odestan (ang. link spam). Ta pierwsza
przybiera rozmaite postaci uzaleznione od wybranego przez
tzw. webspamera elementu strony internetowej. Moze polegaé
np. na wyswietlaniu uzytkownikowi okre$lonych wyrazéw w tym
samym kolorze, co tlo strony internetowej, stad nie daja si¢ one
wytowi¢ gotym okiem albo na wykorzystaniu stron internetowych
przekierowujacych (ang. doorway pages) uzytkownika do pustej
tre$ciowo strony. W drugim przypadku webspamer wykorzystuje
wlasne oraz obce strony w celu ,,podbijania” wynikéw okreslonej
strony internetowej, na ktérej mu zalezy. Najczgstsza formg tego
procederu stanowia tzw. farmy linkéw (ang. link farms) tj. grupy
stron internetowych, ktére nie zawieraja zadnej istotnej tresci,
ale ogromng liczbg odestan do samych siebie. Szacuje si¢ przy
tym, ze obecnie okoto 10-15% stron internetowych to tzw.
Webspam [8, 25].

Srodkiem przesytania niezaméwionej informacji staly sie
réwniez m.in. funkcjonalne i proste w obsludze, a przy tym
bezptatne komunikatory. Wyksztalcita si¢ nowa forma spamu
okreslana mianem spimu (ang. stupid personal information),
a polegajaca na przesytaniu za pomoca komunikatora spamu
majacego postac krétkiego komunikatu zakonczonego odsytaczem
do okreslonej strony internetowej [7, 25].

Postacia ~ przestgpczosci  internetowej, niepordwnywalnie
bardziej szkodliwej anizeli spamming, jest tzw. phishing, zwany
réwniez spoofingiem (ang. password harvesting fishing — towienie
haset) tj. oszukancze pozyskiwanie poufnej informacji osobistej
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(hasel, loginu, PIN-u, numeru karty kredytowej, itp.), poprzez
podszywanie si¢ pod osobg godna zaufania, ktérej informacje te sa
pilnie potrzebne np. z uwagi na konieczno$¢ weryfikacji danych
bankowych. Po podaniu hasta ,napastnik” uzyskuje dostgp
do konta i wykorzystuje je w przestgpczym celu, np. do wysylania
spamu lub uzyskania korzysci majatkowej [4, 7, 25, 27]. Jego
odmiang jest tzw. SMiShing (ang. SMS phishing — phishing sms-
owy) sprowadzajacy si¢ do rozsylania SMS-6w, ktére maja
sktoni¢ ,,ofiarg ataku” do podjgcia okre$lonej czynnosci na stronie
internetowej, skutkujacej zainstalowaniem na jej komputerze
szkodliwego oprogramowania [25].

Zaawansowana forma phishingu jest z kolei tzw. pharming.
Polega on na przekierowywaniu uzytkownika Internetu
do spreparowanej strony internetowej, ktéra swoim wygladem
przypomina lub jest identyczna z witryna banku internetowego,
serwisu aukcyjnego, sklepu internetowego lub innej instytucji tego
typu, a w konsekwencji pozwala ,napastnikowi” zdoby¢ dane
i przynie$¢ korzysci finansowe w nastgpstwie kradziezy z konta
bankowego, itp. Oszust internetowy wykonuje dodatkowo atak
na serwer DNS w celu skojarzenia prawdziwego adresu URL
z serwerem WWW podrobionej strony internetowej [25].

4. Srodki zwalczania ,,spammingu”

Oczywistym jest, ze ze wzgledu na teleinformatyczna naturg
spammingu oraz jego skalg, instrumenty przeciwdzialania temu
zjawisku musza mie¢ charakter wieloptaszczyznowy [15, 27].
Naleza do nich w szczeg6lnosci:

- wprowadzanie do obowigzujacego porzadku prawnego
instytucji o charakterze represyjnym, wymierzonych przeciwko
nieuczciwym dziataniom w sieci internetowej;

- rozwijanie wspdtpracy migdzynarodowej w obszarze wymiany
danych nt. zjawiska, prowadzenia wspdlnych akcji oraz nowych
procedur prawnych;

- podejmowanie dzialah w zakresie softlaw (kodekséw dobrych
praktyk);

- propagowanie technologii ochronnych;

- prace badawczo-rozwojowe w dziedzinie teleinformatyki;

- edukacj¢ w zakresie upowszechnienia modelu uczciwych
praktyk w dzialalnosci w obszarze e-commerce.

Przedmiot dalszych rozwazan stanowi¢ bgda przede wszystkim
prawnokarne i karnoadministracyjne $rodki jego zwalczania, ktére
znalazly swoje zastosowanie w polskim systemie prawnym.

Uzasadnienia dla samej karalno$ci zjawiska spammingu,
0 czym wspomniano juz na wstgpie, upatrywac trzeba w jego
wielowymiarowej spoteczno-technologicznej szkodliwosci. Godzi
on bowiem zar6wno w dobra osobiste czlowieka, jak
i w bezpieczenstwo komunikacji za posrednictwem $rodkéw
facznosci elektronicznej. Narusza prawo do prywatnosci 1 wolno$¢
przybierajaca  posta¢ swobody konsumenta w  zakresie
dobrowolnego uczestnictwa w obrocie gospodarczym i doboru
wykorzystywanych przez niego informacji handlowych, z ktérych
zamierza skorzystaé. Nie bez znaczenia pozostaje réwniez fakt
blokowania przez spam skrzynek pocztowych uzytkownikéw,
ograniczania przepustowosci sieci internetowej, a takze
rozpowszechniania za  jego  po$rednictwem  wiruséw
komputerowych, oprogramowania ztosliwego, itp. Co wigcej, nie
spos6b pominaé réwniez zwiazkéw spammingu z takimi
bezprawnymi dziataniami jak stosowanie nieuczciwych praktyk
rynkowych, rozpowszechnianie zakazanych form pornografii,
naruszanie praw autorskich poprzez nielegalne udostgpnianie
oprogramowania, itp.

Instrumentarium stuzace zwalczaniu spammingu na gruncie
polskiego porzadku prawnego przybiera przede wszystkim forme
srodkéw represyjnych, aczkolwiek ustawodawca nie zdecydowat
si¢ skorzysta¢ z kary kryminalnej dla napigtnowania dziatania tego
typu, wychodzac najprawdopodobniej z zatozenia, Ze stopien jego
szkodliwosci spotecznej jest dalece nizszy, anizeli ma to miejsce
chociazby w przypadku takiego czynu jak bezprawna ingerencja
w zapis na komputerowym nosniku informacji (np. poprzez
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wprowadzenie wirusa do cudzego komputera), ktéry uznat
za przestgpstwo (art. 268 § 2 ustawy z dnia 6 czerwca 1997 r. —
Kodeks karny [17]). Mowa tutaj bowiem o odpowiedzialno$ci
prawnej podlegajacej rygorowi nie prawa karnego, ale prawa
wykroczen i prawa administracyjnego, azwigzanej w obydwu
przypadkach z wymierzeniem okreslonej dolegliwosci finansowej
stanowiacej konsekwencje wyslania spamu. Podmiotem tej
pierwszej moze by¢ wylacznie osoba fizyczna, drugiej za$ tak
osoba fizyczna, jak i podmiot o charakterze korporacyjnym,
tj. osoba prawna lub jednostka organizacyjna nieposiadajaca
osobowosci prawne;j.

Nadmieni¢ trzeba przy tym na wstgpie, ze kierunek polskiemu
ustawodawstwu antyspamowemu nadaje w tym zakresie prawo
unijne, ktére zobowiazuje kraje Unii Europejskiej do zapewnienia,
aby informacje handlowe przesytane przez ustugodawcg majacego
siedzibg na terytorium tych panstw byly, w chwili ich otrzymania
przez odbiorcg, wyraznie i jednoznacznie rozpoznawalne [11].

Zgodnie z postanowieniami art. 24 ust. 1 u.§.u.d.e., przesylanie
za pomocg $rodkéw komunikacji elektronicznej niezaméwionych
informacji handlowych tj. spamu, stanowi wykroczenie i podlega
karze grzywny (wymierzanej w wysokosci od 20 do 5.000 PLN),
przy czym $ciganie za nie nastgpuje na wniosek pokrzywdzonego,
tj. jedynie tego, czyje dobro prawne =zostalo przez nie
bezposrednio naruszone lub zagrozone (art. 25 § 1 ustawy z dnia
24 sierpnia 2001 r. — Kodeks postgpowania w sprawach
o wykroczenia [18]). Wymierzajac grzywng, sad zobligowany jest
wziag¢ pod uwagg dochody sprawcy, jego warunki osobiste
irodzinne, stosunki majatkowe i mozliwosci zarobkowe (art. 24
ustawy z dnia 20 maja 1971 r. — Kodeks wykroczen [16]), w tym
ite  osiagnigte wzwiazku  z dziatalnoScia  gospodarcza
reklamowana nielegalnie za pomoca poczty elektronicznej. Jak si¢
wydaje, dolegliwo$¢ ekonomiczna towarzyszaca wymierzeniu
kary grzywny za popehienie przedmiotowego wykroczenia moze
jednak nie stanowi¢ wystarczajacej sankcji odstraszajacej
od prowadzenia analizowanego procederu te podmioty, ktére
czerpia dochody =z tytutu reklamy, za pomoca nielegalnego
wykorzystania Internetu jako $rodka jej przekazu.

Nalezy w tym miejscu nadmieni¢, ze do problemu przesylania
spamu zastosowanie maja roéwniez postanowienia ustawy z dnia
23 sierpnia 2007 r. o przeciwdzialaniu nieuczciwym praktykom
rynkowym [22] (dalej: u.p.n.p.r.) implementujacej do polskiego
systemu prawnego tzw. dyrektyw¢ o nieuczciwych praktykach
handlowych [9, 12]. Wprowadza ona bowiem do systemu
powszechnie obowigzujacego prawa instytucj¢ tzw. nieuczciwej
praktyki rynkowej, do ktérych zalicza m.in. informacj¢ handlowa
(np. reklameg i marketing), bezposrednio zwiazana z promocja lub
nabyciem produktu przez konsumenta w sytuacji, gdy jest
,,Sprzeczna z dobrymi obyczajami i w istotny sposob znieksztatca
lub moze znieksztatci¢c zachowanie rynkowe przecigtnego
konsumenta przed zawarciem umowy dotyczqcej produktu,
w trakcie jej zawierania lub po jej zawarciu” (art. 2 pkt 414 ust. 1
u.p.n.pr.). Agresywne  praktyki rynkowe  zagrazajace
lub naruszajace interes konsumenta, za ktére przedmiotowa
ustawa uznaje Ww szczegllnosci takze uciazliwe 1 nie
spowodowane dziatlaniem albo zaniechaniem konsumenta
naklanianie do nabycia produktéw za posrednictwem poczty
elektronicznej (z  wylaczeniem dozwolonych  przepisami
powszechnie obowiazujacego prawa przypadkéw egzekwowania
zobowiazan umownych), podlegaja — analogicznie jak na gruncie
ustawy o $wiadczeniu ustug droga elektroniczng — karze grzywny
jako wykroczenie (art. 9 pkt 3 w zw. z art. 15 ust. 1 u.p.n.p.r.).

Spamming w przytoczonym na wstgpie znaczeniu nadanym mu
ustawa o $wiadczeniu ustug droga elektroniczna, zostal uznany
przez ustawodawcg za czyn nieuczciwej konkurencji [26], stad tez
podlega réwniez odpowiedzialnosci  karnoadministracyjnej
na gruncie ustawy z dnia 16 lutego 2007 r. o ochronie konkurencji
i konsumentéw [21] (dalej: u.o.k.k.). W rezultacie Prezes Urzgdu
Ochrony Konkurencji i Konsumentéw (dalej: Prezes UOKIiK)
moze wymierzy¢ przedsigbiorcy administracyjna karg pieni¢zna
w wysokosci do 10% przychodu osiagnigtego przez tego

przedsigbiorc¢ w roku rozliczeniowym poprzedzajacym rok
natozenia kary, jezeli dopuscit si¢ on, chociazby nieumyslnie,
stosowania praktyki naruszajacej zbiorowe interesy konsumentéw
w rozumieniu art. 24 u.o.k.k., tj. godzacego w nie bezprawnego
dziatania  przedsigbiorcy, w szczegdlnosci takiego czynu
nieuczciwej konkurencji, jakim jest spamming (art. 10 ust. 3
ud.ud.e.). Przy ustalaniu wysokosci przedmiotowej kary
pienigznej zobowiazany jest uwzgledni¢ w szczegdlnosci okres,
stopien oraz okoliczno$ci naruszenia przepisow ustawy, a takze
uprzednie naruszenie przepisow ustawy o ochronie konkurencji
i konsumentéw (art. 111 wuw.o.kk.), polegajace chociazby
na permanentnym wykorzystywaniu spamu jako $rodka reklamy.
Co istotne, Prezes UOKiK moze, ze wzglgdu na wazny interes
przedsigbiorcy, odroczy¢ na jego wniosek, uiszczenie kary
pienigznej badz roztozy¢ ja na raty (art. 113 ust. 1 v.o.k.k.).

Jak zatem wynika z przedstawionych powyzej obowiazujacych
rozwiazan legislacyjnych, spamming uznawany jest na gruncie
polskiego ustawodawstwa z jednej strony za wykroczenie
podlegajace karze grzywny, z drugiej za§ za delikt
administracyjny podlegajacy karze pienigznej. Jakkolwiek w mysl
znanej nauce prawa karnego zasady ne bis in idem, wylaczona jest
mozliwo$¢ dwukrotnego ukarania za ten sam czyn zabroniony
prawem, to kumulacja odpowiedzialno$ci wykroczeniowej
i karnoadministracyjnej w przedmiotowej sytuacji zdaje sig¢ by¢
dopuszczalna, a to z uwagi na réznic¢ pomi¢dzy znamionami oraz
cigzarem gatunkowym wykroczenia z art. 24 ust. 1 u.d.u.d.e.
inaruszenia stanowigcego czyn nieuczciwej konkurencji,
o ktéorym mowa w art. 24 u.o.k.k.

5. Projektowane zmiany legislacyjne

Warto zwréci¢ réwniez uwagg na stanowiace w chwili obecnej
przedmiot prac legislacyjnych projekty (rzadowy i poselski)
nowelizacji ustawy zdnia 16 lipca 2004 r. — Prawo
telekomunikacyjne [20], ktére  zawieraja  propozycje
wprowadzenia na grunt tej ustawy szeregu dodatkowych
rozwiazan legislacyjnych stuzacych zwalczaniu spammingu
[23,24]. W my$l zatozen obydwu projektéw kolejnym, obok
Prezesa UOKIK, centralnym organem administracji rzadowej
zajmujacym si¢ zwalczaniem analizowanego zjawiska, stalby si¢
Prezes Urzgdu Komunikacji Elektronicznej (dalej: Prezes UKE).
Zakladaja one wprowadzenie zakazu przesylania bez uprzedniej
zgody odbiorcy:

- komunikatéw, ktérych tre§¢ 1 kontekst sa niezalezne
od tozsamosci odbiorcy;

- komunikatéw, ktérych zadaniem jest tworzenie baz danych
teleadresowych odbiorcéw, w szczegdlnosci dla celow
marketingowych;

- informacji handlowej tj. kazdej informacji przeznaczonej
,bezposrednio lub posrednio do promowania towaréw, ustug
lub wizerunku przedsiebiorcy lub osoby wykonujqcej zawaod,
ktorej prawo do wykonywania zawodu jest uzaleznione
od spetnienia wymagan okreslonych w odrebnych ustawach,
z wylqczeniem informacji umozliwiajqcej porozumiewanie sie
za pomocq Srodkow komunikacji elektronicznej z okreslong
osobq oraz informacji o towarach i ustugach niestuzqcej
osiggnieciu efektu handlowego pozZaqdanego przez podmiot,
ktory zleca jej rozpowszechnianie, w szczegdlnosci bez
wynagrodzenia lub innych korzysci od  producentow,
sprzedawcow i Swiadczqcych ustugi” (art. 2 pkt 2 u.d.u.d.e.).
Przesytanie spamu, zlecanie jego przesytania lub odnoszenie

korzysci z jego przestania podlegaé miatoby administracyjnej

karze pienigznej, naktadanej przez Prezesa UKE. Jej wysokose,

w zalezno$ci od zakresu naruszenia, dotychczasowej dziatalnosci

ukaranego podmiotu oraz jego mozliwosci finansowych, mogtaby

wynosi¢ od 100 do 100.000 PLN [5, 23, 24].

Nie sposéb pomina¢ jednakze rozwiazan organizacyjno-
technicznych stuzacych zaré6wno wykryciu zrédet niezaméwionej
informacji ~ handlowej, jak 1  przeciwdzialaniu  jej
rozpowszechnianiu, ktérych obowiazek wdrozenia spoczywac
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miatby na Prezesie UKE. Mowa tutaj o utworzeniu centrum
zajmujacego si¢ przyjmowaniem zgtoszen o spamie, ktdrego
zadaniem mialoby by¢ gromadzenie informacji i dowodéw
na potrzeby  prowadzonych  post¢gpowan ,antyspamowych”
zmierzajacych do wykrywania i eliminowania zrédet tego
procederu. Na samych dostawcach ustug telekomunikacyjnych
spoczywalby za§ obowiazek utworzenia punktéw przyjmowania
skarg klientéw na nadsylany z ich posrednictwem spam, ktérego
nieprzestrzeganie zagrozone bytoby kara od 100 do 5.000 PLN
[5, 23, 24].

W przypadku wprowadzenia projektowanych zmian w zycie,
w obszarze przeciwdziatania spamowi wilasciwymi stalyby sig
wigc dwa organy administracji — Prezes UOKIiK i Prezes UKE,
sposrdd ktérych pierwszy jest organem generalnie wlasciwym
we wszystkich sprawach zwiazanych z ochrona konkurencji
i konsumentéw, drugi jest natomiast sektorowym
telekomunikacyjnym organem regulacyjnym. Podkre§li¢ przy tym
jednak nalezy, ze chociaz prawna dopuszczalnos$¢ réwnoleglego
podejmowania przez nie dziatan prokonkurencyjnych nie budzi
watpliwosci, to przyznane im do dyspozycji antyspamowe $rodki
represyjne miatyby takq sama naturg i petnityby podobne funkcje.

6. Wnioski

Spamming 1 jego odmiany, podobnie jak oprogramowanie
zto§liwe, jest coraz czgsciej wykorzystywany w celu osiagnigcia

nielegalnych korzy$ci majatkowych, stad tez - z wuwagi
na znaczace, tak spoleczne jak 1 ekonomiczne skutki
niedozwolonych dziatan w tym zakresie - konieczna jest

odpowiednia reakcja na ten proceder, przybierajaca postac
zar6wno dostosowania prawa krajowego do zachodzacych
przemian technologicznych, jak i zwigkszona $wiadomos$¢
uzytkownikéw tacznosci elektronicznej [14]. Rozwiazania stuzace
jego zwalczaniu, ktére sa znane polskiemu ustawodawstwu uznaé
nalezy z jednej strony za wystarczajaco dolegliwe, zwtaszcza
w przypadku konsekwencji finansowych administracyjnej kary
pienigznej, jakkolwiek w pewnej mierze niespdjne z uwagi
na rozproszenie w kilku aktach normatywnych rangi ustawowe;j.
Tym niemniej niezwykle istotne jest wykorzystanie w walce

ze spamem réwniez odpowiedniego instrumentarium
informacyjno-technologicznego, umocowanego z oczywistych
wzglegdow ~w  postanowieniach  przepiséw  powszechnie

obowiazujacego prawa.

W ostatnim czasie daje si¢ zauwazy¢ obostrzenie reakcji karnej
za przestgpstwa okreslane mianem komputerowych, jak chociazby
bezprawne ingerowanie w systemy informatyczne [6]. Wydaje sig¢
przy tym jednak, Zze przeciwdzialanie szkodliwym spotecznie
praktykom uzytkownikéw facznosci elektronicznej,
w szczeg6lnosci komunikujacych sig za posrednictwem Internetu,
wylacznie w drodze zaostrzenia wymiaru sankcji, czy to karnych,
czy to administracyjnych, nie doprowadzi do wyeliminowania
tych zjawisk z zycia gospodarczego w stopniu wystarczajacym.

Za niezbedne uzna¢ nalezy bowiem stworzenie specjalnych
regulacji prawnych wprowadzajacych obligatoryjne standardy
bezpieczenstwa systemow informatycznych, stuzace identyfikacji
zrédet 1 nadawcéw spamu oraz stworzeniu skutecznych
i ogélnodostgpnych barier uniemozliwiajacych jego niczym
nieskrgpowane rozpowszechnianie, ale takze propagowanie
wlasciwych regul postgpowania (w tym kodekséw etycznych)
wsrdd wszystkich uczestnikéw wymiany informacji (tj. nadawcéw
i odbiorcéw) w sieci internetowej, lecz przede wszystkim ws$réd
przedsigbiorcéw ~ prowadzacych  dzialalno$¢  gospodarcza
w obszarze e-commerce i wykorzystujacych nosniki elektroniczne
do przekazu informacji handlowe;.
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