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Streszczenie

W artykule przedstawiono technologie wirtualnych sieci prywatnych
(VPN) na przyktadzie oprogramowania OpenVPN. Opisano instalacjg,
konfiguracjg serwera VPN zaimplementowanego na linuksowym routerze
oraz klientéw pod systemem operacyjnym Windows. Opisano aspekty
zwigzane z  bezpieczenstwem  przesylania  otwartym  kanalem
zaszyfrowanych informacji i zasady dziatania protokotu SSL
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Virtual Private Network

Abstract

The technologies of virtual private network (VPN) were introduced in the
article under the example of software called OpenVPN. Both the VPN
installation and the configuration of the server, which were implemented
on linux router and users under the Windows system, were described. The
safety aspects of sending a coded information through an open channel and
the principle of SSL protocol operation were described as well.
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1. Wstep

Technologia VPN — Wirtualna Sie¢ Prywatna (ang. Virtual
Private Network) w zalozeniu powstala w celu umozliwienia
bezpiecznego dostgpu do zasobéw i aplikacji korporacji
pracownikom korzystajacym z domowych niezabezpieczonych
sieci internetowych [1]. Potaczenie VPN okresla si¢ réwniez jako
wirtualny tunel taczacy komputery, sieci lokalne LAN za
posrednictwem publicznych sieci internetowych. Przesylane dane
w ramach tunelu sa szyfrowane za pomoca algorytméw
szyfrujacych w celu zwigkszenia bezpieczenstwa. Sie¢ VPN
istnieje tylko jako struktura logiczna w ramach sieci publicznych,
ale stacje koncowe w ramach potaczenia tunelowego dziataja tak,
jakby byty w jednej sieci lokalne;j.

2. Podstawy teoretyczne

2.1. OpenVPN

Jednym z rozwiazan wirtualnych sieci prywatnych jest
projekt OpenVPN stworzony przez Jamesa Yonana w ramach
wolnego oprogramowania opartego na licencji GPL (ang. General
Public License), oprogramowanie jest darmowe a kod programu
otwarty [2].

Projekt jest dostgpny dla wielu systeméw operacyjnych i pod
rézne platformy, miedzy innymi réwniez system operacyjny
Windows XP. Caly pakiet sktada si¢ z jednego kodu binarnego dla
klienta 1 serwera, pliku konfiguracyjnego, plikéw kluczy
i certyfikatow.

Pod wzgledem topologii wirtualnej sieci pakiet OpenVPN
oferuje dwa typy konfiguracji: tryb router - potaczenie jeden do
jednego (klient-serwer) oraz tryb bridge - potaczenie wielu
klientéw do jednego serwera. Pakiet OpenVPN do szyfrowania
potaczen nie wykorzystuje protokotéw IPSec, ale korzysta
z biblioteki OpenSSL opartej na protokole TLS (ang. Transport

Layer Security) majacym na celu zapewnienie poufnosci
i integralnoéci transmisji danych. Protokét TLS przyjety zostat
jako standard w Internecie i jest rozwinigciem protokotu SSL
(ang. Secure Socket Layer) stworzonego do bezpiecznego
polaczenia.  Biblioteka  OpenSSL  zawiera  mechanizmy
kryptograficzne, a takze zestaw narzedzi do generowania kluczy
i certyfikatow.

2.2. Protoké6t SSL
Algorytmy szyfrujace mozemy podzieli¢ ze wzgledu na
spos6b uzycia kluczy na dwa podstawowe typy [3]:

2.2.1. Szyfrowanie symetryczne

Algorytm postugujacy si¢ tym samym kluczem przy
szyfrowaniu 1 deszyfrowaniu informacji. Jest to metoda
szyfrowania znana od dawna i polega na uzgodnieniu przez strony
tajnego klucza szyfrujacego (schematu kodowania). Wspdtczesnie
tego typu metody kryptograficzne sa bardziej zawansowane
i uzywaja skomplikowanych operacji bitowych; zaleta jest ich
szybko$¢ (w malym stopniu zmniejszaja przepustowo$¢ kanatu
transmisyjnego), ale niewatpliwie wada jest problem dystrybucji
klucza prywatnego.

2.2.2. Szyfrowanie asymetryczne

Uzywana jest para kluczy - klucz publiczny jawny oraz klucz
prywatny znany tylko wtascicielowi (rys.1). Klucze te generowane
s algorytmem, ktéry opiera si¢ na problemie faktoryzacji duzych
liczb pierwszych, gdzie roztozenie na czynniki iloczynu duzych
liczb jest stosunkowo trudne obliczeniowo.

A& Bg Uzytkownik A generuje dwa klucze — prywatny
j /\j i publiczny, klucz publiczny wysyla jawnym
4 4 kanatem do uzytkownika B.
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Rys.1. Pogladowy schemat kryptografii asymetrycznej (zrédto: autor)
Fig.1. Diagram of asymmetric cryptography (source: author)

Uzytkownik B wysyla zaszyfrowana informacjg
do uzytkownika A za pomoca klucza publicznego
otrzymanego od niego wcze$niej.

Uzytkownik A deszyfruje zakodowana informacijg
wilasnym kluczem prywatnym.

Rozwiazany zostaje problem dystrybucji kluczy, ale
kodowanie i dekodowanie informacji jest ztozone i wymaga
dtuzszych czaséw do przeprowadzenia obliczen, niz w przypadku
kryptografii symetryczne;j.

2.2.3. Szyfrowanie mieszane

Jest to metoda kryptograficzna, ktéra taczy zalety obu metod
kryptografii symetrycznej i asymetrycznej (rys.2). Stosujac
odpowiednio dlugie klucze mozna zwigkszy¢ dowolnie
bezpieczenstwo  zaszyfrowanych informacji  algorytmami
symetrycznymi, ale pozostaje w dalszym  ciagu problem
uzgodnienia kluczy, dlatego opracowano bezpieczny sposéb ich
dystrybucji.

Uzytkownik A dystrybuuje klucz publiczny,
ktéry otrzymuje uzytkownik B, proces moze
by¢ odwrotny, istotny jest fakt uzgodnienia
klucza publicznego przez obie strony.
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Uzytkownik B wysyta swdj klucz prywatny
zakodowany uzgodnionym wcze$niej kluczem
publicznym i wysyta do uzytkownika A

Uzytkownicy dalej przesylaja informacje

o N zakodowane algorytmem  symetrycznym
korzystajac z klucza prywatnego przestanego

3 EI A wczesniej bezpiecznym algorytmem
asymetrycznym.

Rys.2. Pogladowy schemat kryptografii mieszanej (zrédto: autor)
Fig.2. Diagram of mixed cryptography (source: author)
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Przedstawiona metoda kryptograficzna sprowadza si¢ do
bezpiecznego uzgodnienia, dystrybucji klucza prywatnego i dalej
przesytania informacji zaszyfrowanych algorytmem
symetrycznym.

2.2.5. Protokot Diffiego-Hellmana (DH)

Nazwa protokolu pochodzi od nazwisk twércéw algorytmu
(rys.3), powstal w celu rozwiazania problemu uzgodnienia i
bezpiecznej dystrybucji kluczy prywatnych przez jawny kanat.

Uzytkownicy A i B ustalaja dwie liczby
pierwsze, stosunkowo duza liczbg p i liczbg q

Uzytkownik A wybiera losowo dowolna liczbg
pierwsza a, dokonuje obliczen i wynik przesyta
uzytkownikowi B
Uzytkownik B wybiera losowo dowolna liczbg
pierwsza b, dokonuje obliczen i wynik przesyta
uzytkownikowi A

Otrzymana po przeliczeniu warto$¢ K przez obu
uzytkownikéw niezaleZnie jest uzgodnionym

K = (q°)? mod p = K = (¢3)° mod p kluczem.

Rys.3. Pogladowy schemat algorytmu DH (zrédto: autor)
Fig.3. Diagram of cryptography DH (source: author)

Analizujac przedstawiony przyklad znalezienie warto$ci
losowo wybieranych liczb pierwszych a lub b stosunkowo dlugich
(1024 bitéw), ktére nie sa ujawniane i znajac pozostale parametry
przesylane otwartym kanalem nie jesteSmy w stanie dysponujac
dzisiejsza moca obliczeniowa komputeréw wyznaczy¢ tych liczb
— jest to tzw. dyskretny problem logarytmiczny Diffiego-
Hellmana.

2.2.4. Certyfikat autentycznosci (CA)

Certyfikat  autentyczno$ci (ang. certificate  authority)
rozwiazuje problem autentyfikacji kluczy publicznych, moze
istnie¢ jednak obawa ze dystrybuowany jawnym kanatem klucz
publiczny moze by¢ narazony na ataki, dlatego aby zapewnié
integralno$¢ zostal wprowadzony mechanizm przechowujacy
klucze publiczne — ,,zaufana instytucja” — baza przechowujaca
certyfikaty kluczy publicznych; jest to zbidr okreslonych danych
jednoznacznie identyfikujacych dana jednostk¢ (komputer, osobg,
siec korporacyjng) i zwiera pola typu:

— nazwg certyfikowanego obiektu,

— identyfikator obiektu,

— klucz publiczny obiektu,

— czas waznoS$ci (wygasnigcia),

— nazwg wystawcy certyfikatu,

— identyfikator wystawcy,

— podpis wystawcy - jednoznaczny skrét catego certyfikatu
zaszyfrowany przy pomocy klucza prywatnego wystawcy.

Podsumowujac ~ protokét  SSL jest  implementacja
przedstawionych metod szyfrowania, ustandaryzowanym
zestawem algorytméw i schematéw zapewniajacych bezpieczny
kanal przesytania danych otwartym kanalem - Internetem, a
biblioteka OpenSSL zawiera wszystkie metody, mechanizmy do
generowania klucza publicznego, wystawiania certyfikatu
poswiadczajacego wazno$¢ klucza publicznego, generowania
kluczy prywatnych dla uzytkownikéw bioracych udzial w ses;ji,
czy w koncu dystrybucje kluczy, autoryzacje, nawiazanie
potaczenia i wymiang danych.

3. Zastosowanie praktyczne OpenVPN

W przedstawionym przyktadzie rolg serwera petni router z
systemem linuksowym, natomiast klienci sa uruchomieni na
komputerach pod systemem Windows.

3.1. Instalacja pakietu OpenVPN pod systemem WinXP
Pakiet openvpn-2.0.9-gui-1.0.3-install.exe mozna pobraé ze
strony projektu http://openvpn.se/download.html. Dystrybucja
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zawiera bibliotek¢ OpenSSL, naktadke graficzna oraz modut do
generowania i zarzadzania certyfikatami i kluczami.

Wybieramy instalowany opcjonalnie (domyslnie wylaczony)
modut My Certificate Wizard. W trakcie instalacji potwierdzamy
instalacje wirtualnej karty sieciowej TAP-Win32 Adapter V8, w
polaczeniach sieciowych dodane zostaje nowe potaczenie lokalne,
ktérego nazwe zmieniamy na OpenVPN.

3.2. Konfiguracja wstepna OpenSSL
— zmieniamy rozszerzenie plikow:
C:\Program  Files\OpenVPN\easy-rsa\openssl.cnf.sample
na openssl.cnf
.../vars.bat.sample na vars.bat
— edytujemy zmienne pliku vars.bat:
set KEY_DIR=keys — katalog gtéwny
set KEY_SIZE=1024 — dlugo$¢ klucza
oraz ustawienia regionalne
set KEY_COUNTRY=PL
set KEY_PROVINCE=Ilubuskie
set KEY_CITY=ZielonaGora, itd.
— tworzymy w katalogu easy-rsa katalog keys
— tworzymy w tym katalogu dwa pliki index.txt i serial.
— plik serial edytujemy wpisujac 00 .
— uruchamiamy z interpretatora polecen CMD plik vars.bat.

3.3. Generowanie kluczy i certyfikatow:
dla serwera

— ca.cert, ca.key,

— uruchamiamy build-ca.bat otrzymujemy w katalogu keys
certyfikat wystawcy oraz klucz publiczny wystawcy,

— dh1024.pem,

— uruchamiamy build-dh.bat otrzymujemy klucz DH,
protokdt do uzgadniania kluczy prywatnych,

— server.cert, server.key,

— uruchamiamy z parametrem build-key-server.bat server, w
trakcie generowania podajemy hasto do klucza oraz
potwierdzamy podpisanie klucza prywatnego serwera
(bramy) przez CA, otrzymujemy certyfikat i klucz
prywatny serwera,

dla klienta(éw)

— user.req, user.key,

— do wystawienia certyfikatéw i kluczy dla klientéw sieci
VPN uruchamiamy aplikacj¢ do wystawiania wnioskéw o
wydanie certyfikatu (My Certificate Wizard) w polu
Common Name podajemy nazwg uzytkownika, pozostate
pola musza by¢é wypelnione analogicznie jak przy
generowaniu  CA oraz wskazujemy katalog keys -
otrzymujemy klucz prywatny klienta oraz wniosek o
wystawienie certyfikatu user.req,

— user.cert,

— uruchamiamy z parametrem build-key.bat user i
podpisujemy przez CA, otrzymujemy certyfikat klienta,

3.4. Konfigurowanie klienta VPN pod Windows XP

— kopiujemy z katalogu ...\sample-config\ plik client.ovpn

do katalogu ...\config\ oraz edytujemy (rys.4)

o=
Pik Edycja Format Widok Pomoc

cTient #tryb pracy E
dev tap #interfeas sie(iuw{ =
proto udp #protokut komunikacjd

remote 10.0.1.100 1194 #nr IP serwera VPN  port
resolv-retry infinite

nobind

persist-key

persist-tun

ca ca.crt # certyfikat ca

cert User.crt #cartyfikat klienta

key User.key #klucz kliemta

ns-cert-typa sarvar #

mmE-un #wlaczenie kompresii

\verb 3 #poziom logowania

|t LA W7

Rys. 4. Plik konfiguracyjny klienta VPN (zrédto: zrzut ekranowy)
Fig.4. The configurational file of the customer VPN (source: print screen)

— w katalogu powinny si¢ réwniez znalez¢: certyfikat
wystawcy CA, certyfikat i klucz klienta.
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3.5. Uruchomienie klienta VPN

Klienta VPN mozna uruchomié¢ r¢cznie lub moze sig
uruchamia¢  automatycznie zmieniajac typ uruchomienia
OpenVPN na automatyczny po starcie systemu. W trakcie
zestawienia polaczenia tunelowego pytani jesteSmy o hasto do
certyfikatu  user.cert, dlatego w przypadku potaczenia
automatycznego musimy hasto wpisa¢ do klucza na stale,
wykonujac polecenie:

openssl rsa -in user.key -out userl.key

nie zapominajac o podmienieniu user.key nowym userl.key,
oczywiscie zmieniajac nazwg pliku na poprzednia.

3.6. Instalacja OpenVPN na routerze pracujacym pod
systemem linuksowym

Instalacja pakietu OpenVPN na routerze z systemem
linuksowym, ktéry ma mozliwo$¢ zastapienia oryginalnego
firmware dostarczonego przez producenta urzadzenia na firmware
dd-wrt, ktéry mozna pobra¢ ze strony http:/www.dd-wrt.com.
Nalezy wybra¢ wersjg, ktéra ma zaimplementowany pakiet VPN
(dd-wrt.v24_vpn).

3.7. Konfiguracja serwera VPN

W routerze w zakladce Services (rys.5) w sekcji OpenVPN
Demon ustawiamy Start OpenVPN na wlaczony i kopiujemy
odpowiednio zawartosci plikéw od ----- BEGIN CERTIFICATE---
--do ----- END CERTIFICATE----- nastgpujaco:

—  Public Server Cert — ca.cert

—  Public Client Cert — server.cert

—  Private Klient Key — server.key
—  DH PEM - dh1025.pem

OpenVPli Daemon
Start OpenvPN & Wiaczone 7 Wylaczone

Start type Cyvanup & system

~—BEGIN CERTIFICATE —

MIIDVTCCArBgAWIBAGLIATZEMISGSQMADGCS gGSID: SDQEEB

[AUAMHsxCzA BNV

B AYTABMMQswCQYDVQQIEW JsdTELMAKGA IUEBXMCWimCXED

|AOBaNVBAGTE 2RIV 3hv

Zr\Q:tDJAMBQNVBASTB\"/JDdXJVMQEWDQYDVQQDEWZIZ‘U 27x

IxHzAdBkahkiGSWOB

[CQEEGRIY 3NV ZARAC2YEYWDUCGimHhNMDGHMIESMTIZNGT
o WhCNMTgxMIESMTTz

T35 MO COYTVONGF e IO MAKGA 11 IFCRMChHL bt

Public Server Cert

Certificate Revoke List =

=

IO RO L]
lWCQYDVQQGEWIQTDEL

IMAKGA 1IECBMCbHLCZA JBgNVB ACTAIPNMR AWDGYDVQQKEW J
[dkzzb2Z0MQ4nDAYD

Public Client Cert

1UEAXMGC QYIkoZ
[T CNAQKEFhBKZWINz

Ib 220QHNlemFtnBEMBADTAHMTIXOTEy M2gxOVoXDTEHTIx
INZEyMzgxOVOWhiEL

[MAKGA 1UEBRMCUIECzA TBgNVBAGT Amx IMRAWDGIDVQQIE.
jwekZWNZb2Z0MQ4WDAYD

—BEGIN R5A PRIVATE KEY —
V11X QI AAKBSO0HCPKOPD TgSheAnGASD YK EanaG L e
J0MUWESnTA 2FEGHCH

dB/LI/:kGaD]Q i meswwmynzrq TDGABKDZBSAQxaDa-+HU
l0zsbpefPDs

UAgsYS manyste\'rreTAmQDLw\muuurvw bYsmIdwIF
DTEVAL 12WIDAQAE

[AoGAYhaDdsdj JKQAVIV/SB1LFID

vg +CdCqataz

ICTOF4RnPRt-+m ARGV I0ASGR TP rralZumyiRnedl Oxpar

Private Client Key

DHPEM ~———BEGIN DH PARAMETERS - B
Q7NXCCITQYNONPP-+HIXiWXg

fEQUIT7ONInCHSW

IYshasw L AP!ﬂ]MhWNZHEHM[zldAMlJGSlSuEG 7dri800
[WdKYEKcoHm?Z:

luGX ueﬁgswwc 5|ZGfoxL+\’th]gURu +Q8V2NInSRSq/2a27]
lagEC

-——END DH PARAMETERS —-

=
Rys.5. Konfiguracja serwera VPN (Zrédlo: zrzut ekranowy)
Fig.5. The configuration of the server VPN (source: print screen)

Natomiast w sekcji OpenVPN Config zawarta jest konfiguracja
serwera:
mode server — tryb pracy
proto udp — protoké6t
port 1194 — port
server-bridge 10.0.2.1 255.255.255.0 10.0.2.2 10.0.2.10 — 1P
serwera VPN, maska oraz zakres DHCP przydzielanych
adreséw klientom,
dev tap0 — interfejs
keepalive 15 60 — co 15 s wysylany ping testowy po 60 s w
wypadku braku odpowiedzi restart demona VPN,
verb 3 — poziom logowania,
comp-lzo — kompresja wtaczona
client-to-client — routing pomigdzy klientami sesji VPN

duplicate-cn — wielokrotne potaczenie klientéw z tym samym
certyfikatem

tls-server — wymiana kluczy przed zestawieniem tunelu jest
szyfrowana

ca ca.crt — certyfikat CA

dh dh.pem — protokét uzgadniania kluczy prywatnych

cert cert.pem — certyfikat serwera (bramy)

key key.pem — klucz prywatny serwera

Pozostaje jeszcze ustawienie automatycznego uruchamiania
Daemona VPN (rys.6.) (Administracja, Polecenia):

Startup

cpenvpn -—-mktun --dev tapl
bretl addif br0 tapl

ifconfig tapl 0.0.0.0 promisc up

sleep 3

fusr/sbin/iptebles —I INPUT -p udp —-dport 1154 -j ACCEET
ntpelient 150.254.183.15

cd /tmp/openven

cpenvpn --config cpenvpn.conf --daemon

Rys.6. Automatyczne uruchomienie serwera VPN (Zrédto: zrzut ekranowy)
Fig.6. Automatic starting the server VPN (source: print screen)

3.8. Topologia sieci VPN, przykiad zastosowania:
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Rys.7. Topologia sieci VPN — przyktadowe rozwiazanie (zrédto: autor)
Fig.7. The topology of the net VPN - the example solution (source: author)

Dostgp do serwera VPN z poza segmentu sieci LAN (rys.7),
w ktdérej znajduje si¢ serwer OpenVPN jest mozliwe przez
uruchomienie na routerze ADSL tej sieci ustugi zarzadzania
zmieniajacym si¢ adresem IP - Dynamic Domain Name System
(DDNS) uzywajac nazwy domeny zamiast adresu IP. Jak réwniez
musi by¢ otwarty i przekierowany na routerze ADSL port, na
ktérym klient VPN zlokalizowany w innej sieci zestawia
polaczenie tunelowe z serwerem VPN (port udp 1194 ->
10.0.1.100)

4. Wnioski

Intencja  artykutlu  nie byta szczegétowa  analiza
kryptograficzna, a jedynie w bardzo skrétowy sposéb pokazanie
mechanizméw bezpiecznej komunikacji otwartym kanalem, oraz
przedstawienie technologii VPN — mechanizmu ktéry praktycznie
matym naktadem finansowym pozwala tworzy¢ sieci VPN na
dostatecznie duzym poziomie bezpieczenstwa. Przedstawiona w
przyktadzie topologia sieci VPN oczywiscie nie wyczerpuje
mozliwosci  zastosowania i konfiguracji. Doswiadczenie
zawodowe autora z przeprowadzonych kontroli operatoréow
telekomunikacyjnych a szczegdlnie sieci WiFi pokazuje, ze sieci
takie sa slabo zabezpieczane. Uzytkownicy korzystajacy w
szczegblnosci z sieci radiowych sa narazeni na ataki oséb trzecich,
aich wtasne zasoby dyskowe sa nieswiadomie udostgpniane.
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