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Arytmetyka resztowa w szyfrowaniu RSA

Janusz Jablonski

Streszczenie: W artykule przedstawiona zostata metoda
poprawy efektywnosci szyfrowania RSA. Proponowane
rozwiazanie korzysta z resztowej reprezentacji liczb (ang.
Residue Number System, RNS) oraz konwersji z systemu
resztowego do stalobazowego zaproponowanej przez
Wang-a. RNS prowadzi do redukcji rozmiaru czynnikoéw
oraz wprowadzenia zrownoleglenia przetwarzania na
poziomie algorytmu. Natomiast Male Twierdzenie
Fermata zostalo wykorzystane do redukcji wyktadnika
w schemacie RSA4.

Stowa kluczowe: RSA4, potggowanie modularne, RNS.

1. WPROWADZENIE

Wigkszosé¢ Informacji przechowywanych
w systemach komputerowych lub przesytanych za
posrednictwem infrastruktury teleinformatycznej ma swoja
warto$¢ lub chronione jest odpowiednimi przepisami.
Dlatego coraz wigksza wage przywiazuje si¢
do bezpieczenstwa systemow informatycznych.
W szczego6lnosci istotne jest zapewnienie poufnosci,
nienaruszalnosci i integralno$ci danych, ogolnie jest to
ochrona przed nieuprawnionym dost¢gpem. Najczgstsza
metoda ochrony danych jest uczynienie informacji
»hieczytelnej” dla nieuprawnionych do jej odczytania,
w takich zastosowaniach podpis cyfrowy i szyfrowanie
informacji to wuznane oraz skuteczne mechanizmy
zabezpieczajace zaréwno dane jak roéwniez kanaty
komunikacyjne. Szczegélnie interesujace sa systemy
asymetryczne zaproponowane w 1976r. [1]. Takim
systemem kryptograficznym z kluczem publicznym jest
RSA, ktory w 1978r. zaproponowany zostat jako system
podpisu cyfrowego [2]. Bezpieczenstwo RSA4, jak rowniez
innych algebraicznych metod szyfrowania, opiera si¢ na
trudno$ci rozwiazania problemu logarytmu dyskretnego
oraz trudnosci faktoryzacji  wielkich liczb [7].
Uwzgledniajac rozwdj komputeréw oraz doskonalenie
metod kryptoanalizy zapewnienie wymaganego poziomu
bezpieczenstwa systemu RSA wymusza stosowanie coraz
bezpieczniejszych kluczy, co prowadzi do obliczen na
coraz wigkszych liczbach. Aktualnie przyjmuje sig,
ze szyfrowanie kluczem o rozmiarze 2048[bit] gwarantuje
wystarczajacy poziom bezpieczenstwa. Obliczenia na tak
duzych liczbach wymagaja duzych mocy obliczeniowych
oraz duzych pamigci. Szczegblnie w zastosowaniach
wymagajacych  realizacji  przetwarzania  w czasie
rzeczywistym.

2. EFEKTYWNOSC IMPLEMENTACJI RSA

System  RSA moze by¢  wykorzystywany
w szyfrowaniu jak rowniez w elektronicznym
podpisywaniu dokumentoéw przy czym szybkos¢ dziatan
zalezy od czasu realizacji potggowania modularnego —
jako operacji dominujace;.

2.1. ANALIZA PODSTAWOWYCH OPERACII W RSA

W szyfrowaniu RSA realizowane jest potggowanie
modulo N wiadomosci W, szyfrogram S otrzymywany jest
na podstawie rownania 1:

S=W* modN. (D)
Klucz szyfrujacy, najczesciej klucz publiczny to dwie
wartosci {E, N}, gdzie N jest iloczynem ,dostatecznie”
duzych — obecnie 2048[bit] liczb pierwszych p igq,
natomiast wymagane jest, aby £ < N bylo wzglednie
pierwsze z @(N) = (p-1)(¢g-1). Odtworzenie wiadomosci
W z § wymaga deszyfrowania zgodnie z rownaniem 2:

W=S"modN . 2
Klucz deszyfrujacy, najcze$ciej tajny stanowia liczby
{D, N}, gdzie jest odwrotno$cia multiplikatywna E
modulo  @(N). W rzeczywistych  implementacjach
szyfrowania wiadomo$¢ dzielona jest na bloki W; < N,
ktore sa  szyfrowane oddzielnie, deszyfrowanie
realizowane jest analogicznie. Prosta implementacja to
podniesienie do potggi zakonczone dzieleniem o facznej
ztozonosci O((logyn)’), gdzie log,N[bit] jest rozmiarem
argumentow. Potggowanie liczb rozmiaru 2048[bit] jest
czasochlonne, wykonanie potggowania zakonczonego
dzieleniem generuje dane posrednie rozmiaru ponad
4[Mbit] dla kazdego przetwarzanego bloku danych.
W praktycznych implementacjach realizacja potggowania
modularnego korzysta z bibliotek jezykow programowania
realizujac szyfrowanie oparte na schemacie RS4 w oparciu
o algorytm mnozenia ipodnoszenia do kwadratu oraz
redukcji  modulo wynikéw posrednich —  czgsto
nazywanego algorytmem , potegowania modularnego
metodq binarnq” [5]:

Algorytm 1. Potegowanie w Z, metoda binarna

t

Dane: acZy, catkowite 0 < k < N gdzie k= Z,-zo k2!

Wynik: ¢“ modn
1.b=1;
2. A=aq;
3.ifky=1thenb=a;
4.fori=0tordo
4.1. A= A*modN;
2.2.ifk;= 1 then b =4-b modN;
5. return(b).

Metoda Binarna jest znaczaco efektywniejsze
od algorytmu klasycznego, skraca znaczaco czas realizacji
operacji potggowania modularnego jak rowniez znaczaco
zmniejsza wymagania pamigciowe, jednakze gtowna jego
wada jest brak podatnosci na zrownoleglenie [6]. Taka,
nawet pobiezna  analiza  wskazuje, Ze poprawy
efektywnosci implementacji RSA mozna poszukiwaé
w trzech obszarach:

1. zréwnoleglenie przetwarzania,
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2. ograniczenie liczby mnozen,
3. eliminacji lub szybkiej realizacji redukcji modulo.

2.2. ZROWNOLEGLENIE W IMPLEMENTACJI RSA

Podstawowa metoda zrownoleglenia w RSA jest
wykorzystanie resztowego systemu reprezentacji liczb
(ang. Residue Number System, RNS'). Jest to alternatywny
w stosunku  do systeméw  stalobazowych  sposob
przedstawiania liczb, ktorego cecha charakterystycznag jest
podatno§¢ na przetwarzanie symetryczne. W systemie
resztowym liczbg reprezentuje wektor reszt z jej dzielenia
przez odpowiednio dobrane state naturalne tworzace zbior
wzglednie pierwszych modulow {b;, b, ... b;}, czgsto
nazywanych baza B systemu resztowego. Zakresem
reprezentowanych w RNS wartos$ci jest przedziat bedacy

iloczynem modutéw B wynoszacy B = Hbl. . WRNS

reprezentowane sg liczby X < B, a reprezentacja X jest 1 —
elementowy wektor reszt {x;, x,, ... x;} z dzielenia danej
liczby przez kolejne moduty x; = Xmodb; . Wynik operacji
arytmetycznej: mnozenia, dodawania lub odejmowania
jest reprezentowany przez wektor reszt z=x;®y;. Operacje
® sa wykonywane na warto$ciach reszt niezaleznie, na
warto$ciach w poszczeg6élnych kanatach b;.. RNS pozwala
na zastapienia lub dekompozycje pojedynczego tancucha
cyfr reprezentujacych liczbg¢ X wektorem wartosci
resztowych z mniejszego zakresu. Poniewaz x; << X, wigc
wynik bgdzie rowniez reprezentowany przez zbior cyfr
lecz o znacznie mniejszej rozmiarze. Zaréwno dhugos¢
fancucha jak réwniez czas realizacji  operacji
arytmetycznych, rowniez  potggowanie  modularne
algorytmem 1, jest zdeterminowany przez rozmiar
modutow b,. Rownomierne rozlozenie obcigzen wymaga
aby moduly bazy miaty poréwnywalny rozmiar bitowy.
Wowczas dekompozycja, moze prowadzi¢ do skrocenia
czasu wykonania dziatan arytmetycznych — rowniez
potegowania modularnego.

Warunkiem uzyskania poprawy efektywnos$ci jest
mozliwo$¢ korzystania z zasobéw pozwalajacych na
zrownoleglenie obliczen w symetrycznie przydzielonych
jednostkach  liczacych  do poszczegdlnych  kanalow
przetwarzania, jest to jedna zprzyczyn preferujaca
wykorzystanie tej metody w realizacjach sprzgtowych.
W systemie resztowym otrzymane wyniki potggowania
wymagaja konwersji do systemu stalobazowego, co jest
realizowane na podstawie Chinskiego Twierdzenie
0 Resztach (ang. CRT, Chinese Remainder Theory),
najczgséciej zgodnie z algorytmem zaproponowanym przez
Garnera w[5]. Rownanie 3 przedstawia schemat
szyfrowania RSA wykorzystujacy zastosowane oznaczenia
oraz zrownoleglenie wprowadzane przez RNS.

S=WE modN = (szj mod N, (3)

-1
Gdziez,«:% (%j modn;, aw;=W mod n,.

W RSA zakresem ibaza dla RNS jest N={p, g}, zatem
szyfrowanie realizowane jest zgodnie z rownaniem 4:

S:(wp'ZerWq‘Z,,)EmOdN’ “)

gdzie Zp:q'q'lmodp, Zq:p-p'lmodq to odpowiednie
odwrotnosci multiplikatywne. Taki sposob wykorzystania
RNS w RSA pozwala — zostanie to wykazane dalszej

trzeciej czgSci  opracowania, na  zrownoleglenie
przetwarzania z mozliwoscia zmniejszenie rozmiaru
podstawy w potegowaniu.

2.3. REDUKCIJA LICZBY MNOZEN DLA RSA

Potggowanie modularne jest podstawa operacja
arytmetyczna wykonywana w RSA iimplementacja tej
operacji ma kluczowe =znaczenie dla efektywnosci
kryptosystemu. Programowa implementacja moze by¢
oparta na klasycznym wielokrotnym mnozeniu, jest to
jednak metoda nieefektywna i czasochlonna. Znaczna
redukcje liczby mnozen mozna uzyskaé¢ implementujac
potggowanie oparte na schemacie Hornera, ktére jest
podstawa metod mnozenia opartych na wstepnym
przegladzie wielomianu bedacego binarna reprezentacja
wartoSci  wykladnika [8]. Metoda, ta jest czgsto
implementowana w bibliotekach jezykéw programowania
(C++, Java) operujacych na duzych liczbach. Jest to
»hajprostszy”  z algorytméw korzystajacych z metody
skanowania wykladnika. W algorytmie sprawdzane sa
kolejne bity wyktadnika idla ,,1” wykonywane jest
dodatkowo — oprécz modularnego  podnoszenia
do kwadratu, mnozenie 1idzielenie modulo. Dla »n-
bitowego wykladnika metoda ta redukuje mnozenia
do liczby jedynek w wyktadniku. Jednakze, metoda ta
wymaga n operacji podnoszenia do kwadratu i dzielenia
modulo. Przy, czym operacja podnoszenia do kwadratu
jest wykonywana dwa razy szybciej anizeli mnozenie [5].
Usprawnieniem metody binarnej jest sprawdzanie
w jednym kroku m — bitdw i analogicznie jak w metodzie
binarnej realizacja odpowiednich dziatan nazywanych
potgegowaniem m — arnym [5]. Rozdzielenie sekwencji
jednakowej wartosci bitow tworzy ,,0kna” zer ijedynek.
Liczba ,okien” moze by¢ stata istalej dlugosci lub
zmienna i réznej dlugosci. Analiza przeprowadzona w [9]
wykazuje usredniona 5% redukcj¢ liczby mnozen
W poroOwnaniu z innymi metodami opartymi na wstgpnej
analizie bitow wyktadnika.

2.4. REDUKCJA DZIELENIA MODULO

Redukcja modularna to réwniez czasochtonna
operacja  arytmetyczna  realizowana  w systemach
kryptograficznych opartych na logarytmie dyskretnym.
Klasyczna metoda realizacji polega na dzieleniu z reszta
argumentdOw bedacych wynikiem potggowania duzych
liczb.  Efektywniejsza metoda, jednakze rowniez
wymagajaca dzielenia, jest potaczenie pojedynczego
mnozenia z redukcja modularna. Natomiast, algorytmem
nie wymagajacym dzielenia jest algorytm redukcji
Montgomery’ego [4], ktory jako dane wejsciowe
przyjmuje liczby catkowite m, R = b* oraz x, gdzie R < m
10 < x < mR, przy czym R im sa wzglgdnie pierwsze.
Wstepnie wyznaczana jest warto$é —mo modb, gdzie b=2
to podstawa systemu liczbowego, wigc operacja xmod2
moze by¢ zrealizowana jako przesunigcie logiczne o jedna
pozycje bitowa. Wynikiem redukcji jest xR'modom.
Mnozenie Montgomery’ego przedstawia Algorytm 2
wynikiem Mont(x,y) jest liczba catkowita xyR ' modm.
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Algorytm 2. Mont(x,y) Mnozenia Montgomery’ego

Dane: m:(m,,_l .. .mlmo)b, x:(x,,_l .. .X1X())b, y:(Yn-l .. .y1Y())b,
0<x,y<m, R=b", oraz NWD(m.b)=1 i m’= - m ' modb
Wynik: xyR”'modm
1. 4=0;
2. for i=0to (n-1) do
2.1. u; = (ap+ x0)m’modb;
2.2. A=(A + x;y + u;m)/b;
3.ifA>mthen A =4 —m;
4. return(4).

Algorytm 3 przedstawia schemat potggowania
modularnego korzystajacy z Mont(x,y) 1przystosowany
do algorytmu potggowania binarnego. Aby zakonczyc
obliczenia i otrzyma¢ wynik xymodm nalezy otrzymana
liczbg przemnozy¢ przez wczesniej wyznaczona stala
Rmodm. Oprocz redukcji Montgomery’ego w RSA
wykorzystywana jest redukcja Baretta [3]. Algorytm
Redukcji Baretta przedstawiony w [5] réwniez nie
wymaga dzielenia, jednakze wymagane sa czasochlonne
dodatkowe operacje — wstgpne oraz koncowe, dlatego nie

moze by¢ on efektywnie implementowany
w pojedynczych  dzialaniach  modulo.  Jednakze,
przetwarzanie  RSA  wymaga  wielokrotnych  —
wykonywanych  ,seryjnie” mnozen modularnych,

wowczas czas wstgpnych obliczen nie jest tak istotny
ialgorytm Baretta moze réwniez znalezé swe
zastosowanie.

Algorytm 3. Potegowanie Montgomery’ego

Dane: m=(m,.,... mymg),, R=b", m’=-m ' modulob,
e=(e...ejey), e~1 liczba calkowita 1 <x <m
Wynik: x*modm
1. x’ = Mont(x,R’'modulom), A=Rmodulom;
2. for i=t down to 0 do
2.1 A=Mont(4,4);
2.2 if e=1 then A=Mont(4,x’);
3. A=Mont(A4,1);
4. return (A4);

W tabeli 1 zestawione sa wymagane operacje dla
omawianych algorytméw potggowania modularnego.

Tabela. 1
Poréwnanie redukcji dzielenia modulo
Algorytmy
Klasyczny | Montgomery | Barrett
Ograniczenia | Brak X <mb* x<b*
Mnozenia k(k+2) k(k+1) k(k+4)
Dzielenia k 0 0

3. METODA POPRAWY EFEKTYWNOSCI RSA

W 2000r. Wang [8] zaproponowat uproszczona
wersj¢ CRT konwersji liczb zsystemu resztowego —
dwumodulowego, do systemu statlobazowego. Schemat tej
metody z zastosowaniem oznaczen przedstawia rOwnanie:

X =x,+b, -[zz’l (x, = x, )Jmod b, (5)

-1
gdzie z,, = (% ) mod b, = b;' modb,

1
Metoda konwersji Wang’a w odniesieniu do szyfrowania
RSA zostata przedstawiona w roéwnaniu 6:

AR e

Poniewaz, w, i w, w rownaniu 6 sg sktadnikami wyniku §
i sa to reszty, wigc rownanie 6 mozna zapisa¢ W ponizszej
postaci:

S=s1-1-q-(q'1 mod p)-sz, (7
gdzie
s, =w, mod g,
®)
S, = (wp - wq)E mod p.
W taki (réwnanie 7) sposdb wykorzystany RNS w RSA
przynosi poprawe efektywnosci, poniewaz potggowanie
modularne w obliczaniu s; ;s, moga by¢ realizowane
rownolegle. Jednakze, realizacja wprost obliczen dla s,
jest malo efektywna, poniewaz wymaga wyliczenia E-tej
potegi roznicy w, - w, anastepnie redukcji modulo p.
Ponadto, uwzgledniajac ¢ < p doszloby do dublowania
obliczen lub uktadow realizujacych (qumodq)modp.
Mozna zauwazy¢, ze obliczenia s, stanowia operacje
w grupie addytywnej klas reszt modulo p — liczba
pierwsza, stanowiace ciato. Zatem, obliczajac s, mozna
skorzysta¢ z rozdzielnosci mnozenia wzgledem
dodawania. Wowczas rownanie na s, przyjmuje postaé
przedstawiong w réwnaniu 8:

8§, = Wf mod p — (Wf mod g)mod p . )

Poniewaz, ¢ < p, wigc operacje modulo p odniesione
do drugiego skladnika wréwnaniu 9 moga zostaé
pominigte.  Dla sktadnikoéw rownania 9 zapisanego
W postaci s; oraz s, mozna wykorzysta¢ Mate Twierdzenie
Fermata dla redukcji wykladnikow, wowczas o
'modp=1modp, a zaleznoci na s, is, przyjma postaé
przedstawiona w rownaniu 10:

Emodg-1
5 =W, " mod g
Emod p-1 (10)
_ mod p—
S, =w, mod p — s,

W ten sposob operacje potggowania modularnego w RSA4
nic beda si¢ dublowaly imoga by¢ realizowane
rownolegle — jesli tylko zasoby na to pozwalaja. Taka,
oparta na réwnaniu 10 implementacja sprzetowa
potggowania modularnego w RSA operuje na mniejszych
argumentach iwymaga znacznie mniej zasobow
sprzetowych.

Sprawdzenie przydatnosci proponowanych metod mozna
przedstawi¢ na przyktadzie konkretnych wartosci:

Przyklad Szyfrowania RSA

Dane: W =981, N=pg=149*113=16837, E = 15301,
Wynik: szyfrogram S = W *mod N

Metoda konwencjonalna:
S =981""""mod 16837 = 7788

Metoda oparta na CRT :
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Obliczenia wstgpne:
w, =W mod p =981 mod 149 =87,

w, =W modg =981mod 113 =77
z, =q-q'mod p=113-120=13560
z,=p-p modg=149.22=3278
Wynik: § = (wp Z,tw, -zq)E mod N
S =(87-13560 + 77 -3278) " mod 16837 = 7788,

Korzystajac uproszczen (rownanie 9):
obliczenia wstegpne:

E,=Emod p=15301mod 113 = 69,
E,=Emodg =15301mod 149 =57,

Operacje po uproszczeniach:
S = (77 -3278+877 -13560)mod 16837 = 7788

Metoda proponowana
Obliczenia wstepne:

e, =Emod p—1=15301mod 148 =57,
e, = Emodg =15301mod 112 = 69,
w, =W mod p =981 mod 149 =87,
w, =W modg =981mod 113 =77
2,; =¢q " mod p =120
Wynik: S =5, +¢-[z-5, mod p]
Operacje po uproszczeniach:
s, =w;' modg =77% mod 113 = 104

s,=w’mod p—s, =40-104=—64

P

S =104+[(120- (-64)mod 149]-113 = 7788

4. PODSUMOWANIE

Przedstawione wykorzystanie zastosowania RNS
w RSA oparte na konwersji zsystemu resztowego
do pozycyjnego zaproponowanej przez Wanga poprawia
efektywno$¢ w implementacji programowej. Jednakze,
gldwna zaleta proponowanych rozwiazan jest znaczace
zmniejszenie rozmiaru czynnikdw operacji szyfrowania co
w implementacji sprzgtowej poprawia efektywnos¢, ale
przede wszystkim znacznie zmniejsza zasoby sprzgtowe
niezbgdne  dorealizacji  obliczen. =~ W poréwnaniu
rozwigzaniami bazujacymi na klasycznym zastosowaniu
CRT (rownanie 3, 4), gdzie potggowanie modularne
iredukcja modularna realizowana jest na argumentach
o rozmiarze log,N, zaproponowane rozwigzanie oparte na
rownaniu 6 implementowane z uwzglgdnieniem réwnania

10 operuje na argumentach rozmiaru log,p. Wowczas
zlozono$¢ opisuje zaleznosé O((logxN/2)Y), wymagajac
o polowg mniejszych arytmometrow. Zaproponowane
rozwigzanie sprawdza si¢ rowniez w realizacji potoku
przetwarzania dla szyfrowania RSA, ze wzgledu na
mniejsze argumenty mnozenia ikrotszy czas realizacji
poszczegodlnych stopni potoku, pozwala to na uzyskanie
wielokrotnie wigkszej przepustowosci — uwzgledniajac
rowniez krotszy czas napetniania potoku. Dodatkowa
zaleta proponowanego rozwigzania jest mozliwos¢
laczenia go z innymi metodami np. proponowanymi przez
Montgomerye’go czy Barett’a.
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