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Efektywnos¢ parametrow statystycznych

w detekcji informacji szyfrowane;

Grzegorz Gancarczyk, Agnieszka Dgbrowska — Boruch, Kazimierz Wiatr

Streszczenie: Informacja szyfrowana, podobnie jak
wszystkie inne typy danych, moze zosta¢ poddana analizie
statystycznej. Wyznaczenie dla niej parametrow takich jak
wartoS¢ Srednia, wariancja czy tez entropia nie nastrgcza
wigkszych trudnosci. Wykorzysta¢ dotego mozna
nowoczesne narzedzia numeryczne jak np. MATLAB,
Mathcad czy tez Microsoft Exel.

Pytanie, na ktére ma da¢ odpowiedZ niniejsze
opracowanie brzmi — ,czy parametry te niosq ze sobq
wiedze, ktorq mozna wykorzysta¢ wjakis uzyteczny
sposob?” Przykladowym zastosowaniem moze by¢ np.
okreslenie czy informacja jest zaszyfrowana (ang. ,,cipher
text”), czy tez jest ona jawna (ang. ,plain text”).

Stlowa Kkluczowe: szyfrowanie, parametry statystyczne,
analiza danych, rozklad statystyczny.

1. WSTEP

Kryptografia stanowi jedna z wazniejszych czgsci
nowoczesnej informatyki. Swiadczy o tym fakt, ze bardzo
czgsto wymieniana jest jako odrgbna dziedzina wiedzy.
Pojawia si¢ rowniez, jako czg$¢ skladowa nauk
informatyczno — technicznych.

Nowoczesna kryptologia to procz metod i sposobow
zabezpieczania informacji przed niepowotanym dostgpem,
rowniez  kryptoanaliza, czyli nauka o tamaniu
zabezpieczen kryptograficznych. Wlasnie na potrzeby tej
drugiej przeprowadzono badania, majace na celu
okreslenie przydatnosci podstawowych metod
statystycznej analizy danych icyfrowego przetwarzania
danych, do klasyfikacji informacji cyfrowej jako
zaszyfrowanej/niezaszyfrowane;j.

2. WPROWADZENIE

Wroku 1949 Claude E. Shannon w swojej pracy
»Communication Theory of Secrecy System” zdefiniowat
doktadnie pojecie idealnej tajnosci (ang. ,,The Perfect
Secrecy”) [1]. Wedlug niego, warunkiem otrzymania na
wyj$ciu systemu szyfrujacego idealnie tajnej wiadomosci
jest uzycie klucza jednorazowego (ang. ,one — time pad
key”). Klucz ten oprocz ograniczenia, ze moze by¢ uzyty
tylko raz, dodatkowo charakteryzuje si¢ dlugoscia nie
mniejsza od dlugosci utajnianej wiadomosci oraz pelna
przypadkowoscia ~ wystgpujacych ~ wnim  symboli
(wystepujace w kluczu warto$ci posiadaja plaski rozktad
gestosci  prawdopodobienstwa). Przy spehieniu tych
warunkoéw, dla danych wyjsciowych systemu szyfrujacego

pojawia si¢ nastgpujaca wlasciwo$¢é — Zaden z symboli
wystepujqcych — w informacji  zaszyfrowanej nie jest
bardziej prawdopodobny niz inne [2].

Stosowanie kluczy typu ,one — time pad’ jest
w rzeczywistosci niemozliwe ze wzgledu na  brak
generatorow liczb losowych (niespetnienie warunku peinej
losowosci
w pewnych przypadkach mozna pominac¢ ze wzgledu na
bardzo niska powtarzalnos¢ stosowanych algorytmow
generujacych  ciagi  liczb  pseudolosowych) oraz
konieczno$¢ generowania klucza o dlugosci rownej
dlugosci wiadomosci jawnej [2] [3] [4] [5]. Pewnym
sposobem na poradzenie sobie ztymi problemami jest
stosowanie  pseudolosowych kluczy o ograniczonej
dtugosci (typowo
od 128 do 1024 bitow dla kluczy symetrycznych oraz
od 1024 do 4096 dla kluczy asymetrycznych). Zabieg ten
prowadzi do lepszego lub gorszego speinienia warunku
»confusion and diffusion” zdefiniowanego réwniez przez
Shannona w[1]. ,,Confusion” ma doprowadzi¢ do jak
najbardziej przypadkowej relacji pomigdzy kluczem,
a wiadomoscia zaszyfrowana (jak najmniejsza ich
wzajemna korelacja osiagana przez losowa naturg klucza
oraz wiadomosci zaszyfrowanej). Operacje wchodzace
w sktad |, diffusion” ,wygladzajq” natomiast rozklad
danych wyjsciowych. Innymi stowy czynia go bardziej
ptaskim.

Wspomnie¢ nalezy jeszcze o trzech najczgsciej
wystgpujacych  topologiach  systeméw  szyfrujacych
i przyktadowych rozwiazaniach, ktore je wykorzystuja. Sa
to odpowiednio:

— sieci Feistela (np. 3DES),
— sieci substytucyjno — permutacyjne (np. AES),
— sieci oparte o proste operacje logiczne (np. RC4).

Pierwsze dwie wykorzystywane sa w blokowych
systemach szyfrujacych. Ostatnia znajduje zastosowanie
gléwnie w strumieniowych algorytmach szyfrowania
danych.

Podziat wiadomosci na bloki pozwala ograniczy¢
dlugos¢ koniecznego do wygenerowania klucza, jednakze
towarzyszace mu przeksztalcenia sa znacznie trudniejsze
w wykonaniu niz operacje logiczne na strumieniu danych
ikluczu. Podobna sytuacja wystepuje w przypadku
zastosowania wyrafinowanych blokéw substytucyjnych
(ang. ,substitution — boxes”), permutacyjnych (ang. ,per-
mutation — boxes”) irozszerzen (ang. ,expansion — bo-
xes”).
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Majac to wszystko na uwadze mozna napisac,
ze stosowane obecnie algorytmy szyfrowania oferuja
niemalze idealnq tajnos¢ informacji.

Od tego miejsca przyjmuje si¢, ze dane zaszyfrowane
pochodzace zsystemu szyfrujacego charakteryzuja sie
rozktadem  bardzo  zblizonym  do réwnomiernego
(ptaskiego), a w przypadku idealnym powinny posiadac
rozklad ptaski. Mozna wigc interpretowac je jako probki
cyfrowego szumu bialego (przez ,,cyfrowy” rozumie sig ,,0
wartoSciach dyskretnych”).

3. PARAMETRY STATYSTYCZNE

3.1. DANE

Poniewaz wrozwazaniach ujmujemy jedynie
systemy szyfrujace operujace na danych binarnych
W oparciu

o najpopularniejsze  sposrod stosowanych obecnie
algorytmow szyfrujacych (3DES, AES, CAST — 128, RCH4,
Ser-pent, Twofish, Blowfish), totez zasadnym wydaje si¢
wspomnie¢ o sposobie interpretacji danych jawnych,
klucza oraz danych zaszyfrowanych.

Istnieje wiele sposobow interpretacji posiadanej
informacji cyfrowej (tekst, dzwigk, obraz, itp.), tak samo
jak istnieje wiele ,.kwantow” danych (bit, bajt, 16 bitow,
24 bity, 32 bity, 48 bitow, 64 bity, itd.). Poszczegdlne
~kwanty” znajduja zastosowanie na réznych poziomach
abstrakcji (bit — logika niskiego poziomu, 32 bity — typ
double jgzyka programowania). Wiele z nich wykorzystuje
si¢ do opisu tego samego (24 bity, 32 bity i 48 bitow — trzy
najpopularniejsze sposoby opisu $ciezki dzwigkowe;j).
System binarny narzuca niejako konieczno$¢ operowania
na ,.kwancie”, bgdacym wielokrotnoscia liczby 2.

Uznano, ze optymalna jednostka w tych
rozwazaniach bedzie bajt, réwny o$miu bitom,
interpretowanym jako liczba calkowita bez znaku
z przedziatu wartosci

od 0 do255. Roéwnie poprawna jednostka moglyby by¢
2 lub 4 bity, czy tez sam pojedynczy bit, jednakze
wykonywanie operacji matematycznych i logicznych
charakterystycznych dla statystycznej analizy danych
icyfrowego przetwarzania danych, byloby znacznie
wolniejsze,
a przez to mniej wydajne (zwazywszy na fakt,
ze praktycznie nie spotyka si¢ jednostek arytmetyczno —
logicznych z magistrala mniejsza niz 8 bitow) [6] [7].
Odrzucenie ,kwantow” wigkszych niz 8 bitdow wynika
z prostej przyczyny — jak podzieli¢, a nastgpnie
przetworzy¢ informacjg z pliku o dtugosci réwnej np. 10
B? W przypadku ,kwantu” rownego 32 bity (tj. 4 B)
w wyniku podzielenia omawianej informacji na czgsci
o wielkosci jednego ,.kwantu”, otrzymanych zostanie 2,5
Hkwantu”. Jak wigc nalezy zinterpretowac to 0,5 , kwantu”
zZwazywszy, ze powinien by¢ on niepodzielny? Procz tego
nalezy pamigtaé, ze najczgsciej szyfrowanymi danymi jest
tekst. W jego przypadku poszczegolne litery i znaki
reprezentowane sg jako liczby znajdujace odwzorowanie
w 8 bitowej tablicy ASCII.

Przebadane algorytmy szyfrujace, to wymienione
wczesniej:
—3DES,
— AES,

— Blowfish,

— CAST - 128,
—RC4,

— Serpent,

— Twofish.

W grupie tej znajduja si¢ zarowno przedstawiciele
systemow  szyfrujacych o topologii  blokowej jak
i strumieniowej. Inny podziat, ktéory mozna rowniez
zastosowa¢, to na algorytmy czgsto stosowane
w rozwiazaniach informatycznych, np. protokot SSL
(3DES, AES) jak réwniez rzadziej wystepujace (Serpent,
Twofish).

Jako danymi wej$ciowymi (jawnymi) postuzono sig
grupa 25 bardzo czesto spotykanych formatoéw zapisu
informacji. Grupg t¢ podzieli¢ mozna na 6 nastgpujacych
podgrup:

— dane tekstowe (pliki .txt ANSI, .txt UTF — 8, .txt
Unicode, .txt Big Endian i .rtf),

— dane muzyczne (pliki .aiff, .mid, .mp3, .wav i .wma),

— dane graficzne (pliki .bmp, .gif, .ico, .jpg 1 .png),

— dane wideo (pliki .asf, .avi i .mov),

— dane zarchiwizowane (pliki .cab, .jar, .rar, .tar i .zip),

— dane rézne (pliki .html 1 .exe).

Cho¢ wydawac si¢ moze, iz pliki z rozszerzeniem
.html zaliczy¢ nalezy do podgrupy danych tekstowych, to
jednak wystepujace w nich znaki specjalne izwroty sa
charakterystyczne jedynie dla jezykow programowania.

Konsekwencja tego jest, Ze warto$ci parametrow
statystycznych wyznaczonych dla tych plikoéw, znaczaco
odbiegaja  od warto$ci  tych  samych parametrow

wyznaczonych dla podgrupy dane tekstowe.

Do przeprowadzenia analizy uzyto plikow o dtugosci
od 1 B do 2323 B (typowo od 200 B do 1500 B).

Do wykonania analiz jak i wygenerowania wynikow
postuzono si¢ narzgdziem numerycznym MATLAB firmy
Mathworks oraz konwerterem HEX to DEC [8].

3.2. PARAMETRY STATYSTYCZNE

Analizg statystyczna danych przeprowadzono

W oparciu o nastepujace parametry:

— warto$¢ srednia,

— energia,

— moc $rednia,

— warto$¢ skuteczna,

— wariancja,

— odchylenie standardowe,

— momenty normalne od zerowego do piatego,
— unormowane momenty zwykte,

— momenty centralne od zerowego do piatego,
— unormowane momenty centralne,

— odcigta srodka cigzko$ci kwadratu,

— wariancja wokot odcigtej srodka cigzkosci kwadratu,
— szerokos¢ $redniokwadratowa,

— transformata Fouriera,

— moc $rednia widmowa,

— histogram,

— autokorelacja,

— autokowariancja.

Z grupy tej, jako przydatne do analizy danych pod
katem okreslenia ich zaszyfrowania wybrano jedynie
niektore. Parametry te zestawiono wtabeli 1 i od tej pory
grupe tych czternastu wielkosci bedzie si¢ nazywaé
w  skrécie  Parametrami  Statystycznymi.  Dobor
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Parametrow Statystycznych polegal na wykluczeniu tych
sposrod wymienionych wezesniej osiemnastu, dla ktorych
wyniki nie posiadaty zadnych cech charakterystycznych,
dajacych si¢ zauwazy¢ w przypadku analizy graficznej
(wykresy) jak inumerycznej (warto$ci wynikow). Cechy
ten to
np. skupienie wynikow wokol pewnej wartosci statej
(np. wariancja) lub funkcji (np. warto$¢ $rednia) czy tez
charakterystyczny ksztalt wykresu (np. histogram).
Analiz¢ przeprowadzono na ograniczonej liczbie probek
danych jawnych i zaszyfrowanych.

Tabela 1.
Parametry Statystyczne przydatne do detekcji informacji
zaszyfrowanej

Zweryfikowane pozytywnie Parametry
Statystyczne
Wartos¢ srednia zmodyfikowana
Energia
Moc $rednia
Warto$¢ skuteczna
Moc $rednia widmowa
Wariancja
Wariancja zmodyfikowana
Roéznica wariancji
Odchylenie standardowe
Odchylenie standardowe zmodyfikowane
Réznica odchylen standardowych
Momenty zwykte
Momenty centralne
Histogram zmodyfikowany

Przygladajac si¢ parametrom z tabeli 1, dziwi¢ moze
obecnos¢ takich wielkos$ci jak emergia, moc srednia czy
tez moc srednia widmowa (wartos¢ skuteczna jest czgsto
spotykana w statystyce pod nazwa wartos¢
Sredniokwadratowa). Wielkosci te sa raczej bardziej
zwigzane  zcyfrowym  przetwarzaniem  sygnalow
i charakterystyczne dla sygnatdéw niosacych ze soba
informacj¢. Jak juz wspomniano wczesniej, dane
rozpatrywa¢ mozna réwniez jako probki n—wymiarowego
sygnatu (szumu), dlatego tez wielkosci te zostaty wlaczone
do grupy Parametrow Statystycznych. Nie podlega
dyskusji, iz zarowno dane jawne jak i zaszyfrowane niosa
ze sobg informacje.

Na koniec warto jeszcze wyjasni¢ znaczenie
przymiotnika ,,zmodyfikowany”, pojawiajacego si¢ przy
niektorych pozycjach ztabeli 1. Uzycie parametru
w brzmieniu identycznym jak jego definicja matematyczna
nie zawsze przynosito pozadany efekt. Przeprowadzenie
pewnej modyfikacji jego definicji, znaczaco poprawiato
efektywno$¢ detekcji zaszyfrowania danych. Stad tez
obecnos¢ tego zwrotu dla odréznienia definicji oryginalne;j
od definicji zmienionej przez autorow.

3.3. DEFINICJE MATEMATYCZNE

Ponizej przedstawiono definicje matematyczne
wymienionych wtabeli 1 Parametrow Statystycznych.
Definicje niezmodyfikowane zaczerpnigto z pozycji [7].

Wartos¢  srednia funkcji dyskretnej dana jest
wyrazeniem

1
x(n), (1)

gdzie N jest iloScia wszystkich probek, ax(m) jest
wartoscig probki o numerze n.

W procesie detekcji wykorzystywany jest parametr
nazywany wartosciq Sredniq zmodyfikowanq. Sktada si¢
on z dwodch krokéw. W pierwszym obliczana jest wartosé¢
srednia dla cato$ci probek zgodnie z definicja (1). Jesli
znak bledu (obliczonego w stosunku do wartosci
wzorcowej wynoszacej 127,5 — warto§¢ $rednia funkcji
dyskretnej o rozkladzie réwnomiernym, przyjmujacej
wartosci sposrod zbioru liczb catkowitych od 0 do 255)
jest dodatni, dane zostaja zakwalifikowane jako
zaszyfrowane. Jesli blad jest ujemny i mniejszy niz -2%,
dane zostaja uznane za nieszyfrowane. W przeciwnym
wypadku konieczne jest wykonanie drugiego etapu analizy
W oparciu o wartos¢ Sredniq w oknie. Obliczone zostaje
wyrazenie

1
x(n), 2)

gdzie W jest rozmiarem okna. Rozmiar okna jest zawsze
wielokrotnosécia liczby 2 inie moze by¢ wigkszy niz
dlugo$¢ danych. Po obliczeniu wartosci wedtug (2), okno
ulega przesunigciu o1 (granice sumowania dla (2)
wynosza wtedy odpowiednio n = I in = W), zostaje
obliczona nowa wartos$¢ §rednia w oknie. Caly proces jest
powtarzany do momentu, gdy okno osiagnie koniec (gérna
granica sumowania rowna indeksowi ostatniej probki
danych), wtedy nastgpuje obliczenie wartosci $redniej
ze wszystkich wczesniej otrzymanych wartosci $rednich
dla danego okna W. Operacjg¢ obliczenia warto$ci $redniej
w oknach przeprowadza si¢ dla wszystkich mozliwych
wielkosci okna. Dla kazdego =z przypadkdéw zostaje
obliczona warto$¢ btedu. Jesli w cho¢ jednym przypadku
znak bledu jest dodatni, dane =zostaja uznane za
zaszyfrowane. W przeciwnym wypadku uwaza si¢ je za
jawne.
Energie definiuje sig jako
n=N-1

E = > x*(n) 3)
n=0

Moc Srednia dana jest zalezno$cia
1 n=N-1

P = ~ nzoxz(n). (4)

Definicja matematyczna wartosci skutecznej funkcji
dyskretnej ma postac

- 2 n)
N nzox n). (5)

Wariancje danych oblicza sig przy uzyciu zaleznosci

RMS, =

ol = Ln:N_ix(n)— )_c]z. (6)
} N n=0

Mozliwo$¢ wykonania modyfikacji parametru (6)
wynika zdwoch sposobow interpretacji wystgpujacej
w nim warto$ci S$redniej X. Jako warto$¢ S$rednia
wystepujaca W wariancji niezmodyfikowanej
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wykorzystuje si¢ wzor (1). W przypadku wariancji
zmodyfikowanej uzyta zostaje warto§¢ Srednia teoretyczna
rowna 127,5. Definicj¢ wariancji zmodyfikowanej mozna
zapisa¢ nastepujaco

—1
f:i > [xn)-12757 ?

Roznica wariancji jest rowna roznicy pomigdzy
zalezno$ciami (6) 1 (7).

Odchylenie standardowe dane jest zaleznoscia jak
ponizej

_ \/%nzl[x(n)—x]z. (8)

Identycznie jak dla wariancji, tutaj rowniez mozna
dokona¢ modyfikacji w oparciu o parametr wartosci
$redniej iuzy¢ wartosci $redniej wiasnej danych lub tez
wartosci $redniej teoretycznej. Ten drugi przypadek dany
jest zaleznoscia (9).

n=N-1
Z[x
Roznica odchylen standardowych jest zdefiniowana

jako rdéznica wyrazen danych zalezno$ciami (8) 1 (9).
Momenty normalne dane sa jako

~127,5}. )

n=N
=>"n"x(n), (10)
n=1
gdzie m jest rzgdem momentu.

W rozwazaniach ograniczono sig jedynie
do pierwszych szesciu momentow, poczawszy
od zerowego, skonczywszy na piatym. W stosunku
do zalezno$ci od (1)

do (9) nastepuje zmiana granic sumowania. Powodem jest
niemozliwos$¢ pominigcia w trakcie wykonywania operacji
matematycznych jakiejkolwiek probki (sumowanie od 0
spowoduje, ze pierwsza z probek nie begdzie miata zadnego
wktadu do wyniku koncowego).

Momenty centralne dane sa zalezno$cia

n=N
o) = Z[n —k! ]m x(n)
n=1

Zmodyfikowany histogram otrzymuje si¢ poprzez
obliczenie warto$ci stosunku pomiedzy iloscia probek
W pierwszym i ostatnim przedziale histogramu. Operacje
ta wykonuje si¢ dla przedzialu histogramu o szerokosci
rownej 64. Jesli stosunek jest mniejszy niz 1,25, wtedy
dane zostaja zakwalifikowane jako =zaszyfrowane.
W pozostatych przypadkach zostaje obliczona wartos$¢
stosunku dla histogramu o szeroko$ci przedzialu roéwnej
128. Jesli stosunek dla niego znajduje si¢ w przedziale
od 0,75
do 1,25, dane zostaja uznane za zaszyfrowane. Jesli dla
obu szerokosci histogramu stosunki znajduja = sig
w przedziale od 1,25 do 2,00, bada si¢ trend zmian
warto$ci tych stosunkow. Gdy jest on malejacy (wartos¢
stosunku dla przedziatu o szerokosci 128 mniejsza niz dla
przedziatu
o szerokosci 64), dane zostaja uznane za zaszyfrowane.
W pozostatych przypadkach dane uznaje si¢ za jawne.

(11)

Zaproponowane szerokosci przedzialow histogramu oraz
graniczne warto$ci stosunkow wynikaja
z przeprowadzonych testow. Przy zastosowaniu takich,
anie innych zatozen, uzyskuje si¢ najlepsze wtasciwosci
detekcyjne  metody. Teoretyczny  stosunek ilosci
elementow  w przedzialach  wynosi 1 i wynika
z rownomiernego rozktadu, ktéry zatozono na wstgpie.
Moc srednia widmowa zdefiniowana jest wzorem
n=N-1

! Zx(n)e_j @

Pule”)= 22(N-1)| &

(12)

4. WYNIKI
4.1. INFORMACJE OGOLNE

Wyniki  obrazujace  efektywnosc
Statystycznych ~ w detekcji  informacji
przedstawiono na dwa sposoby.

Dla wszystkich parametrow wymienionych w tabe-
li 1 przygotowano zestawienie i przedstawiono je w formie
tabelarycznej ponizej (tabela 2). Wybrane przez autorow
parametry przedstawiono réwniez na  rysunkach.
Graficznie zilustrowano po trzy przyklady dla trzech
roznych parametrow. Przyklad pierwszy (og6lny)
przedstawia potozenie warto$ci Parametrow
Statystycznych dla 1417 préb (na danych zaréwno jawnych
jak izaszyfrowanych) wzglegdem wykresu funkcji
teoretycznej (wzorcowej). Funkcja wzorcowa obrazuje
zalezno$¢ danego Parametru Statystycznego od dlugosci
danych wejsciowych. Przyktad drugi odnosi si¢
do znacznie mniejszej liczby przypadkow o dtugosei
od 500 B do 750 B. Przypadek trzeci obrazuje najwigksza
niepewno$¢ uzyskanego wyniku — dane krétkie. Podobnie
jak zkazdymi innymi obliczeniami statystycznymi, tutaj

Parametrow
zaszyfrowanej

rowniez trafno$¢, sprawno$¢ isensowno$¢ stosowania
metody ograniczone sa przez liczbg dostgpnych danych.
Efektywno$¢ detekcji informacji zaszyfrowanej
zostaje obliczona przy pomocy zalezno$ci
1005
o, = 25 (13)
gdzie
c,
5 =——, (14)
C; +u i

a K jest iloscia sktadowych (m.in. .r#f, .avi, itd.), o; jest
prawdopodobienstwem prawidlowego rozréznienia i-fego
typu plikow, ¢; to ilo§¢ wszystkich poprawnie
zakwalifikowanych i-tych plikow, a u; to ilo§¢ wszystkich
niepoprawnie zakwalifikowanych i-tych plikow.

Przygladajac si¢ wyrazeniom (13) i(14) tatwo
zauwazy¢, ze typ pliku, liczba plikow danego typu oraz
sposob ich szyfrowania nie ma zadnego wptywu na wynik
koncowy efektywnosci.

4.2. EFEKTYWNOSC PARAMETROW
STATYSTYCZNYCH

Potlowa wymienionych wtabeli 2 Parametrow
Statystycznych wykorzystywanych do detekcji informacji
zaszyfrowanej, posiada efektywnos¢ wigksza niz 90%. Na
szczegblng uwage zashuguja zwlaszcza cztery — energia,



KNWS 2010

205

roznica wariancji, omawiane momenty centralne oraz
histogram zmodyfikowany. Pozostate, cho¢ ich sprawnos¢
przekracza 90%, sa  w wigkszosci  wielko$ciami
pochodnymi lub bezposrednio zwiazanymi z wcze$niej
wymienionymi. Sposérdd nich, tylko energia nie jest
zwiazana bezposrednio ze statystyczng analiza danych [6].
Tabela 2.

Efektywno$¢ Parametrow Statystycznych w detekeji
szyfrowania informacji

Parametry Statystyczne Efek[tg;vw]fnosc
()
Warto$¢ $rednia zmodyfikowana 80,61
Energia 91,51
Moc srednia 90,26
Wartos¢ skuteczna 90,26
Wariancja 88,67
Odchylenie standardowe 87,27
Wariancja zmodyfikowana 89,06
Odchylenie standardowe
89,19

zmodyfikowane
Réznica wariancji 92,20
Réznica odchylen standardowych 91,91
Momenty normalne od zerowego

. 89,91
do piatego
Momenty centralne od zerowego

. 91,59
do piatego
Histogram zmodyfikowany 91,17
Moc srednia widmowa 89,62

Dwie zwymienionych metod — energia oraz

histogram zmodyfikowany — wykazuja bardzo dobra
efektywnos¢ W poprawnej klasyfikacji danych
nieszyfrowanych.
Z kolei momenty centralne charakteryzuja si¢ najlepsza
efektywnoscia poprawnej klasyfikacji danych
zaszyfrowanych. Parametr jakim jest rdzmica wariancji
cho¢ nie tak dobry wodrgbnej klasyfikacji danych,
globalnie myli si¢ w najmniejszym stopniu jesli chodzi
o rozroznianie typu danych.

Wspomniane  wczesniej  energia 1 histogram
zmodyfikowany wymagaja wykonania najmniejszej liczby
operacji  matematycznych i przeksztatcen,  sposrod
wszystkich czterech wymienionych metod. Ponadto nie
wymagaja wykonania zadnych dodatkowych obliczen
i operacji, tak jak ma to miejsce w przypadku momentow
centralnych
i roznicy wariancji. W ich przypadku, koniecznym staje
si¢ obliczenie momentu zwyklego pierwszego rz¢du oraz
wykonanie obliczen dla szeSciu rzgdéw parametru
(momenty centralne) lub policzenia dwodch roéznych
wariancji (roznica wariancji).

Zwroci¢ uwage nalezy réwniez na stosunkowo
wysoka efektywnos$¢ najprostszej z omawianych metod —
wartoSci  Sredniej  zmodyfikowanej.  Ponad = 80%
efektywno$¢ moze nie jest wyjatkowo dobrym wynikiem,
jednak z pewnoscia dobrym, jesli spojrze¢ na wyjatkowa
prostote metody (zaréwno obliczeniows jak i definicyjna).

4.3. INTERPRETACJA GRAFICZNA

W paragrafie przedstawiono w sposob graficzny
rozktad wartoSci energii, pierwszego momentu centralnego

oraz roznicy odchylen standardowych w funkcji dhugosci
informacji testowej. W sposob wyrazny odrézniono
przypadki odpowiadajace informacji jawnej (symbol ¢)
od przyktadowych probek informacji zakodowanej (sym-
bol O). Na kazdej z ilustracji pojawia si¢ rowniez linia,
obrazujaca przebieg funkcji wzorcowej.

Dla kazdego z Parametrow wykonano trzy wykresy
obrazujace — wszystkie przypadki testowe, probki
o dlugosci z wybranego przedziatu, dane o niewielkiej
dlugosci.

4.3.1. ENERGIA

Algorytm klasyfikacji danych jako
zaszyfrowane/jawne dziala w nastepujacy sposob:
— wyznaczona zostaje zalezno$¢ teoretyczna dla
Parametru  energia (funkcja ordwnaniu f(N) =

21717,5'N, gdzie N to dlugos¢ danych, af{N) to
teoretyczna warto$¢ energii danych o rozktadzie ptaskim
i wartosciach

z przedziatu od 0 do 255),

— wyznaczona zostaje dolna granica tolerancji dla
Parametru energia (womawianym przypadku jest to
funkcja o rownaniu g(N) = 21717,5-(N-42)),

— na podstawie wszystkich bajtow danych, obliczona
zostaje ich energia (wedtug zaleznosci (3)),

— przypadki o energii mniejszej niz dolna granica
tolerancji, zakwalifikowane zostaja jako dane jawne, zas
pozostate jako dane zaszyfrowane.

W tym miejscu nalezy si¢ jeszcze stowo wyjasnienia
jak dokonano wyboru rownania opisujace przebieg prostej
bedacej dolna granica tolerancji — dokonano tego w sposob
do$wiadczalny. Operujac na wybranej liczbie danych
testowych wybrano takie rownanie prostej, dla ktorego
liczba niepoprawnie zakwalifikowanych danych byta
najmniejsza.

Na rysunku 1 skupienie danych wokol prostej
teoretycznej jest bardzo dobrze widoczne. Kolejna
zauwazalna prawidtowos¢, to zgodne z oczekiwaniami,
rosnace wraz
z dhlugoscia odchylenie danych jawnych od krzywej
teoretycznej. Doktadnie odwrotny proces zachodzi
w przypadku danych zaszyfrowanych.

Przygladajac si¢ wykresowi zrysunku 2 zauwazy¢
mozna, ze blad popeliany w przypadku danych jawnych
wystepuje jedynie raz (okolice 500 B). Jest on znacznie
czgstszy dla danych zaszyfrowanych. Widoczne jest
rowniez rosnace odchylenie energii danych
nieszyfrowanych  od wartosci  teoretycznej, = wraz
ze wzrostem dhugo$ci tych danych. W przypadku danych
zaszyfrowanych, niezmiennie sa one skupione wokot
prostej teoretyczne;j.

Doskonale widocznym na rysunku 3 jest,
ze rOwnanie opisujace prosta bedaca dolna granica
tolerancji, catkowicie uniemozliwia poprawna klasyfikacjg
danych krétszych niz okoto 50 B (energia musiataby by¢
ujemna, aby klasyfikacja mogla by¢ poprawna. Taki
przypadek jest zgodnie zdefinicja (3) niemozliwy
do wystapienia, przy operowaniu wartosciami ze zbioru
liczb catkowitych).
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Granica sensu stosowalno$ci metody wystgpuje dla
danych o dlugosci zprzedziatu od 150 B do200 B.
Dopiero wnim zauwazy¢ mozna widoczne odchylenie
warto§ci energii danych jawnych od dolnej granicy
tolerancji. Wartos¢ tej odchylki wzrasta wraz ze wzrostem
dlugosci danych. Bezpiecznie zatem przyjaé, ze parametr

energia moze zostaé zastosowany w metodzie detekcji

szyfrowania informacji w przypadku, gdy ma sig

do czynienia

z informacja dluzsza niz 200 B.

4.3.2. ROZNICA ODCHYLEN STANDARDOWYCH

Algorytm klasyfikacji danych

zaszyfrowane/jawne dziata w nastgpujacy sposob:

— na podstawie wszystkich bajtow danych obliczone
zostaje ich odchylenie standardowe oraz odchylenie
standardowe zmodyfikowane (wedtug (8) 1 (9)),

— przypadki, dla ktéorych warto$ci rdzmicy odchylen
standardowych nie mieszcza si¢ wewnatrz przedziatu
skupionego wokot wartosci 0 (przedzial zawiera sig

jako

w granicach od -1,20 do 2,25 wyznaczonych
doswiadczanie
w  celu  maksymalizacji  sprawno$ci  metody),

zakwalifikowane zostaja jako dane jawne, pozostalte
natomiast jako dane zaszyfrowane.

Na rysunku 4 przedstawiono przypadek ogoélny dla

wslﬂlstkich przygotowanych probek danych.

4 Dane jawne H

T00F oo ................. ..... . ... -
: : ‘| O Dane zaszyfrowane

L
=)

60

%,..,g?,.o,@;o».,..o_ ................. SR S

Roznica odchylen standardowych [-]
-
=}

-
OMY | = e e o s i i i e . 25 15 1 e S i SIS S 5 5.6 504 e 08 e i Sk 55
40} 4
60 i : e

1 500 1000 1500 2000 2500

Dhugos¢ danych [Bajt]

Rysunek 4. Zalezno$¢ roznicy odchylen standardowych
danych w funkcji ich dlugosci

W przypadku danych zaszyfrowanych, ktoérych
teoretyczna warto$§¢ $rednia powinna by¢é na poziomie
127,5, réznica odchylen standardowych powinna wynies$é
0.  Przygladajac  si¢  umiejscowieniu  punktow
odpowiadajacym informacji tajnej zauwazy¢ mozna,
ze trend taki wystgpuje. Podobnie jak poprzednio, wraz
ze wzrostem dtugosci danych szyfrowanych, wzrasta ich
skupienie wokot wartosci teoretycznej. Dla przypadku
danych jawnych, proces zwigkszania si¢ odchytki
od warto$ci teoretycznej nie jest dobrze widoczny,
jednakze odchylki te sa na tyle odbiegajace od dolnego
i gornego progu tolerancji, ze mozliwa jest ich poprawna
klasyfikacji. Zgodnie
z danymi z tabeli 2, prawidlowa klasyfikacja typu danych
jest dla tego Parametru najlepsza sposrod wszystkich
zilustrowanych w niniejszym podrozdziale.

Na rysunku 5, pomimo wykonania zblizenia na dane
o okreslonej dlugosci, brak jest widocznego wzrostu
odchytki od wartosci teoretycznej wraz ze wzrostem
dhugosci danych. Zauwazy¢ jednak mozna praktycznie
stale warto$ci odchylen dla danych zaszyfrowanych
w calym analizowanym przedziale dtugo$ci danych.

Widoczne na rysunku 6 znaczne odchytki rozmicy
odchylen  standardowych  danych  zaszyfrowanych
sprawiaja, ze zasadno$§¢ stosowania metody mozna
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rozwazac¢ dopiero dla danych dtuzszych niz 200 B, a nawet
250 B. Co warte zauwazenia, dane jawne wykazuja
znaczne odchyiki dla catego analizowanego przedziatu
dlugosci. Mozna stwierdzi¢, ze metoda bardzo dobrze
radzi sobie
z prawidlowa klasyfikacja danych jawnych w calym
Zakres1e przeanahzowanych plikow, tJ od1B do 2323 B.
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Rysunek 6. Zalezno$¢ roznicy odchylen standardowych
danych w funkcji ich dtugosci dla danych krétkich

4.3.3. PIERWSZY MOMENT CENTRALNY
Algorytm klasyfikacji danych

zaszyfrowane/jawne dziata w nastgpujacy sposob:

— wyznaczona zostaje zalezno$¢ teoretyczna dla parametru
pierwszy moment centralny (funkcja o réwnaniu
fIN) = 127,5-(63,75)"-N"""", gdzie m to rzad momentu
centralnego, af(N) to teoretyczna warto$¢ momentu
centralnego rzgedu m danych o rozkladzie ptaskim
i wartos$ciach z przedziatu od 0 do 255),

— na podstawie wszystkich bajtow danych obliczony
zostaje ich pierwszy moment centralny (wedhug (11)),

— przypadki o warto$ci omawianego momentu mniejszej
niz dolna granica tolerancji (w przypadku omawianego

jako

momentu centralnego pierwszego rzedu, granica
tolerancji  wynosi  20%  w stosunku  do wartosci
teoretycznej), zakwalifikowane zostaja jako dane

zaszyfrowane, za$ pozostate jako dane jawne.

Tak jak miato miejsce poprzednio, warto$¢ tolerancji
zostaje wyznaczona w sposob doswiadczalny, majacy na
celu maksymalizacj¢ sprawnosci metody.

Dobrze widocznym na rysunku 7. jest skupienie
warto$ci  pierwszego momentu centralnego danych
zaszyfrowanych wokot krzywej teoretycznej oraz brak
tego skupienia dla danych jawnych (dla przypadkow
dlquzygh niz 500 B).

x 10

Pierwszy moment centralny [-]

I ¢ Dane jawne 7
20 O Daneszyfrowane  |..........iono 8L i
=== Zaleinosc¢ teoretyczna z
11 T I i i
1 500 1000 1500 2000 2500
Dhugosé danych [Bajt]

Rysunek 7. Zalezno$¢ pierwszego momentu centralnego
danych w funkcji ich dlugosci

Podobnie jak dla energii, na rysunku 8 widoczny jest
rowniez zwigkszenia si¢ odchylenia warto$§ci momentu
od zaleznosci teoretycznej dla danych jawnych, wraz
ze wzrostem dtugosci tych danych.
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Rysunek 8. Zalezno$¢ pierwszego momentu centralnego
danych w funkcji ich dlugosci dla wybranego przedziatu
dtugosci

Na rysunku 9 z tatwos$cia zauwazy¢é mozna rosnace
odchylenie warto§ci pierwszego momentu centralnego
od krzywej teoretycznej dla danych jawnych, wraz
ze wzrostem dhugosci tych danych. Ponadto, podobnie jak
dla przypadku zrysunku 3, zasadna wydaje si¢ ocena,
ze sensownos¢ stosowania tego parametru do okreslenia
zaszyfrowania danych wystgpuje dopiero w przypadku,
gdy badane dane maja dlugos$¢ wigksza niz 200 B.
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5. WNIOSKI

W artykule  zaproponowano uzycie  wielkosci
charakterystycznych dla takich dziedzin wiedzy jak
statystyka
i teoria sygnalow, wecelu detekcji informacji
zaszyfrowanej. Grupa tych  parametréw, zwana
Parametrami  Statystycznymi, charakteryzuje sig

efektywnoscia detekcji na poziomie 90% (odstaje od tego
tylko jedna wielko$¢ — wartosé srednia zmodyfikowana).
Niektore z Parametrow charakteryzuja si¢
wyjatkowo dobra, dominujaca nad innymi zdolnoscia
do prawidtowej klasyfikacji danych jawnych (np. energia)
czy tez danych kodowanych (np. momenty centralne). Inne

jak odchylenie standardowe 1iparametry od niego
pochodne, posiadaja najwigksza globalng efektywnos¢
detekcji.

Ztozonos¢ obliczeniowa zaproponowanych

algorytmoéw w przewazajacej czgSci przypadkoéw jest
proporcjonalna doich efektywnosci detekcji (wyjatek
stanowi energia). Na przyktadach od 4.3.1. do4.3.3.
pokazano, ze zgodnie z teorig istnieje pewne ograniczenie
stosowalnosci metod. Jest nim ilo$¢ dostgpnych danych.
Autorzy uwazaja (w oparciu o wyniki zaprezentowane
powyzej oraz inne badania niezaprezentowane w niniejszej
publikacji), ze dolna granica zasadno$ci stosowania metod,
ponizej ktoérej liczba blednych klasyfikacji wzrasta,
a sprawno$¢ calkowita najlepszej metody spada ponizej
90%, wynosi 200 B. Granicy gornej nie stwierdzono.

Przewiduje sig, ze sprawnos$¢ detekcji szyfrowania
powinna wzrosnac¢, jesli opracowany algorytm korzystacé
bedzie z wigcej niz jednego Parametru Statystycznego.
Poparciem powyzszej teorii jest niecatkowite pokrycie si¢
zbioré6w poprawnie zakwalifikowanych danych dla
kazdego z Parametrow. Wspoéldzialanie w ramach jednego
al-gorytmu dwoch lub wigeej Parametrow powinno
doprowadzié¢ do zwigkszenia ~ zbioru  poprawnie
zakwalifikowanych danych (zaréwno szyfrowanych jak
i nieszyfrowanych). Innymi stowy stworzenie metody
laczacej wsobie Parametry posiadajace najlepsza
sprawnos¢ detekcji danych jawnych (np. Energia)
i zaszyfrowanych (np. Momenty centralne), powinno
doprowadzi¢ do wzrostu efektywnosci detekeji
szyfrowania.

Przedstawiony algorytm moze by¢ wykorzystany
w aplikacjach sprzgtowych i programowych stuzacych
jako analizator danych sieciowych czy tez detektor
przesytu informacji szyfrowane;j.
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