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Koncepcja hybrydowego systemu detekcji
robakow sieciowych wykorzystujgcego metody
eksploracji danych

Stawomir Mika

Streszczenie: W artykule  zostala  zaprezentowana
koncepcja hybrydowego systemu wykrywania robakow
sieciowych wykorzystujacego metody eksploracji danych.
Proponowane podejécie bazuje na detekcji anomalii
W monitorowanym ruchu sieciowym, czyli
identyfikowaniu wszelkich odchylen réznych
od wyuczonego, normalnego profilu sieci, ktore z reguty
wskazuja na probg ataku. Prezentowany model systemu
analizuje zaré6wno dane uzytkowe niesione przez pakiet,
jak rowniez bada nagtowek pakietu.

Stowa Kkluczowe: eksploracja danych, robak sieciowy,
detekcja anomalii

1. WPROWADZENIE

Ataki dotad nieznanych, nowych robakow
sieciowych tzw. zero-day stanowia obecnie powazny
problem uzytkownikéw sieci komputerowych. Co wigcej,
duza liczba wzajemnie potaczonych ipodatnych na to
zagrozenie systemow umozliwia ich fatwe
rozprzestrzenianie si¢ w sieci. Powszechnie wykorzystane
systemy obrony przed zagrozeniami sieciowymi oraz
techniki wykrywania atakéw opieraja swoje dziatanie na
wczesniej ustalonych iznanych sygnaturach tychze
atakow. Ztego powodu nie potrafia one skutecznie
zapobiec lub wykry¢ nowy rodzaj ataku, czyli nieznanego
wczesniej robaka sieciowego.

Znanych jest wiele przykladow robakow sieciowych,
ktére gwaltownie rozprzestrzeniaja si¢ w sieci np. Code
Red, Slammer lub Conficker. W konsekwencji bardzo
szybko infekuja iniszcza kolejne systemy powodujac
czgsto znaczne straty finansowe.

Istniecja dwa podejscia stosowane w sieciach
komputerowych, na ktérych bazuja systemy wykrywania
i zapobiegania wlamaniom [3]. Pierwsze opiera si¢ na
wykorzystaniu sygnatur znanych atakow. Bezpieczenstwo
wtym  przypadku jest gltownie  uwarunkowane
aktualno$cia wykorzystanej bazy znanych atakdéw oraz
szybkoscia identyfikowania nowych zagrozen przez
ekspertow, ktorzy rozpoznaja nowe ataki. Glowna zaleta
tych systemow jest wysoka skutecznos¢ wykrywania
znanych zagrozen. Z drugiej strony nie potrafia one
wykrywa¢ nieznanych dotad atakow. Drugie podejscie
opiera si¢ na wykorzystaniu technik, ktore identyfikuja
ataki bazujac na wykrywaniu odchylen wzglgdem

ustalonego profilu sieci, areprezentujacego jej typowa
i oczekiwana aktywno$¢ [3].

Wigkszos¢ systemoéw bazujacych na detekeji
odchylen odustalonego profilu ruchu sieciowego
wykorzystuje techniki eksploracji danych i metody
odkrywania wiedzy w celu zwigkszenia swojej wydajnosci
i efektywnosci [14]. Techniki eksploracji danych stuza
jako skuteczne narzedzie do wydobycia ukrytych
zaleznoSci w zbiorach danych i dlatego stanowia czesto
rdzen badan. Innymi stowy dzigki technikom data mining
mozliwe jest utworzenie szczegdtowego opisu sieci. Co
wigcej, pozwalaja one na ujawnienie ukrytych zaleznosci
1 wspotzaleznosci, ktére bez uzycia tychze technik bytyby
trudne do wykrycia.

W artykule zostat zaproponowany model
hybrydowego sytemu wykrywania robakoéw sieciowych
wykorzystujacy metody eksploracji danych tzw. data
mining. Takie podejscie motywowane jest
przeswiadczeniem, ze kombinacja rdznych  technik
eksploracji danych zwigksza finalng skuteczno$¢ systemu.
Dziatanie modelu opiera si¢ na poczatkowym ustaleniu
profilu sieci, anastgpnie w fazie detekcji wykrywaniu
wszelkich odchylen od typowego ruchu sieciowego.
Nalezy zaznaczy¢, ze w opisywanym przypadku system
bedzie aplikacja komputerowa.

Powszechnie proponowane sa dwa sposoby
wykorzystania detekcji odchylent od normalnego profilu
ruchu sieciowego. Pierwszy bierze po uwageg nagltowki
pakietow oraz  wszelkie dodatkowe  informacje
charakteryzujace ruch sieciowy takie jak znaczniki
czasowe, ilo$¢ przestanych danych, szybkos$¢ transferu
danych, itd. Jednak w ogdle nie bada payload 'u. Zupehie
przeciwna grupg systemow reprezentuje analiza wytacznie
danych uzytkowych niesionych przez pakiety. Obecnie
systemy wykrywania intruzéw w sieciach komputerowych
bazuja w zdecydowanej wigkszosci tylko na jednym,
wybranym podejsciu. Koncepcja systemu przedstawiona
w tym artykule bazuje na obu wymienionych technikach.
W rezultacie oczekuje si¢ zwigkszenia dokladno$ci
dziatania systemu. Wynika to ztego, ze ataki robakow
sieciowych wiaza si¢ z dostarczaniem ztych danych,
dlatego doktadna analiza danych niesionych przez pakiety
jest bardzo wazna. Nie nalezy jednak zapominac, ze robaki
sieciowe daza do rozprzestrzeniania si¢ w sieci, dlatego
analiza naglowkow jest rownie istotna co analiza danych
pakietdw. Zwiazane jest to z generowaniem dodatkowego
ruchu sieciowego przez propagujace robaki internetowe,
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ktory czgsto nie pokrywa si¢ zustalonym wczesniej
profilem [2].

Idea potaczenia kilku klasyfikatorow w jednym
modelu, w celu zwigkszenia jego efektywnoS$ci, nie jest
podej$ciem catkowicie nowym. Przykltadowo w pracy [5]
zaprezentowany jest system opierajacy si¢ na trzech
metodach: naiwnym klasyfikatorze Bayes’a, sieci
neuronowej oraz algorytmie k-najblizszych sasiadow.
Mimo to prezentowany w artykule system wyrdznia sig
ze wzgledu na integracje wobrgbie systemu technik
analizy naglowka oraz payload’u pakietow. Dodatkowo
w celu zwigkszenia doktadnosci wykrywania intruzow
taczy on w obszarze analizy naglowkow pakietow dwie
grupy technik eksploracji danych tj. grupowanie oraz
klasyfikacje.

2. MODEL SYSTEMU

Proponowany model systemu wcelu okreslenia
profilu ruchu sieciowego uzywa zaréwno nagtowka jak
idanych uzytkowych niesionych przez pakiety.
Mechanizm wykrywania atakow robakow sieciowych
opiera si¢ na wykorzystaniu wcze$niej ustalonego profilu
ruchu sieciowego. W konsekwencji algorytmy
wykrywania nieprawidtowosci i odchylen od typowego
profilu sieci pracuja w dwoch fazach: fazie uczenia i fazie
detekcji.

W fazie uczenia typowy inormalny ruch sieciowy
jest obserwowany iodpowiednie techniki uczace,
dedykowane wilasciwym metodom analizy, pozwalaja
zbudowaé¢ odpowiedni profil. Z kolei w fazie deteke;i,
ruch sieciowy jest pordwnywany z ustalonym wcze$niej
profilem ikazde odchylenie od normalnego zachowania
sig sieci jest traktowane jako sytuacja nieprawidtowa.

j Modut
. decyzyjny
Analiza Analiza Analliza danych
statystyczna uzytkowych

I I

Eksploracja Klasteryzac_:ja [ Klasyfikacja J [ N-GRAM J
danych (grupowanie)

:\II‘)/al:Iiic;ryatrybutow [ Nagtowki pakietow ] [ Dane ]
Przygotowanie danych [ Pakiety TCP/IP ]

I

[ Ruch sieciowy ]

Rys. 1. Model systemu wykrywania atakow robakow
sieciowych

Na rysunku 1 przedstawiono model systemu
wykrywania atakéw robakéw internetowych. Ruch
sieciowy jest stale monitorowany, a kolejne pakiety IP sa
filtrowane 1 wstgpnie obrabiane w fazie przygotowania
danych. Na tym etapie wramach kazdego pakietu
wyodrebniany jest naglowek idane uzyteczne niesione
wczgSci danych pakietu. Nastgpnie podczas wyboru

atrybutow, poddawane sa one odpowiednim procesom
pozwalajacym ostatecznie uzyska¢ konkretne dane, ktore
stanowia dane wejsciowe dla odpowiednich technik
eksploracji danych. Dane wuzytkowe pakietu sa
analizowane z uzyciem analizy n-gram, ktéra jest typowa
metoda statystyczna. Zkolei odpowiednie atrybuty
naglowka pakietu przetwarzane sa zuzyciem technik
klasyfikacji oraz metod Kklasteryzacji (grupowania).
Efektem uczenia wybranych technik eksploracji danych,
wykorzystywanych zarowno w przypadku nagtowka, jak
idanych  uzytkowych  pakietu, jest  powstanie
odpowiednich modeli okres$lajacych normalny profil ruchu
sieciowego. W fazie detekcji otrzymane uprzednio modele
wykorzystywane sa w procesach poréwnania, a nastgpnie
ich wynik przekazywany jest do bloku decyzyjnego, ktory
opiera si¢ na modelu probabilistycznym — naiwnym
klasyfikatorze Bayes’a. Nalezy zaznaczyC, ze na etapie
technik eksploracji danych uczenie klasyfikatorow bedzie
przebiegato bez nadzoru. Natomiast modul decyzyjny
bedzie uczony pod nadzorem.

Wazna cechg proponowanego systemu stanowi
mozliwosé tworzenia  profilu sieci w trybie
inkrementacyjnym. Umozliwia to latwe przystosowanie
si¢ systemu do zmian pojawiajacych si¢ w monitorowane;j
sieci. Profil sieci moze by¢ uaktualniony nawet w trakcie
fazy detekcji, jesli zajdzie taka potrzeba. Ostatecznie
prezentowany system powinien charakteryzowac sig
zwigkszona precyzja wykrywania robakow sieciowych,
dzigki potaczeniu i kombinacji metod analizy nagléwka
idanych uzytkowych pakietow. Ostatnia wazna cecha
modelu jest czgsciowa odpornos¢ na specyficzny typ
ataku, gdy atakujacy probuje ukry¢ swoja aktywno$é
poprzez powielanie normalnego zachowania sieci.

W kolejnych rozdziatach zostana doktadnie opisane
algorytmy 1itechniki wykorzystane w proponowanym
systemie wykrywania robakoéw sieciowych.

3. EXSPLORACJA DANYCH

W trakcie analizy odpowiednich danych zebranych
W procesie monitorowania ruchu sieciowego
wykorzystywane sa rozne techniki eksploracji danych.
W kolejnych sekcjach rozdzialu scharakteryzowane sa
krotko  metody uzyte w proponowanym  modelu.
Sprowadza si¢ to gldwnie do przedstawienia ogdlnego
procesu postgpowania w przypadku wybranej grupy
technik. Wszystkie metody sa trenowane podczas procesu
uczenia nienadzorowanego, co sprawia ze proces uczenia
jest catkowicie niezalezny od uzytkownika. Oznacza to
rowniez, ze uczenie odbywa si¢ w sposob calkowicie
automatyczny. To duzy plus proponowanej aplikacji.

3.1. ANALIZA DANYCH PAKIETU

Schemat bloku analizujacego dane uzyteczne
przenoszone przez pakiety, zostal przedstawiony na
rysunku 2.

Proponowany model zostal oparty na systemie
opisanym w[13]. Wymaga uzycia algorytmu analizy
n-gram oraz wykorzystania klasyfikacji bazujacej na

grupowaniu  pakietow ordéznej dlugosci  danych
uzytkowych.
Zastosowanie  analizy n-gram W omawianym

systemie polega na zliczaniu ilo$ci wystapien konkretnych



KNWS 2010

warto$¢ bajtow (znakow ASCII) w danych uzytecznych
przenoszonych przez pakiet. Proponowana metoda zaktada
model zbudowany z uni-gram’ow, czyli dla n = 1.
Rezultatem tej analizy jest 256 elementowy wektor
okreslajacy rozktad czgstosci bajtow dla kazdego pakietu.

[ Ruch sieciowy ]

Ekstrakcja

!

Numer [ Dane uzyteczne ] Diugosé
portu danych
l uzytecznych

J

m

Filtr

|

[ Analiza n-gram

l

Generator Modelu

——{

FAZA UCZENIA

[

Redukcja FAZA DETEKCJI

danych -
grupowanie

[ 'Klasyfikacja ]_.[ Wynik ]

Rys. 2. Model bloku analizujacego payload

Podczas fazy ucznia, dla danego zbioru danych
uczacych budowane sa modele M. Dla kazdego pakietu
przychodzacego i wychodzacego, dla danego adresu i, dla
kazdego portu j oraz dlugosci danych uzytecznych
(payload’'v) k, model przechowuje zwigkszane
inkrementacyjnie: $rednia czegsto$¢ wartoSci  bajtow,
odchylenie standardowe oraz wariancje. Dla danego
modelu M;; tworza one 256 elementowe (liczba znakow
kodu ASCII) wektory. Przyktadowa znormalizowana
Srednia czesto$¢ wartosci bajtow dla portu 80 oraz dla
dlugosci danych uzytecznych rownej 1460 przedstawia
rysunek 3. Z kolei podczas fazy detekcji te same wartoSci
sa obliczane dla kazdego pakietu inastgpnie zostaja
poroéwnane z wartosciami modelu. Wykrycie problemu
sygnalizowane jest w sytuacji, je§li znaczaco roznia si¢
od danego modelu. Jako metoda poréwnania danej probki
danych zmodelem jest wykorzystywana uproszczona
posta¢ odlegtosci Mahalanobis’a, ktora jest czesto
uzywana w zadaniach wymagajacych komparacji dwoch
rozktadow statystycznych. Jej warto$¢ jest obliczana na
podstawie wzoru (1):

255 —
d(B,A)=Z(M} ey
2\ (o, +a)
gdzie B oraz A sa wektorami czgsto$ci wartoSci bajtow,
wektor B jest wektorem czgstosci wartosci bajtow nowego
payload’u, a A jest wektorem Srednich czgstosci wartosci
bajtow obliczonych w procesie uczenia. o; jest
odchyleniem standardowym dla i-tego znaku ASCII,
podczas gdy a jest wspotczynnikiem wygladzenia
dodanym, aby zapobiec mozliwosci  uzyskania
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nieskonczonej wartosci  odlegltosci dla  odchylenia
standardowego ¢; rOwnego zero.

Niestety liczba modeli powstatych w procesie
uczenia moze by¢ bardzo duza ze wzgledu na

zréznicowana dlugo$¢ pakietow oraz liczbg mozliwych
portow danego systemu. W zwigzku ztym duza liczba
modeli jest redukowana w procesie klasteryzacji
(grupowania). Prowadzi to do uporzadkowania modeli
w klastry, czyli grupy modeli. Elementy danej grupy sa
podobne bardziej domodeli zdanej grupy niz
do pozostatych modeli. W procesie porownania dwoch
sasiednich modeli wykorzystana jest odleglos¢ Manhattan.
Jej wartos$¢ jest obliczana na podstawie wzoru (2):
255

d(B.A) =3 |B;— Al @

Gdzie B oraz A sa wektorami $rednich czgstoSci wartosci
bajtow réznych modeli. Jesli odlegtos¢ jest mniejsza niz
pewna warto§¢ progowa dwa modele sa taczone.
Dodatkowo obliczane sg nowe wartosci sredniej rozktadu
bajtow, odchylenia standardowego oraz wariancji. Proces
grupowania trwa tak dlugo, az istnieje jeszcze model
mozliwy do zgrupowania.

1

Srednia czestosé
o o
& o

o
]
a

I o

0 Znaki ASCII 255

Rys. 3. Znormalizowana $rednia czgsto$¢ wartosci
bajtow dla portu 80 i dtugosci payload 'u 1460

Opisana metoda analizy payload’u moze zostac
dodatkowo zmodyfikowana o uzycie filtru Bloom’a [12],
ktéry jest prosta ioszczedna pamigciowo strukturg
reprezentujaca  dany  zbiér  elementow.  Innym
rozwinigciem prezentowanego modelu moze by¢ technika
opisana  w[6]. Wskazuje ona, ze zwigkszenie
efektywnosci wykrywania robakéw sieciowych mozna
uzyska¢  porownujac  dane  uzytkowe  pakietow
przychodzacych z danymi uzytkowymi niesionymi przez
pakiety wychodzace. Dlatego proponowany system jest
dodatkowo wzbogacony o poréwnywanie ,,podejrzanych”
modeli opisujacych ruch przychodzacy i wychodzacy dla
danego portu. Wiaze si¢ to zfaktem, ze czgsto robaki
internetowe rozprzestrzeniaja te same dane, dzigki ktérym
udato im si¢ zainfekowa¢ obecny system.

3.2. ANALIZA NAGLOWKA PAKIETU

Analiza nagtéowka pakietu rowniez polega na
ustaleniu odpowiednich profili sieci w fazie uczenia oraz
na wykrywaniu wszelkich niezgodno$ci wzgledem tych
profili w fazie detekcji. Podstawowymi atrybutami
nagltowkéw, ktore powinny by¢é uwzglednione w tym
procesie sa: zrodtowy idocelowy adres IP, zrodlowy
idocelowy numer portu, typ pakietu, dlugo$¢ danych
uzytecznych przenoszonych przez pakiet oraz czas zycia
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pakietu (TTL). Wybrane do opisywanego systemu metody
reprezentuja dwie grupy szeroko stosowanych technik
eksploracji danych: klasteryzacji (grupowania) oraz
klasyfikacji.

W zastosowaniu  wykrywania intruzow metody
klasteryzacji wymagaja zbioru normalnych danych, ktore
sa wykorzystywane w procesie uczenia modelu. W tym
przypadku w fazie detekcji, jako anomalie traktowane sa
wszelkie probki odstajace od wzorca inie pasujace
do utworzonego modelu. Elementy odstajace zwane sa
z angielskiego outlier’ami. W celu ich wykrycia stosuje
si¢ rozne techniki detekcji elementoéw odstajacych.
Przyktadowo mozna zastosowaé podejscie najblizszego
sasiada, odlegltoséci Mahalanobis’a lub oceny ggstosci
mozliwosci wystapienia elementow odstajacych [7].

l Dane I
Miara
podobienstwa

Algorytm
grupowania

Klasteryzacja
(grupowanie)

y

l Interpretacja I

Rys. 4. Ogdlny model metod grupowania

Ogolny schemat obrazujacy dziatanie algorytméw
klasteryzacji  jest przedstawiony na rysunku 4.
Klasteryzacja danych przeprowadzana jest
z wykorzystaniem wybranej miary podobienstwa oraz
algorytmu  grupowania.  Podstawowymi  zaletami
grupowania sa tatwos$¢ uzycia w systemach pracujacych
w trybie on-line oraz uczenie bez nadzoru. Natomiast
gldowna wada jest stosunkowo duza zltozonos¢
obliczeniowa, szczegélnie w procesie uczenia oraz
problemy z grupowaniem danych o duzej ilo$¢ wymiarow.
Proponowane metody grupowania to algorytmy:
k-§rednich, maksymalnej warto$ci oczekiwanej (EM),
Cobweb lub DBSCAN.

Przyktadem dobrze =znanej metody eksploracji
danych, aczgsto  wykorzystywanej  w przypadku
klasteryzacji jest wspomniany wcze$niej algorytm
k-§rednich. Zastosowany w omawianym systemie pozwala
na wykrycie nietypowego nagtowka pakietu, sygnalizujac
jednoczes$nie nietypowy ruch sieciowy. Bazuje na
wykorzystaniu miary odleglosci euklidesowej. W procesie
uczenia algorytm iteruje przez wszystkie dane uczace,
uaktualniajac architektur¢ wewngtrznych grup (klastrow).
Kazdy wektor x nalezacy do zbioru uczacego moze by¢
reprezentowany jako wektor n elementowy (3):

x:(xl,xz,...,xn) 3)

Odlegtos¢ euklidesowa dwoch wektorow x oraz y wyraza
si¢ ponizszym réwnaniem (4):

d(x,y)=|x—y|=,/§(x,~—yi)z- (4)

Natomiast $rednia p zbioru wektorow c¢; definiuje wzor

(5):

p =|sz. 5)

Cj xec;

Réwnanie (5) pozwala wyznaczenie $rodkow kazdego
klastra. Po wyznaczeniu $rodkdw wszystkich k& grup
algorytm jest gotowy do klasyfikacji. W przypadku
omawianego systemu  podczas  tego  procesu
wykorzystywane sa techniki wykrywania outlier’ow. Ich
wykrycie bedzie oznaczato, ze dany pakiet nie jest
typowym dla konkretnego, wczesniej wytrenowanego
profilu sieci. W tym celu nalezy obliczy¢ odleglosé
nowych danych od srodka najblizszego klastra korzystajac
z réwnania (4). Jesli obliczona odleglos¢ jest wigksza
od wczesniej ustalonej wartosci progowej d,,. 0znacza to,
ze dany pakiet jest traktowany jako outlier [10]. Metoda
wykrywania outlier’6w zostata zobrazowana na rysunku 5.
Obiekty A i B sa outlier’ami, natomiast obiekt C znajduje
si¢ w obszarze ograniczonym przez odlegtos¢ d. ijest

identyfikowany jako, nalezacy do danych
reprezentujacych  nagtowki  pakietow typowe dla
ustalonego profilu ruchu sieciowego sieci.
[ J
A [

~

Normalne dane

Rys. 5. Wykrywanie outlier 6w

Druga grupg technik eksploracji danych stanowia
metody klasyfikacji. W przeciwienstwie  do technik
klasteryzacji uczenie zachodzi w procesie pod nadzorem
przy czym odpowiednie modele s3 uczone na treningowej
probie ruchu sieciowego, przy zatozeniu, ze analizowane
dane uczace sa wolne od wszelkich odchylen i anomalii.
Wobec uczenia modeli jedynie na normalnym i typowym
ruchu sieciowym nalezy zastosowa¢ odpowiednie techniki
uczenia zwane PU learning [8]. Umozliwiaja one uczenie
w sytuacji, gdy doprocesu ucznia mozliwe jest
wykorzystanie tylko pozytywnych danych uczacych.
Doskonale nadaja si¢ one w prezentowanym modelu
poniewaz sa catkowicie automatyczne inie wymagaja
posiadania w procesie uczenia danych oznakowanych jako
infekcje lub ataki. W literaturze istnieje wiele podejs¢
do problemu uczenia PU learning. Jedno znich jest
opisane w [8], gdzie zaproponowane jest dwu stopniowe
podejscie do procesu uczenia klasyfikatora.

Ogoélny model obrazujacy proces klasyfikacji jest
przedstawiony na rysunku 6. Identyfikowanie danych
przeprowadzane jest dzigki wybraniu odpowiedniej
techniki  klasyfikacji  oraz ~ wstgpnej  znajomosci
przynaleznosci danych do okreslonych klas. W efekcie
zastosowania danej reguly klasyfikacji, mozliwe jest
przypisanie nieznanych (nowych) danych do odpowiedniej
klasy. Podstawowa =zaleta grupowania jest wysoka
skuteczno$¢ idoktadno$¢ procesu uczenia. Z kolei
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najwazniejsza wada okazuje si¢ by¢ mozliwa duza liczba
falszywych alarméw. Proponowane techniki klasyfikacji
to algorytmy k-najblizszych sasiadow oraz C4.5 (drzewa

decyzyjne).
Technika
klasyfikacji

Dane nalezace
do znanych klas
Reguta
klasyfikacji

A 4

[ Nieznane dane ]

A 4
Przypisanie do
odpowiedniej klasy

Rys. 6. Ogdélny model metod klasyfikacji

4. NAIWNY KLASYFIKATOR BAYES’A

Modut decyzyjny stanowi niejako ostatnia warstwe
proponowanego systemu (rys. 1). Dane wejsciowe tego
bloku stanowia rezultaty analizy nagléwka idanych
uzytecznych pakietow. Natomiast informacja wyjsciowa
zmodulu stanowi ostateczny rezultat analizy ruchu
sieciowego.

Zastosowany naiwny klasyfikator Bayes’a jest
prostym klasyfikatorem probabilistycznym bazujacym na
modelach probabilistycznych. Uzyskiwane sa one wskutek
uzycia reguly Bayes’a. Duza zaleta naiwnego
klasyfikatora Bayes’a jest wysoka efektywno$¢ uczenia
w procesie nadzorowanym. Pomimo naiwnej budowy oraz
na pozor zbyt uproszczonych zalozen, naiwny klasyfikator
Bayes’a bardzo czgsto pracuje bardzo wydajnie i jest
wykorzystywany w wielu praktycznych sytuacjach [4].
W przeciwienstwie do nizszych warstw systemu nie jest to
modul o duzym skomplikowaniu. Jego gtownym celem

jest jedynie interpretacja wynikow analizy
przeprowadzonej zuzyciem omowionych wczesniej
technik data mining.

Reguta Bayes’a umozliwia obliczenie
prawdopodobienstwa  hipotezy  bazujac na  jej

prawdopodobienstwie a priori. Wyraza si¢ ona wzorem

(6):

PX|Y)P(Y)
P(X)

W réwnaniu (6) Y oznacza pewna hipoteze, podczas
gdy X oznacza wszelkie dane oraz wstgpna wiedze, ktora
moze wpltyna¢ na oceng prawdopodobienstwa tej hipotezy.
P(Y|X) jest prawdopodobienstwem a posteriori hipotezy Y
przy znajomosci danych X, PY) jest
prawdopodobienstwem a priori hipotezy Y, P(X) jest
prawdopodobienstwem danych X, aP(X]Y) okresla
prawdopodobienstwo warunkowe [11].

Naiwny klasyfikator Bayes’a pozwala na obliczenie
prawdopodobienstwa warunkowego przy zalozeniu,
ze atrybuty danej klasy oznaczonej jako y sa warunkowo

PY | X) = (6)

niezalezne od siebie. Zalozenie warunkowej niezaleznosci
przedstawia rownanie (7):

d
PX|Y=y)=]]PX,|Y=y), (7
i=1
gdzie kazdy zbior atrybutow X = {X;, X,
z d atrybutéw [11].

Podstawowa zadaniem podczas procesu budowania
naiwnego klasyfikatora Bayes’a jest jego odpowiednie
uczenie. Nalezy zatozy¢, ze Y oraz atrybuty X; ... X, sa
reprezentowane jako  wartosci  dyskretne. W tym
przypadku prawdopodobienstwo, ze Y przyjmie swoja k-ta
mozliwa warto§¢, zgodnie zregula Bayes’a wyraza
ponizszy wzor (8):

PY=y |X.X,)=
P(Y = y )P(X,... X, Y = ) ®)
> Plr=y )Plx..x, 1Y =y)

gdzie suma jest dla wszystkich mozliwych wartosci y;
danej Y [1,9]. Przyjmujac, ze atrybuty X; sa warunkowo
niezalezne, a zatem wykorzystujac rownie (7), wyrazenie
(8) przyjmuje nastgpujaca postac (9):
P(Y:yk)HiP(Xi|Y:yk)
> Plv=y )P, Y=y
Rownanie (9) jest fundamentalnym réwnaniem
opisujacym naiwny klasyfikator Bayes’a. Czgsto istotne
jest znalezienie jedynie najbardziej prawdopodobne;j
warto$ci Y. Wyraza to regula (10):
PY = PX,|Y =
Y « argmax ( yk)Hz ( i | yk) ]
w2 P =y )L PLX Y = y))
Uwzgledniajac, ze mianownik nie jest zalezny od yy
rownie (10) sprowadza si¢ do postaci (11) tzw. naiwnej
reguty klasyfikacji Bayes’a [9]:

..., Xy} sktada sie

PY =y, | X,.X,)= -9

(10)

Y «argmax P(Y =y, )1, P(X,|Y=y,). (11
Yk
5. PODSUMOWANIE
Obecnie proponowany hybrydowy system
wykrywania atakow robakow sieciowych,

a wykorzystujacy techniki eksploracji danych jest w fazie
budowy. Jednak argumenty przedstawione w artykule
pozwalaja przypuszczaé, ze proponowany system wykaze
si¢ wysoka skuteczno$cia iprecyzja w wykrywaniu
robakow internetowych. Opisany model charakteryzuje si¢
stosunkowo  mala  zlozonoscia  w fazie  deteke;i,
a algorytmy w wigkszosci charakteryzuja si¢ liniowa
zlozonoscia, dlatego ~ powinien sprawdzi¢ si¢
w rzeczywistych sieciach komputerowych jako system
alarmujacy o atakach. Szczegélng zaleta oferowana przez
system jest wykrywanie nieznanych dotad robakow
sieciowych. Kolejna wazna cecha systemu okazuje sig¢
fakt, ze faza uczenia oraz faza detekcji trzonu aplikacji
bazujacego na technikach eksploracji danych, przebiega
catkowicie automatycznie. Co wigcej system moze by¢
trenowany w kazdej sieci, przy zalozeniu, ze przez czas
uczenia ruch sieciowy bedzie wolny od wszelkich
nieprawidtowosci.
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